STAATSCOURANT -

Officiéle uitgave van het Koninkrijk der Nederlanden sinds 1814.

Regeling van de Minister van Buitenlandse Zaken van 5 augustus 2020,
nr. Min-BuZa.2020.5615-27, houdende beperkende maatregelen tegen
cyberaanvallen (Sanctieregeling cyberaanvallen 2020)

De Minister van Buitenlandse Zaken, handelende in overeenstemming met de Minister voor Buiten-
landse Handel en Ontwikkelingssamenwerking en de Minister van Financién,

Gelet op Verordening (EU) nr. 2019/796 van de Raad van 17 mei 2019 betreffende beperkende
maatregelen tegen cyberaanvallen die de Unie of haar lidstaten bedreigen (PbEU 2019, LI 129);

Gelet op artikel 2, tweede lid, en artikel 3 van de Sanctiewet 1977;
Besluit:
Artikel 1

1. Hetis verboden te handelen in strijd met artikel 3, eerste en tweede lid, artikel 8, eerste lid, en
artikel 9 van Verordening (EU) nr. 2019/796 van de Raad van de Europese Unie van 17 mei 2019
betreffende beperkende maatregelen tegen cyberaanvallen die de Unie of haar lidstaten bedreigen
(PbEU 2019, LI 129).

2. Het verbod te handelen in strijd met artikel 3, eerste lid en tweede lid, van Verordening (EU)
nr. 2019/796, geldt niet in gevallen waarin artikel 4, eerste lid, artikel 5, eerste lid, artikel 6, eerste
lid, of artikel 7 van Verordening (EU) nr. 2019/796 van toepassing is.

Artikel 2

1. De bevoegde autoriteit, bedoeld in artikel 4, eerste lid, artikel 5, eerste lid, artikel 6, eerste lid,
artikel 7, eerste lid, en artikel 8, eerste lid, van Verordening (EU) nr. 2019/796 is de Minister van
Financién voor zover het betreft de vrijgave of beschikbaarstelling van tegoeden of informatie van
financiéle aard.

2. De bevoegde autoriteit, bedoeld in artikel 4, eerste lid, artikel 5, eerste lid, artikel 6, eerste lid, en
artikel 8, eerste lid, van Verordening (EU) nr. 2019/796 is de Minister voor Buitenlandse Handel en
Ontwikkelingssamenwerking voor zover het betreft de vrijgave of beschikbaarstelling van
economische middelen of informatie anders dan van financiéle aard.

Artikel 3

Deze regeling wordt aangehaald als: Sanctieregeling cyberaanvallen 2020.

Artikel 4

Deze regeling treedt in werking met ingang van de dag na de datum van uitgifte van de Staatscourant
waarin zij wordt geplaatst.

Deze regeling zal met de toelichting in de Staatscourant worden geplaatst.

De Minister van Buitenlandse Zaken,
S.A. Blok

Staatscourant 2020 nr. 42242 6 augustus 2020



TOELICHTING

Op 17 mei 2019 heeft de Raad Besluit (GBVB) 2019/797" vastgesteld. Bij Besluit (GBVB) 2019/797
worden beperkende maatregelen vastgesteld als afschrikking tegen en reactie op cyberaanvallen met
aanzienlijke gevolgen die een externe bedreiging vormen voor de Europese Unie of haar lidstaten.
De beperkende maatregelen bestaan uit reisbeperkingen en de bevriezing van tegoeden en economi-
sche middelen van bepaalde personen en entiteiten die:

a. verantwoordelijk zijn voor cyberaanvallen of pogingen tot cyberaanvallen;

b. financiéle, technische of materiéle steun verlenen aan, of op enige andere wijze betrokken zijn bij
cyberaanvallen of pogingen tot cyberaanvallen, met inbegrip van het plannen, voorbereiden,
deelnemen aan, aansturen van, assisteren bij of aanmoedigen van dergelijke aanvallen, of het
faciliteren daarvan door handelen of nalaten; of

c. geassocieerd zijn met de onder de punten a) en b) vallende natuurlijke personen of rechtsperso-
nen, entiteiten of lichamen.

De personen en entiteiten die aan de beperkende maatregelen onderworpen zijn, zijn opgesomd in de

bijlage bij dat besluit en bij Verordening (EU) nr. 2019/7962.

Aangezien voor het toepassen van reisbeperkingen geen aanvullende regelgeving nodig is, volstaat
de onderhavige regeling met de implementatie van de bevriezingsmaatregelen vastgesteld in
Verordening (EU) nr. 2019/796.

Van de bevriezingsmaatregel kan bij de Minister van Financién of, voor zover het betreft economische
middelen de Minister voor Buitenlandse Handel en Ontwikkelingssamenwerking, ontheffing worden
gevraagd op basis van de gronden genoemd in artikelen 4, 5 en 6 van Verordening (EU) nr. 2019/796
om bevroren tegoeden of economische middelen vrij te geven.

Voor meer informatie over deze beperkende maatregelen zij verwezen naar de website
www.rijksoverheid.nl/sancties.

Ten slotte wordt voor de volledigheid gemeld dat in het kader van het beleid voor vaste verandermo-
menten voor de inwerkingtreding van regelgeving, afgeweken wordt van de minimale invoeringster-
mijn en de datum van 1 oktober, onder gebruikmaking van de bestaande uitzonderingsgrond voor
Europese regelgeving.

De Minister van Buitenlandse Zaken,
S.A. Blok

Besluit (GBVB) 2019/797 van de Raad van 17 mei 2019 betreffende beperkende maatregelen tegen cyberaanvallen die de Unie of
haar lidstaten bedreigen (PbEU 2019, LI 129).

Verordening (EU) nr. 2019/796 van de Raad van 17 mei 2019 betreffende beperkende maatregelen tegen cyberaanvallen die de
Unie of haar lidstaten bedreigen (PbEU 2019, LI 129).
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