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De leden van de vaste commissie voor Justitie en Veiligheid" hebben in
hun commissievergadering van 15 november 2022 beraadslaagd over het
door de Europese Commissie voorgestelde voorstel voor een verordening
betreffende horizontale cyberbeveiligingsvereisten? en het BNC-fiche van
de regering.® De leden van de fracties van GroenLinks, de PvdA, de SP
en de PvdD gezamenlijk hebben naar aanleiding van het voorstel en het
BNC-fiche een aantal vragen. Ook de leden van de fracties van D66, de
PVV en de OSF hebben een aantal vragen naar aanleiding van het
voorstel en het BNC-fiche.

Naar aanleiding hiervan is op 6 december 2022 een brief gestuurd aan de
Minister van Economische Zaken en Klimaat.

De Minister heeft op 23 december 2022 aangegeven dat het beant-
woorden van de vragen niet binnen de gebruikelijke termijn mogelijk is.

De Minister heeft op 6 februari 2023 inhoudelijk gereageerd.

De commissie brengt bijgaand verslag uit van het gevoerde schriftelijk
overleg.

De griffier van de vaste commissie voor Justitie en Veiligheid,
Van Dooren

Samenstelling:
Backer (D66), De Boer (GL) (voorzitter), Van Dijk (SGP), Van Hattem (PVV), Rombouts (CDA),
Baay-Timmerman (50PLUS), Van den Berg (VVD), arbouw (VVD), Bezaan (PVV), De Blécourt-
Wouterse (VVD), Dittrich (D66), Doornhof (CDA), Janssen (SP), Karimi (GL), Meijer (VVD),
Nicolai (PvdD), Otten (Fractie-Otten) (ondervoorzitter), Recourt (PvdA), Rietkerk (CDA),
Veldhoen (GL), Van Wely (Fractie-Nanninga), Nanninga (Fractie-Nanninga), Raven (OSF),
Karakus (PvdA), Talsma (CU), Hiddema (Fractie-Frentrop) en Krijnen (GL).
COM(2022)454.
Kamerstukken I, 2022/2023, 36 239, A.

w N

Eerste Kamer, vergaderjaar 2022-2023, 36 239, C 1



BRIEF VAN DE VOORZITTER VAN DE VASTE COMMISSIE VOOR
JUSTITIE EN VEILIGHEID

Aan de Minister van Economische Zaken en Klimaat
Den Haag, 6 december 2022

De leden van de vaste commissie voor Justitie en Veiligheid hebben in
hun commissievergadering van 15 november 2022 beraadslaagd over het
door de Europese Commissie voorgestelde voorstel voor een verordening
betreffende horizontale cyberbeveiligingsvereisten* en het BNC-fiche van
de regering.® De leden van de fracties van GroenLinks, de PvdA, de SP
en de PvdD gezamenlijk hebben naar aanleiding van het voorstel en het
BNC-fiche enkele vragen. Ook de leden van de fracties van D66, de PVV
en de OSF hebben vragen naar aanleiding van het voorstel en het
BNC-fiche.

Vragen van de leden van de fracties van GroenLinks, de PvdA, de
SP en de PvdD gezamenlijk

De leden van de fracties van GroenLinks, PvdA en de SP gezamenlijk
hebben met interesse kennisgenomen van het voorstel. Zij ondersteunen
het uitgangspunt dat er duidelijke algemene kaders moeten komen voor
de veiligheid van digitale producten en diensten. De leden hebben wel
een aantal vragen over onder andere de impact van de verordening op
vrije en opensourcesoftware en over de effectieve handhaving van het
voorstel.

Vrije en open source software

De leden zijn blij om te lezen dat open source software buiten handelsacti-
viteit is uitgezonderd van de werking van de verordening. Zij consta-
teerden echter wel dat maar beperkt duidelijk is wat moet worden
verstaan onder handelsactiviteit in het licht van deze verordening, zeker
omdat de ontwikkeling van vrije- en open source software op een zeer
grote verscheidenheid van manieren gebeurt, met vaak veel verschillende
betrokken partijen. Zou de regering bereid zijn om in de onderhande-
lingen in te zetten op een duidelijker kader voor opensourcesoftware-
ontwikkelaars ten aanzien van de vraag wanneer zij wel en niet onder de
reikwijdte van deze verordening vallen? Onderstreept de regering het
belang van een gezonde en actieve opensourcesoftwaregemeenschap in
Europa, zowel vanuit het perspectief om minder afhankelijk te zijn van
software van buiten Europa, als vanuit het perspectief van digitale
innovatie? Is de regering bereid om in de uitvoering van de verordening
zo veel mogelijk duidelijkheid te scheppen omtrent de toepasbaarheid
ervan voor de opensourcesoftwaregemeenschap?

De leden merken ook op dat veel vrije en open source software die gratis
beschikbaar wordt gemaakt buiten handelsactiviteit vervolgens weer
gebruikt wordt in commerciéle producten door andere partijen. Veel
software waar veel mensen (indirect) van afhankelijk zijn, wordt (groten-
deels) ontwikkeld door vrijwilligers. Zou de regering willen pleiten voor
het toevoegen van prikkels voor commerciéle partijen om (semi-
)vrijwillige upstream-opensourcesoftware-ontwikkelaars te ondersteunen
in het realiseren van de verplichtingen van de Cyber Resilience Act (CRA)?
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Handhaving

De leden constateren dat naast de CRA er ook een nieuwe productaan-
sprakelijkheidsrichtlijn voorgesteld is. Is de regering van mening dat de
CRA, in combinatie met de nieuwe productaansprakelijkheidsrichtlijn en
andere wet- en regelgeving, voldoende mogelijkheden biedt voor
eindgebruikers om nakoming van de verplichtingen uit de CRA af te
dwingen? Welke onderdelen vindt de regering ver genoeg gaan, en welke
kunnen nog verbeterd worden?

Levensduur

De leden zijn blij om te lezen dat de verordening een verplichting inhoudt
om voor een bepaalde duur kwetsbaarheden op te lossen. Deze duur is
echter beperkt tot de productlevenscyclus van vijf jaar, wat het kortste is.
De leden merken op dat dit een ongelukkig gekozen termijn is, omdat dit
mogelijk verspilling in de hand werkt. Veel fysieke producten zijn immers
afhankelijk van veilige software en moet langer dan vijf jaar mee kunnen
gaan. Een langere termijn zou kunnen zorgen voor meer ambitie en zo
resulteren in veiligere én duurzamere producten. Is de regering het eens
dat de termijn waarin updates moeten worden verstrekt voor fysieke
producten beter niet begrenst kan worden om verspilling te voorkomen
en hergebruik te stimuleren? In het BNC-fiche merkt de regering op dat zij
van plan is om verheldering te vragen over de keuze voor de termijn om
kwetsbaarheden op te lossen. De leden vragen wat de regering vindt van
deze termijn en horen graag welke voor- en nadelen de regering ziet bij
het hanteren van deze termijn. Als de regering geen voorstander is van de
huidige termijn, bedoelt zij hier dan mee dat ze de maximering van de
termijn het liefst geschrapt ziet worden? Is de regering het ermee eens dat
een termijn die slechts gebaseerd is op de productlevenscyclus beter is,
omdat dit beter aansluit op de bestaande regels over updateplichten
tegenover consumenten, maar ook omdat dit beter aansluit bij de
duurzaamheidsdoelen van Nederland en de EU?

Daarnaast zullen gebruikers na het einde van deze wettelijke ondersteu-
ningstermijn mogelijk gebruik willen blijven maken van het product met
digitale elementen. Welke mogelijkheden biedt de CRA aan gebruikers om
te zorgen dat ze ook na deze termijn veiligheidsupdates kunnen krijgen,
eventueel van een andere partij dan de oorspronkelijke fabrikant? Hoe
kijkt de regering ernaar om een verplichting te stellen om broncode,
inclusief voorbereidend materiaal zoals toolchains en compilatiege-
gevens, na een bepaalde termijn beschikbaar te moeten stellen als een
fabrikant geen veiligheidsupdates meer wil leveren? De leden erkennen
dat dit wellicht een onorthodox middel is, maar het zou wel innovatie
kunnen promoten omdat door derden verder wordt gebouwd.

Vragen van de leden van de fractie van D66

Met belangstelling hebben de leden van de D66-fractie kennisgenomen
van het voorstel voor een verordening met betrekking tot horizontale
cyberbeveiligingsvereisten. Zij onderschrijven de grondgedachte, maar
hebben hier in dit stadium al enkele vragen over.

De CRA heeft een tweeledige hoofddoelstelling. De vraag van de leden
van de D66-fractie is in hoeverre bestaande Nederlandse wetgeving met
betrekking tot digitale producten door de nieuwe normen uit de CRA
wordt geraakt. Meer in het bijzonder vragen de leden van de D66-fractie of
er raakvlakken zijn met de Wet Digitale Overheid (WDO) en de CRA. Of valt
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hetgeen de WDO regelt onder de uitzondering «open source software,
waar geen economische activiteit aan is gekoppeld»?®

De CRA introduceert ex-post-verplichtingen. De fabrikant moet voor een
periode van vijf jaar garanderen dat kwetsbaarheden van het product
blijven voldoen aan de essentiéle voorwaarden die in Annex | zijn
vermeld. Wat de leden van de D66-fractie nog niet duidelijk is, is of de
regeling van de CRA een eerbiedigende werking heeft. Met andere
woorden: gelden de CRA-verplichtingen alleen voor digitale producten die
na de inwerkingtreding van de nieuwe regels worden gefabriceerd en op
de markt komen of gelden de verplichtingen ook voor producten van
daarvoor, die al in gebruik zijn?

Het begrip «producten met digitale elementen» is wat de leden van de
D66-fractie betreft nogal diffuus. Hoe gaat de regering er zorg voor dragen
dat hier meer duidelijkheid over komt?

De regering schrijft dat zij opheldering gaat vragen over allerlei afbake-
ningskwesties met huidige wetgevingsvoorstellen. De leden van de
D66-fractie zien dat de regering nog veel punten over de CRA opgehelderd
wil krijgen en daar vragen over stelt. Zij wachten met belangstelling de
antwoorden daarop af. Kan de regering een indicatie geven wanneer de
inhoudelijke beantwoording van de vragen van de regering te verwachten
is?

De leden van de D66-fractie constateren dat er door de verplichtingen van
de CRA behoorlijk wat extra werk en kosten op het bord van het midden-
en kleinbedrijf (MKB) terechtkomt. Is de regering niet bevreesd dat de
positie van het MKB hierdoor verzwakt raakt, terwijl dat niet de bedoeling
van de CRA is?

De regering wil het toezicht en de handhaving van de regels in de CRA
beleggen bij het Agentschap Telecom (AT). Nu het om een uitbreiding van
de taken gaat, onderkent de regering dat er investeringen nodig zullen zijn
in de capaciteit en expertise bij de AT om passend toezicht in te kunnen
richten. Is hier bij de begroting voor de komende jaren rekening mee
gehouden? Bij welk departement komt deze post te liggen?

De verordening heeft tot doel om de consument meer te informeren over
cyberveiligheid van een product. De leden van de D66-fractie vragen de
regering in hoeverre zij al een plan heeft om de informatiecampagne
vorm te geven. Hoe probeert de regering dit in begrijpelijke taal voor
consumenten te bewerkstelligen?

In hoeverre, zo vragen de leden van de D66-fractie, is de conformiteits-
toets voldoende flexibel om mee te bewegen met de technologische
ontwikkelingen? Kan er snel worden opgetreden tegen eventuele nieuwe
gevaren door technologische ontwikkelen?

Vragen van de leden van de fractie van de PVV

Kunt u een schatting geven van de totale kosten die het Nederlandse
bedrijfsleven (op jaarbasis) door het voorstel voor haar kiezen krijgt,
waarbij rekening wordt gehouden met de omvang van de bedrijven en de
sectoren waarin zij opereert, alsmede aan welke ondersteunende
maatregelen moet worden gedacht?

Kunt u een specifieke opsomming geven van alle bevoegdheden die de
Europese Commissie krijgt via gedelegeerde handelingen door
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voorliggend voorstel, alsmede hoe deze bevoegdheden eventueel weer
kunnen worden teruggedraaid?

Kunt u aangeven, kijkende naar de opmerking dat de meeste lidstaten het
voorstel in de basis lijken te steunen’, welke lidstaten het voorstel in de
basis niet lijken te steunen en wat hun argumentatie is? Graag een
gemotiveerd antwoord met zoveel mogelijk details.

Vragen van het lid van de fractie van de OSF

Het lid van de OSF heeft kennisgenomen van het voorstel om sectorbreed
de digitale beveiliging te verhogen en daarmee de algehele
ICT-infrastructuur minder kwetsbaar te maken. Hij ziet deze verordening
als het toevoegen van het recht op cyberbeveiliging en stellen van een
updateverplichting. In afwachting van de expertmeeting die de Tweede
Kamer der Staten-Generaal organiseert, zijn er wel meerdere onduidelijk-
heden die voortkomen uit de verordening en de zienswijze van de
regering verwoord in de BNC-fiche, welke het lid graag meer verhelderd
zou willen zien.

Spoorboekje

De implementatie van de CRA zal nog vele stappen vergen totdat het
gewenste niveau van horizontale cyberbeveiliging zal worden bereikt.
Welke stappen zullen er moeten worden genomen? Welke voorstellen
worden er aangekondigd? Welke criteria worden vast- en/of bijgesteld? En
hoe wordt ook deze Kamer betrokken bij de realisatie en evaluatie?
Aanvullend, welke route wordt geboden voor Nederlandse initiatieven om
ook op Europese schaal uitvoerbaar te worden? Hierbij kunnen we
bijvoorbeeld denken aan (aanvullende) richtlijnen, implementaties en ook
(subsidie)regelingen.

Voorziet de regering de wens en de mogelijkheid om een bredere
procedure te doorlopen? Hierbij kan gedacht worden aan bijvoorbeeld
meervoudige consultatie of installatie van een adviesorgaan vanuit de
sector. Een bredere procedure, mogelijk zelfs cyclisch, zou kunnen
bijdragen aan de (door)ontwikkeling van de criteria en de sectorbrede
voorlichting van de standaard die wordt nagestreefd. Ook om, in de
reikwijdte van de CRA, in afstemming te blijven/brengen met andere Unie
wetgevingsinstrumenten.

Cyberbeveiliging betreft zeer specialistische kennis, terwijl volksvertegen-
woordiging in veel gevallen een lekenbestuur is. Zeker op dit vakgebied.
Op welke wijze wordt gewaarborgd dat de CRA als beleid ook uitvoerbaar
zal zijn? Hoe wordt voorkomen dat deze verordening flopt? Er is veel
geschaad vertrouwen als het gaat om overheden en haar ICT-projecten.
Hoe wil de regering haar geloofwaardigheid herwinnen/bewijzen, zodat ze
ook sectorbreed steun krijgt om met deze verordening de cyberbeveiliging
daadwerkelijk naar een hoger niveau te tillen?

Certificering en label

Het lid van de OSF ziet deze verordening in het kader van een bewustwor-
dingscampagne om te zorgen dat «security-first» producten worden
geleverd. Dit is een intrinsieke verplichting die de leverancier met liefde
voor zijn product zou moeten realiseren. Hoe voorkomt de regering dat er
met het certificaat een schijnveiligheid wordt gecreéerd dat de beveiliging
op orde is?
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Deelt de regering het standpunt dat voor een bewustwordingscampagne
van de sector het afdoende kan zijn om certificering op vrijwillige basis te
laten uitvoeren, zodat bedrijven de kosten waar nodig kunnen verrekenen
door zo een hoogwaardiger digitaal product te leveren? Of: waarin zit de
(proportionele) meerwaarde/noodzaak om de sector te verplichten te
certificeren en te conformeren, met mogelijkheid van handhaving?

Handhaving

In het voorstel blijft onduidelijk hoe en met welke reikwijdte en daadkracht
de CRA zal worden gehandhaafd. In het arsenaal van middelen die nodig
zouden kunnen zijn, zou ook kunnen geworden gedacht aan handelingen
die (momenteel) voorbehouden zijn tot het nationale recht. Kan de
regering inzicht geven op de rechtsgevolgen die er kunnen voortkomen in
de naleving van de CRA dan wel schenden van de CRA?

Kijkende naar de implementatie van de Algemene Verordening Gegevens-
bescherming (AVG) is het heel belangrijk hoe voortvarend de handhaving
wordt opgezet. Deelt de regering het standpunt dat er afdoende capaciteit
dient te worden ingericht bij het toezichthoudende orgaan? Wat is
afdoende? Welk budget dient begroot te worden en hoe groot zal de
Europese bijdrage zijn? Hoe wordt de grensoverschrijdende samen-
werking vormgegeven? Hoe worden zogenaamde «kastje-muur
problemen» opgelost wanneer een gebruiker of melder zich in een ander
land (dus onder een andere toezichthouder) bevindt dan het bedrijf dat
het product of de dienst aanbiedt?

Faillissementen en bedrijfsbeéindiging

De verordening ziet op de actuele relatie van de aanbieder en de afnemer.
Hierin zijn faillissementen en bedrijfsbeéindiging onbesproken factoren
die de haalbaarheid van de doelstellingen van de verordening onder druk
zetten. Op welke wijze dienen de rechten voor gebruikers te worden
voortgezet indien de aanbieder verdwijnt wegens faillissement of
bedrijfsbeéindiging? Deelt de regering het standpunt dat kritieke
infrastructuur moet worden voortgezet ook nadat de leverancier niet meer
in beeld is? Welke definitie van «kritiek» past ze toe? Hoe ziet de regering
dat voor zich, vooral met het oog op zogenaamde «proportairy software»
en merken-/auteursrecht. Zou het wenselijk zijn dat binnen deze veror-
dening de mogelijkheid wordt geboden dat — via de rechter en executeur
van het faillissement — deze vervalt aan het publieke domein en voort kan
bestaan als zogenaamde «open source»? Of kan worden verkocht aan
andere aanbieders? Welke continueringsverplichtingen zouden kunnen
worden gesteld?

Startups en innovatie

De verordening verzoekt aanbieders om over te gaan tot certificering en
het verkrijgen van een label. Zo ook voor startups en innovatie binnen de
sectoren die onder deze verordening zullen vallen. Een zelfassessment
van geschat 18.400 euro en/of een conformiteitsbeoordeling door een
derde partij van geschat 25.000 euro kunnen worden gezien als aanzien-
lijke investeringen. Is de regering voornemens om hierin een subsidiere-
geling te voorzien? Of zijn er uitzonderingsregels of verminderde
reikwijdte te verwachten om de administratieve lasten te verlichten?

Daar waar Europese ontwikkelaars geconfronteerd worden met de CRA, is
er een aannemelijke kans dat wereldwijd denkende spelers binnen de
sector, innovatie buiten Europa gaan plaatsen. Is er bij de regering inzicht
in hoe de CRA invloed zal gaan hebben op arbeidsmarkt van de sector en
onze globale positie binnen de kenniseconomie?
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Eerlijke concurrentie

De nalevingskosten worden als 2% van de omzet geschat. Berekening: 29
miljard ten opzichte van 1485 miljard. Omdat een zelfassessment of
conformiteitsbeoordeling geschat wordt op 18,4 tot 25 duizend euro, kan
daarmee worden afgeleid dat voor dit specifieke certificaat er een omzet
van boven de 1 miljoen euro als marktcomfort wordt ingeschaald. Deelt
de regering het standpunt dat niche- en maatwerkoplossingen buitenpro-
portioneel met administratieve lasten worden belast om te kunnen
conformeren? Hoe wil de regering de markt positief reguleren en eerlijke
concurrentie waarborgen? Heeft de regering toezichthouders op de
markten om een zienswijze gevraagd?

Financiéle consequenties

De regering gaat in op de financiéle consequenties voor de rijksoverheid
en/of medeoverheden, evenals de gevolgen van regeldruk voor bedrijfs-
leven en de burger. Hierbij worden miljardenbedragen genoemd. Zowel
voor kosten als voor kostenbesparing. Zodra de gevolgen van de
invoering van deze verordening duidelijk worden, is de regering
voornemens om hiervoor een compensatieregeling in te richten? Zo ja,
welke doelgroepen (zoals gemeenten of midden- en kleinbedrijf) en om
welke redenen, zullen dan worden gecompenseerd? Op welke wijze zal dit
in de begroting worden ingepast en/of hoe zal dit herleidbaar zijn?

Actieve rol voor de overheid

Aanvullend op een certificaat en een meldplicht bij incidenten, zou er ook
een actieve rol voor de overheid kunnen worden belegd. Deelt de regering
de mening dat bij cyberbeveiliging er digitale equivalenten van de
hulpdiensten dienen te worden ingericht? Een soort van politie voor de
opsporing, beveiliging en handhaving. Een soort brandweer die helpt met
branden blussen en preventie. Een soort ambulance die jou bij trauma in
leven probeert te houden en overdraagt aan hen die alle middelen hebben
om je te helpen. Oftewel, deelt de regering de mening dat deze veror-
dening meer nastreeft dan voorlichting en certificering? Of dat zou
moeten nastreven?

Phishing

Hoe moeten bedrijven en consumenten in het kader van deze verordening
omgaan met phishing? Op dit moment gaan er al e-mails met een
chanterende boodschap rond, met in de kern de illusie dat jouw e-mail/
account/dienst/systeem is gehackt en overgenomen, en wordt losgeld in
de vorm van bitcoins gevraagd. Zo'n «melding» — ongeacht of de
distributeur de juistheid al kan vaststellen — zou binnen 24 uur gemeld
moeten worden. Deelt de regering het standpunt dat, met een aanvul-
lende versterking van de rechtszekerheid (van bedrijven en gebruikers) en
versterking van de «digitale politie» en opsporingscapaciteit, deze
verordening hierin zou moeten worden gewaarborgd?

Gijzeling van gegevens en systemen

In de laatste jaren worden ook overheden en publieke instellingen
geconfronteerd met cyberbeveiligingsincidenten. Kan de regering
aangeven hoe deze situaties (door de verordening) voorkomen hadden
kunnen worden? Welke criteria worden gehanteerd, ook bij werkwijzen
wanneer gegevens gegijzeld worden en systemen overgenomen?
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Actieve uitbating zwakheden door derden

Met de oorlog in Oekraine is Europa wakker geschud dat er ook een
digitaal front is. Hoe wil de regering deze verordening inzetten om zich te
wapenen in de «digitale oorlog»? Welke beperkingen en/of vrijheden van
de nationale veiligheids- en inlichtingendiensten komen met de CRA in
een ander daglicht te staan?

Bescherming van klokkenluiders en ethische hackers

Zwakten in systemen worden altijd door mensen ontdekt. Leveranciers
hebben economische belangen bij het (ogenschijnlijk) ontbreken van
zwakheden. Op welke wijze worden klokkenluiders en ethische hackers

mede door deze verordening in bescherming genomen?

De leden van de vaste commissie voor Justitie en Veiligheid zien uw
reactie — bij voorkeur binnen vier weken — met belangstelling tegemoet.

Voorzitter van de vaste commissie voor Justitie en Veiligheid,
M.M. de Boer
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BRIEF VAN DE MINISTER VAN ECONOMISCHE ZAKEN EN
KLIMAAT

Aan de Voorzitter van de Eerste Kamer der Staten-Generaal
Den Haag, 23 december 2023

Op 6 december 2022 zijn vragen gesteld door de leden van de fracties van
GroenlLinks, de PvdA, de SP, de PvdD, D66, de PVV en de OSF over het
door de Europese Commissie voorgestelde voorstel voor een verordening
betreffende horizontale cyberbeveiligingsvereisten (COM(2022)454) en het
BNC-fiche van de regering (kenmerk 172339.01U). Deze vragen kunnen
niet binnen de door deze leden verzochte termijn van vier weken worden
beantwoord.

Ik zal uw Kamer de antwoorden zo spoedig mogelijk doen toekomen.

Minister van Economische Zaken en Klimaat,
M.A.M. Adriaansens
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BRIEF VAN DE MINISTER VAN ECONOMISCHE ZAKEN EN
KLIMAAT

Aan de Voorzitter van de Eerste Kamer der Staten-Generaal
Den Haag, 6 februari 2023

De leden van de vaste commissie voor Justitie en Veiligheid hebben in
hun commissievergadering van 15 november 2022 beraadslaagd over het
door de Europese Commissie voorgestelde voorstel voor een verordening
betreffende horizontale cyberbeveiligingsvereisten en het BNC-fiche van
de regering. De leden van de fracties van GroenLinks, de PvdA, de SP en
de PvdD gezamenlijk hebben naar aanleiding van het voorstel en het
BNC-fiche enkele vragen. Ook de leden van de fracties van D66, de PVV en
de OSF hebben vragen naar aanleiding van het voorstel en het BNC-fiche.

Hierbij treft u de beantwoording van de bij brief d.d. 6 december 2022
gestelde vragen de leden van de fracties van GroenLinks, de PvdA, de SP
en de PvdD gezamenlijk en van de leden van de fracties van D66, de PVV
en de OSF. De antwoorden zijn ingevoegd in de oorspronkelijke tekst van
voornoemde brief.

Minister van Economische Zaken en Klimaat,
M.A.M. Adriaansens
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Vragen van de leden van de fracties van GroenLinks, de PvdA, de
SP en de PvdD gezamenlijk

De leden van de fracties van GroenLinks, PvdA en de SP gezamenlijk
hebben met interesse kennisgenomen van het voorstel. Zij ondersteunen
het uitgangspunt dat er duidelijke algemene kaders moeten komen voor
de veiligheid van digitale producten en diensten. De leden hebben wel
een aantal vragen over onder andere de impact van de verordening op
vrije en opensourcesoftware en over de effectieve handhaving van het
voorstel.

Vrije en open source software

De leden zijn blij om te lezen dat open source software buiten handelsacti-
viteit is uitgezonderd van de werking van de verordening. Zij consta-
teerden echter wel dat maar beperkt duidelijk is wat moet worden
verstaan onder handelsactiviteit in het licht van deze verordening, zeker
omdat de ontwikkeling van vrije- en open source software op een zeer
grote verscheidenheid van manieren gebeurt, met vaak veel verschillende
betrokken partijen.

Zou de regering bereid zijn om in de onderhandelingen in te zetten op een
duidelijker kader voor opensourcesoftware-ontwikkelaars ten aanzien van
de vraag wanneer zij wel en niet onder de reikwijdte van deze verordening
vallen? Onderstreept de regering het belang van een gezonde en actieve
opensourcesoftwaregemeenschap in Europa, zowel vanuit het perspectief
om minder afhankelijk te zijn van software van buiten Europa, als vanuit
het perspectief van digitale innovatie? Is de regering bereid om in de
uitvoering van de verordening zo veel mogelijk duidelijkheid te scheppen
omtrent de toepasbaarheid ervan voor de opensourcesoftwaregemeen-
schap?

Antwoord

Het kabinet onderstreept het belang van een gezonde en actieve open
source gemeenschap, omdat deze belangrijk is voor innovatie en
openheid een bijdrage kan leveren aan het veiliger maken van digitale
producten. Het kabinet zet zich tijJdens de onderhandelingen over het
voorstel in voor meer duidelijkheid over de vraag wanneer open source
software al dan niet onder de reikwijdte van de Cyber Resilience Act
(hierna: CRA) valt. De beslissende factor daarbij ligt in de definitie van het
«op de markt aanbieden» van een product met digitale elementen. Alleen
producten die «op de markt» worden aangeboden vallen onder de CRA,
hetgeen de daarin opgenomen cybersecurityverplichtingen voor
fabrikanten en andere marktdeelnemers met zich meebrengt. De definitie
van «op de markt aanbieden» is: het «in het kader van een handelsacti-
viteit, al dan niet tegen betaling,» verstrekken van een product met
digitale elementen met het oog op distributie of gebruik op de markt van
de Unie. Uit de voorwaarde dat het product met digitale elementen «in het
kader van een handelsactiviteit» moet zijn verstrekt om onder de CRA te
vallen is af te leiden dat niet-commerciéle software er niet onder valt. De
bijbehorende overweging 10 gaat daarbij in op omstandigheden
waaronder er bij open source sprake al dan niet is van een handelsacti-
viteit. Het kabinet hecht eraan dat deze omstandigheden verder wordt
verduidelijkt.

De leden merken ook op dat veel vrije en open source software die gratis
beschikbaar wordt gemaakt buiten handelsactiviteit vervolgens weer
gebruikt wordt in commerciéle producten door andere partijen. Veel
software waar veel mensen (indirect) van afhankelijk zijn, wordt (groten-
deels) ontwikkeld door vrijwilligers. Zou de regering willen pleiten voor
het toevoegen van prikkels voor commerciéle partijen om (semi-
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Jvrijwillige upstream-opensourcesoftware-ontwikkelaars te ondersteunen
in het realiseren van de verplichtingen van de Cyber Resilience Act (CRA)?

Antwoord

Een product met digitale elementen waaronder ook losse software- of
hardwarecomponenten worden verstaan) valt afhankelijk van de vraag of
het in het kader van een handelsactiviteit is verstrekt, al dan niet onder de
CRA. Een component dat niet in het kader van een handelsactiviteit is
verstrekt (zoals niet-commercieel aangeboden open source software) valt
niet onder de CRA. Zoals de regering het voorstel nu begrijpt, verplicht
artikel 10, lid 4, de fabrikant om met het oog op de naleving van
cybersecurity-eisen die in in artikel 10, lid 1, aan zijn product worden
gesteld, om «de nodige zorgvuldigheid te betrachten» (in het Engels: due
diligence) bij de integratie van van derden afkomstige componenten in
producten met digitale elementen. Zij zorgen ervoor dat dergelijke
componenten de veiligheid van het product met digitale elementen dat zij
aanbieden, niet in gevaar brengen. Het voorstel legt de eindverantwoor-
delijkheid voor de cybersecurity van een samengesteld product met
andere woorden niet volledig bij de fabrikant van het samengestelde
product. Artikel 11, lid 7, van het voorstel schrijft voor dat de fabrikant bij
de vaststelling van een kwetsbaarheid in een component die in zijn
product is geintegreerd, deze kwetsbaarheid moet melden aan de persoon
of entiteit die de component onderhoudt. De regering onderzoekt nog of
en zo ja op welke manier er in de CRA een prikkel zouden moeten worden
ingevoegd voor commerciéle fabrikanten van digitale producten die
niet-commerciéle open source componenten gebruiken in hun product,
om de ontwikkelaars van niet-commerciéle componenten te ondersteunen
in het veilig houden van deze componenten.

Handhaving

De leden constateren dat naast de CRA er ook een nieuwe productaan-
sprakelijkheidsrichtlijn voorgesteld is. Is de regering van mening dat de
CRA, in combinatie met de nieuwe productaansprakelijkheidsrichtlijn en
andere wet- en regelgeving, voldoende mogelijkheden biedt voor
eindgebruikers om nakoming van de verplichtingen uit de CRA af te
dwingen? Welke onderdelen vindt de regering ver genoeg gaan, en welke
kunnen nog verbeterd worden?

Antwoord

De verplichtingen waar producenten, importeurs en distributeurs aan
moeten voldoen worden geregeld in de CRA zelf. Het vastleggen van
duidelijke essentiéle beveiligingseisen aan digitale producten en vereisten
voor de respons op kwetsbaarheden in de CRA zal eindgebruikers, zowel
consumenten als zakelijke gebruikers, veel beter in staat stellen om de
nakoming hiervan af te dwingen. Ook wordt geregeld dat er effectief
toezicht wordt gehouden op de naleving ervan, waarbij toezichthouders
ook klachten van consumenten kunnen betrekken bij hun toezichtbeleid.
De huidige richtlijn productaansprakelijkheid ziet op aansprakelijkheid
jegens consumenten, anders dan op basis van overeenkomst. De richtlijn
regelt dat een producent aansprakelijk is voor schade die is veroorzaakt
door een gebrek in zijn product. De richtlijn gaat over alle producten,
waaronder medicijnen, auto’s en producten met software. De richtlijn ziet
kort gezegd op letsel- en overlijdensschade en schade aan producten die
in de privésfeer worden gebruikt. Of er sprake is van een gebrek dient
volgens de richtlijn te worden beoordeeld aan de hand van de omstandig-
heden van het geval. De richtlijn productaansprakelijkheid wordt op dit
moment herzien, zoals de vraagstellers terecht opmerken. In het voorstel
daartoe wordt onder meer voorgesteld software als een product aan te
merken. Ook wordt verduidelijkt dat bij de vraag of er sprake is van een
gebrekkig product, «de productveiligheidsvoorschriften» in aanmerking
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moeten worden genomen, waaronder «de veiligheidsgerelateerde
cyberbeveiligingsvoorschriften». Tijdens de onderhandelingen zal
Nederland erop toezien dat de samenhang tussen de beide voorstellen zo
goed mogelijk wordt gewaarborgd. Voor aansprakelijkheid op grond van
overeenkomst tussen de consument en de verkoper kan overigens ook
worden gewezen op de richtlijn verkoop goederen die ook ziet op
goederen met digitale elementen. Deze richtlijn regelt dat bij
niet-nakoming van de koopovereenkomst de consument de verkoper kan
aanspreken die weer terecht kan bij zijn leverancier.

Levensduur

De leden zijn blij om te lezen dat de verordening een verplichting inhoudlt
om voor een bepaalde duur kwetsbaarheden op te lossen. Deze duur is
echter beperkt tot de productlevenscyclus van vijf jaar, wat het kortste is.
De leden merken op dat dit een ongelukkig gekozen termijn is, omdat dit
mogelijk verspilling in de hand werkt. Veel fysieke producten zijn immers
afhankelijk van veilige software en moet langer dan vijf jaar mee kunnen
gaan. Een langere termijn zou kunnen zorgen voor meer ambitie en zo
resultere