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Management samenvatting

In dit rapport wordt een eerste inventarisatie gepresenteerd van verschillende
maatregelen tegen radicalisering, extremisme en terrorisme (hier genoemd:
contraterrorismebeleid) in Duitsland, Frankrijk, Itali€, Spanje, het Verenigd
Koninkrijk en de Verenigde Staten. De NCTb heeft het WODC verzocht een
onderzoek uit te voeren naar contraterrorismemaatregelen die er tot begin 2006
zijn in de betreffende landen. Dit is een eerste internationale inventarisatie in
meerdere beleidsterreinen in ontwikkeling, waarbij het contraterrorismebeleid
gekenmerkt wordt door een zeer hoge ontwikkelings- en innovatiesnelheid. Deze
inventarisatie kan fungeren als vertrekpunt om de ontwikkelingen in het beleid te
kunnen registreren en zicht te krijgen op de doeltreffendheid er van. Het blijven
volgen van de ontwikkelingen wordt dan ook aanbevolen.

Wetenschappelijk onderzoekers in Duitsland, Frankrijk, Italié, Spanje en de
Verenigde Staten hebben werkdocumenten gemaakt, die elk een inventarisatie
bevatten van het beleid in het betreffende land, gebaseerd op open bronnen;
vooral overheidspublicaties en —websites maar ook op artikelen, rapporten en
boeken. Voor het Verenigd Koninkrijk zijn de gegevens door het WODC verzameld.
De dataverzameling is op 1 februari 2006 afgesloten.

Behalve het maken van de inventarisatie, is aan de onderzoekers gevraagd om:

- een beknopte historische schets van de ontwikkeling van het
contraterrorismebeleid in het betreffende land te geven en daarbij aandacht
te besteden aan ervaringen die met eerder terrorisme en de bestrijding
daarvan zijn opgedaan

- indien mogelijk, aandacht te besteden aan de (beleids)assumpties die ten
grondslag liggen aan recentere maatregelen

- nate gaan wat aan evaluaties beschikbaar is.

Omuwille van het inventariserend karakter, kunnen er tussen de landen verschillen
optreden wat betreft de mate van detail waarmee de onderwerpen worden
besproken.. Het betreft “work in progress” over een beleidsterrein in progress. Er is
geen sprake van een systematische vergelijking van de landen. Conclusies ten
aanzien van het al dan niet invoeren van bepaalde maatregelen in Nederland
kunnen op basis van dit rapport dan ook nog niet worden getrokken. Wel worden,
nadat hieronder de belangrijkste resultaten van de studie kort zijn weergegeven',
een zevental strategische vraagstukken aangeduid die uit het materiaal naar voren
komen.

Hoofdpunten uit de onderzochte beleidsterreinen

1. Preventie van radicalisering en rekrutering

1 Een meer volledige samenvatting is te vinden in hoofdstuk 4.



Het fenomeen van radicalisering van met name jonge moslims (en de rol van
internet daarbij) wordt onderkend in alle onderzochte landen. In enkele rapporten
wordt aandacht besteed aan de meer algemene duiding van het probleem. Naast
Nederland lijkt vooral het Verenigd Koninkrijk veel beleidsaandacht aan
radicalisering te schenken. In het Verenigd Koninkrijk bestaat een enigszins
uitgewerkt concept, waarbij structurele, motivationele en omgevingsfactoren
worden onderscheiden. In het Verenigd Koninkrijk wordt geprobeerd in de
verschillende betrokken overheidsdiensten rekening te houden met mogelijke
gevolgen van maatregelen voor de relatie met de moslimgemeenschap.

Een verschil in benadering van radicalisering tussen de onderzochte landen betreft
het moment waarop geprobeerd wordt in te grijpen in het proces. Sommige
Europese landen, zoals het Verenigd Koninkrijk en ook Nederland, streven er
duidelijk naar om te voorkomen dat radicalisering plaatsvindt, waarbij het streven
is om op een vroeg moment in te grijpen in het proces. In de Verenigde Staten
wordt volgens het werkdocument juist een ruime uitleg van de vrijheid van
meningsuiting gehanteerd en wordt vooral geprobeerd om rekrutering voor
terroristische acties tegen te gaan. De Verenigde Staten en ook het Verenigd
Koninkrijk hebben ook een internationale aanpak van radicalisering ontwikkeld,
waarbij de assumptie is dat het terugdringen van slechte leefomstandigheden en
lokale conflicten de voedingsbodem voor extremisme kan verminderen.

2. Voorlichting aan het algemene publiek

De mate waarin verschillende landen voorlichting aan het publiek geven over hun
contraterrorismebeleid en het publiek hierin proberen te betrekken verschilt sterk.
Met het Verenigd Koninkrijk lijkt Nederland het meest vergaande informatiebeleid
te hebben: er is een huis-aan-huis folder verspreid en een speciale website
opgezet. In sommige landen is een systeem voor ‘alertering’ in gang gezet. Een
dilemma bij het voorlichtingsbeleid is dat uitgebreide informatie de steun van de
bevolking kan bevorderen, maar tegelijk de terroristen kan helpen. Ervaringen met
voorlichting in verschillende sectoren en theorievorming hieromtrent zouden
gebruikt kunnen worden om de campagnes beter te onderbouwen.

3. Institutionele ontwikkelingen

In de meeste landen, met uitzondering van het Verenigd Koninkrijk, zijn speciale
organen opgericht om de bestrijding van terrorisme te codrdineren. Soms betreft
het samenwerkingsverbanden tussen opsporings- en inlichtingendiensten, soms
zijn er ook andere organisaties, zoals ministeries, betrokken in deze nieuwe
organen. In deze organisaties werken veelal mensen van verschillende ministeries
en diensten samen. Deze ontwikkelingen zijn veelal nog in volle gang. Over het
Department of Homeland Security in de Verenigde Staten zijn al wel enige studies
bekend, die er op duiden dat op conceptueel en organisatorisch vlak nog veel
problemen te overwinnen zijn.

4. Intelligence

Voor het bouwen aan een informatiepositie worden door overheden verschillende
strategieén toegepast. In de werkdocumenten is sprake van human intelligence, low

vi



level intelligence en het gebruik maken van (gekoppelde) persoonsgegevens door
middel van datamining. Het gebruik van databases met persoonsgegevens die
gekoppeld zijn uit een diversiteit aan bestanden wordt vooral in Duitsland
(Rasterfahndug) en de Verenigde Staten benadrukt, al wordt het overal toegepast,
waaronder het verplicht bewaren van gespreksgegevens bij de telefonie ten
behoeve van nadere analyse en opsporing. Privacy-issues spelen ook in alle landen
in relatie met zaken als dataretentie en sleepnetonderzoeken. Met de nieuwe wet
van 2006 lijkt ook in Frankrijk sprake te gaan zijn van een verschuiving naar
databases ten opzichte van de traditie waarin de human intelligence sterk
benadrukt werd. Er lijkt daarmee sprake van een zekere fechnologisering van het
inlichtingenwerk. De uitwisseling van informatie tussen instanties binnen landen,
tussen landen onderling en internationaal blijft een punt van aandacht.

5. Bescherming van de vitale infrastructuur

Hoewel dit onderwerp niet in alle werkdocumenten uitvoerig behandeld is, bestaat
de indruk dat in alle landen door de overheid regelgeving is ontwikkeld en
structuren zijn opgezet om de vitale infrastructuur te beschermen bij dreiging van
of het zich daadwerkelijk voordoen van een terroristische aanslag. In verschillende
landen bestaat samenwerking met bedrijven die tot de vitale infrastructuur worden
gerekend.

6. Wet- en regelgeving

Op het terrein van internationale wetgeving rond is een aanzienlijke mate van
overeenstemming tussen de verschillende landen bereikt, onder andere door het
Europese kaderbesluit. Toch blijven er verschillen tussen de landen bestaan. Zo
heeft het Verenigd Koninkrijk een voorbehoud gemaakt bij artikel 5 van het
Europees Verdrag voor de Rechten van de Mens en uit hoofde daarvan de
‘derogating control orders’ ingevoerd (zie par. 3.12).

Terrorismebestrijding wordt nagestreefd met wet- en regelgeving: de financiering
van terrorisme, vreemdelingrechtelijke maatregelen, nieuwe strafbaarstellingen en
maatregelen op het terrein van de strafvordering worden in dit verband belicht in
het rapport. Het gebruik van informatie van inlichtingendiensten in het strafproces
kwam alleen in het Verenigd Koninkrijk voor in de regelgeving, maar werd daar tot
nu toe niet gebruikt.

In verschillende landen bestaan wettelijke regelingen om terrorismeverdachten
langer vast te houden zonder aanklacht en om contacten met de advocaat of
familie te beperken (‘incommunicado’). Deze regelingen zijn vaak moeilijk met
elkaar te vergelijken, omdat de voorlopige of preventieve hechtenis gezien moet
worden binnen de juridische traditie van het betreffende land. Ook bestaat in
sommige landen de mogelijkheid om advocaten geen (volledige) inzage te geven in
het strafdossier.

Het beperken van de beroepsuitoefening van personen die veroordeeld zijn voor
terroristische misdaden is mogelijk in sommige landen.

7. Implementatie en evaluatie

Naar verwachting zal de komende jaren in de meeste landen materiaal beschikbaar
komen dat informatie geeft over de mate waarin de genomen maatregelen aan hun
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doelstellingen beantwoorden (en tegen welke kosten). Op dit moment is nog
weinig gevonden omtrent de maatregelen die genomen zijn na september 2001.
Door enkele auteurs van de werkdocumenten wordt opgeroepen om in het
evaluatieonderzoek ook de vraag te betrekken of alle maatregelen die door
beleidsmakers worden ontwikkeld ook daadwerkelijk tot implementatie leiden.

Duidelijk is dat een groot deel van het staande beleid in de onderzochte landen
recent is ingevoerd, waarbij in de werkdocumenten wordt meermalen gesteld
wordt dat sprake was van emergency measures. Er was dus vrijwel geen tijd om aan
evidence-based policy making te doen; evenmin is in uitgebreide mate sprake van
het expliciteren van assumpties achter verschillende maatregelen. Een belangrijke
rol van onderzoekers hierbij kan zijn beleidsassumpties op te sporen en te
systematiseren. Door gebruik te maken van syntheses van bestaand onderzoek, dat
zich richt op de mechanismen die in het contraterrorismebeleid verondersteld
worden te werken, kan dit zicht verkregen worden. Het gaat daarbij om aanzienlijk
meer dan alleen die onderzoeken die het stempel ‘evaluatie van
contraterrorismebeleid” dragen.

Strategische vraagstukken

In het rapport wordt een inventarisatie weergegeven van contraterrorismebeleid -
in brede zin - in Duitsland, Frankrijk, Italié, Spanje, het Verenigd Koninkrijk en de
Verenigde Staten. Welke strategische vraagstukken voor het beleid komen uit het
onderzoek naar voren?

1. Leren van eerdere ervaringen?

De analyse van het ‘oude terrorisme’ in het licht van de meest recente
ontwikkelingen lijkt nog maar net begonnen, maar zou niettemin zeer de moeite
waard kunnen zijn (zie hoofdstuk 2). De geschiedenis van de opkomst en neergang
van terroristische bewegingen kan aanknopingspunten bieden voor het huidige
beleid van regeringen. Onder welke condities kan met terroristen dan wel hun
‘politieke’ vleugels onderhandeld worden (Spanje, Noord-Ierland)? Wanneer is een
amnestieregeling toepasbaar (Frankrijk)? Wat valt er te leren van de aanpak van de
RAF-sympathisanten uit de zeventiger jaren bij de benadering van radicaliserende
jonge moslims heden ten dage (Duitsland). Volgens Wilkinson is de IRA
geinspireerd door succesvolle terroristische bewegingen uit de periode van de
dekolonisatie’. Nederland heeft de ervaring van de Molukse acties in de zeventiger
jaren. In hoeverre vallen parallellen te trekken naar de huidige periode?

2. Vooral repressie of ook nadruk op preventie van radicalisering?

Uit het in dit rapport gegeven overzicht van contraterrorismebeleid komen
verschillende ‘beleidsstijlen’ naar voren, die mogelijk deels gerelateerd zijn aan de
eerdere ervaringen met terrorisme en aan de (bestuurlijke) tradities in een bepaald
land in het algemeen. In alle landen worden repressieve maatregelen genomen
door nieuwe strafbaarstellingen en verruiming van opsporingsmogelijkheden. Een
strategische vraag is hoe — vergelijkenderwijs - effectief het is om in te zetten op
een breder beleid dat tracht te voorkomen dat bepaalde mensen radicaliseren en

2 Zie: Wilkinson (1981).
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zich aansluiten bij de extremisten. In vooral het Verenigd Koninkrijk wordt zwaar
ingezet op preventie van radicalisering, waarbij in dit geval vooral gemikt wordt op
het verbeteren van de relaties van de overheid met minority communities. Net als
in Nederland zijn in het Verenigd Koninkrijk regeringsnota’s over het onderwerp
radicalisering verschenen.

3. Hoe kunnen de spanningen tussen bevolkingsgroepen verminderd worden?
Toenemende polarisatie kan leiden tot radicalisering. Vooral na 9/11 zijn de
spanningen tussen moslims en autochtonen toegenomen en niet zelden is de
perceptie dat groepen tegenover elkaar komen te staan. Onder jongeren steekt hier
en daar rechts-extremisme de kop op. In het ‘Islamdebat’ zoeken sommigen de
confrontatie, waarbij de Islam als gecodificeerde religie (Koran, hadith, etc.) als
bron — en daarmee oorzaak - van het jihadi terrorisme wordt aangewezen.
Regeringen die een voorzichtige benadering kiezen (zoals rond de ‘Deense Cartoon
affaire’) worden soms beschuldigd van ‘appeasement’, het versterken van de
‘vijand’ door de confrontatie niet aan te gaan. De overheid zal een evenwicht
moeten vinden waarbij spanningen tussen en binnen bevolkingsgroepen worden
voorkomen.

De aanwezigheid van grote moslimminderheden noopt de overheid tot het
ontwikkelen van een beleid ten aanzien van de vraag welke houding aan te nemen
ware ten opzichte van de islam. Dit thema ligt in de onderzochte landen gevoelig.
In Frankrijk probeert men van overheidswege een gematigde Islam van de grond te
krijgen. Het Verenigd Koninkrijk lijkt zich te beperken tot het bestrijden van de
meest radicale elementen. Door middel van community impact assessments wordt
beoogd zicht te krijgen op de reacties die het beleid oproept in etnische
gemeenschappen. De vraag kan worden gesteld of dit alleen voor de
minderheidsgemeenschappen zou moeten gelden, of ook (bijvoorbeeld) voor
groepen waar extreemrechts potentiéle aanhang vindt.

4. Hoe kunnen extremistische elementen buiten de deur worden gehouden of het
land uitgezet?

Het vreemdelingenbeleid wordt in alle landen ingezet bij de bestrijding van
terrorisme. Nuanceverschillen hierin zouden te maken kunnen hebben met
verschillen in de mate waarin uit het buitenland geimporteerd (GIA, PKK) en onder
immigranten ontstaan extremisme in het verleden en recent is opgetreden. In
breder verband dan alleen in het kader van het vreemdelingenbeleid is een nadere
analyse van deze vormen van radicalisering en extremisme van belang. Zo wordt in
het werkdocument over Frankrijk vermeld dat het GIA terrorisme weliswaar een
vorm van ‘Islamistisch’ terrorisme is, maar slechts geduid kan worden in het licht
van de complexe relatie tussen Frankrijk en Algerije in een reeks van decennia.
Duidelijk is ook dat er sprake is van ‘home grown’ terrorisme, zoals is gebleken in
Londen en Amsterdam, waarvan de relatie met buitenlandse invloeden veel
moeilijker te duiden is in termen van het vreemdelingenrecht.

5. Een internationale aanpak?

Een internationale oriéntatie heeft ongetwijfeld een verband met tradities die mede
hun wortels hebben in de geschiedenis van de internationale relaties van (vroegere
en tegenwoordige) grootmachten. Met name de Verenigde Staten en het Verenigd
Koninkrijk zeggen bij te willen dragen aan de oplossing van regionale conflicten in
het Midden-Oosten en andere landen waar extremisten vandaan komen of —vaker
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- zich mee verwant voelen (Palestina, Afghanistan, Irak, Tsjetsjenié...). Op die
manier proberen ze de voedingsbodem voor extremisme te verminderen. Zuid-
Europese landen (met name genoemd in het werkdocument over Spanje) werken
aan samenwerking met allelanden rond de Middellandse Zee (Euromed) mede om
de regionale spanningen te verminderen. Zou Nederland zijn rol op het
internationale vlak kunnen intensiveren?

6. Het publiek informeren zonder terroristen te helpen.

Zoals hierboven in de samenvatting al werd genoemd, wordt in wisselende mate
voorlichting gegeven aan het algemene publiek over de terrorismebestrijding. Van
een gearticuleerde en onderbouwde visie op de rol die voorlichting zou moeten
spelen lijkt niet altijd sprake. Wel worden in de werkdocumenten diverse factoren
die hierbij een rol spelen terloops genoemd. Zo wordt een document uit het
Verenigd Koninkrijk geciteerd, waarin wordt gesteld dat het publiek op de hoogte
gehouden wordt van de ontwikkelingen, maar zonder de terroristen al te zeer
behulpzaam te zijn bij het ontwijken van genomen maatregelen. Het idee dat de
tegenpartij ‘meeluistert’ heeft er al toe geleid dat een aantal documenten
verwijderd zijn van websites waar ze eerder voor het publiek toegankelijk waren.
Meer expliciet gebruik van bestaande theoretische inzichten omtrent de condities
waaronder het publiek bij het beleid betrokken kan worden, behoort tot de
mogelijkheden.

7. Evenwicht tussen veiligheid en vrijheid.

In sommige onderzochte landen worden grote databases aangelegd met gegevens
uit diverse bronnen, waaronder soms privacygevoelige. Vooral in Duitsland is een
traditie van ‘Rasterfahndung’. Ook in de Verenigde Staten worden grote
gegevensbestanden aangelegd. Het grote verschil tussen het zoeken naar patronen
in gegevensbestanden en het vergaren van informatie door middel van human
intelligence is dat informatie inwinning via informanten en agenten op specifieke
personen gericht is, terwijl elektronische analyse grote aantallen mensen treft,
waarvan slechts een zeer miniem gedeelte iets met extremisme of terrorisme te
maken heeft. Door critici is gesteld dat de ‘identificaties’ lang niet altijd correct zijn
en bovendien moeilijk te corrigeren. Voorstanders stellen dat juist de veiligheid van
diezelfde personen wordt bevorderd. Dit laatste kan uiteraard onderzocht worden.



1. Inleiding

1.1 Aanleiding en vraagstelling

Sinds 11 september 2001 is in veel landen, waaronder Nederland, een groot aantal
maatregelen genomen waarmee wordt beoogd radicalisering, extremisme en
terrorisme tegen te gaan. In een korte periode zijn vele maatregelen genomen,
zowel wettelijke als organisatorische, op een betrekkelijk onbekend beleidsterrein.
Om een basis te leggen voor het verkrijgen van inzicht in de werkzaamheid van dit
beleid, heeft het WODC - op verzoek van de Nationaal Co6rdinator
Terrorismebestrijding (NCTb) - een eerste inventarisatie uitgevoerd van beleid met
betrekking tot de aanpak van terrorisme in Duitsland, Frankrijk, Italié, Spanje, het
Verenigd Koninkrijk en de Verenigde Staten®. Het primaire doel van dit onderzoek
is om een overzicht te verkrijgen van maatregelen die in deze landen genomen
zijn. In deze eerste inventarisatie is dan ook een breed scala aan beleidsterreinen
meegenomen.

De probleemstelling van het onderzoek luidt:

Welke maatregelen (inclusief wet- en regelgeving) worden genomen op het terrein
van radicalisering en terrorismebestrijding en wat zijn hierbij de overwegingen en
aannames?

De onderzoeksvragen voor deze studie zijn vierledig:

1. Welke variatie is er in de manieren waarop het (overheids)beleid op het gebied
van radicalisering en terrorismebestrijding wordt geformuleerd, uitgewerkt en
geimplementeerd?

2. Hoe hangt dit samen met de inzichten die er bestaan ten aanzien van oorzaken
en achtergronden van radicalisering en terrorisme en de voor de
beleidsbeinvloeding vatbare factoren die te onderscheiden zijn?

3. Welke specifieke beleidsmaatregelen zijn er genomen? Wat zijn de beoogde
doelen, welke middelen worden hiervoor ingezet en welke
beleidsveronderstellingen liggen hieraan ten grondslag?

4. Wat is er bekend over de implementatie en de uitvoering van deze
beleidsmaatregelen?

Hoewel de studie op de eerste plaats gericht is op de Europese en de Nederlandse
situatie, is besloten om ook maatregelen uit de Verenigde Staten erin te betrekken,
omdat in dit land — met name in de periode na september 2001 — een groot
aantal maatregelen getroffen is, waarover naar verwachting relatief veel bekend is.
Het verzamelen van informatie vanuit Nederland over maatregelen die in andere
landen worden genomen, vereist samenwerking met onderzoekers in de landen
waarop het onderzoek zich richt. In overleg met de NCTb is besloten om daarbij de
nadruk te leggen op vijf EU-landen en de Verenigde Staten.

Wat betreft wetgeving is een apart traject gevolgd. De Radboud Universiteit
Nijmegen heeft op verzoek van het WODC een inventarisatie gemaakt van op
terrorismebestrijding gerichte wetgeving op het terrein van strafrecht, waarbij ook
het vreemdelingenrecht voor zover relevant werd meegenomen.

3 Oorspronkelijk zou ook Israél in het project worden betrokken, maar hier is om praktische redenen vanaf gezien.



1.2 Methodologische verantwoording

1.2.1 Inventarisatie maatregelen Duitsland, Frankrijk, Italié, Spanje, Verenigd
Koninkrijk en Verenigde Staten

In augustus 2005 werden de onderzoekers in de vijf landen gecontacteerd. Hiertoe
is een Engelstalige project description gemaakt over de te volgen aanpak (zie bijlage
1). In deze projectbeschrijving zijn, mede op basis van literatuur®, negen
beleidsterreinen aangeduid waar aandacht aan besteed zou moeten worden:

LR ND O LN

preventie van radicalisering en rekrutering

informeren van het publiek

maatregelen rond asiel en migratie

speciale bevoegdheden voor opsporingsdiensten

institutionele ontwikkelingen, zoals het opzetten van coodrdinatiecentra, etc
internationale samenwerking en delen van informatie

tegengaan van de financiering van terroristische organisaties

beveiliging van vitale infrastructuur

crisis management: voorbereiding op het gecodrdineerd en beheerst reageren

op een terroristische aanslag of crisis

Op basis van overeenkomsten met het WODC is de inventarisatie van
contraterrorismebeleid verricht door onderzoekers in Duitsland, Frankrijk, Italié,
Spanje en de Verenigde Staten.

Uiteindelijk zijn we er in geslaagd om partners te vinden bij de volgende instituten:

Duitsland:
Frankrijk :
Italieé

Spanje

Verenigde Staten

Max Planck Instituut, Freiburg; (Michael Kilchling en Hans-
Jorg Albrecht)

Institut des Etudes Politiques, Parijs (Didier Bigo en Colombe
Camus)

TransCrime, Universiteit Milaan (Martina Montauti en
Barbara Vettori)

Instituut voor Criminologie, Universiteit van Malaga
(Alejandra Gémez-Céspedes en Ana Isabel Cerezo
Dominguez)

Boston, Anthony Petrosino, zelfstandig criminologisch
onderzoeker, thans verbonden aan Wested (kennisinstituut).

In de periode tot februari 2006 zijn verschillende versies van de werkdocumenten
die door onze ‘correspondent-onderzoekers’ in de verschillende landen zijn
opgesteld, van commentaar voorzien, gericht op het verhogen van het
informatiegehalte voor de hierboven genoemde beleidsterreinen in de Nederlandse
context. In de loop van de uitvoering van het project werd ook de vraagstelling nog
verder aangescherpt. In overleg met de NCTb is aan de contracten een lijst met
deelonderwerpen per beleidsterrein voorgelegd met het verzoek hieraan in elk
geval aandacht te besteden, om de vergelijkbaarheid tussen de werkdocumenten te
vergroten. De lijst vormt een nadere precisering binnen de aangeduide negen
beleidsterreinen (zie bijlage 1). Het is niet in alle gevallen helemaal gelukt om voor

4 Waaronder Lum, Kennedy en Sherley (2005).



elk terrein informatie te vinden, wat niet wil zeggen dat er op het betreffende topic
niets geregeld of beschikbaar is.

Omdat het inventariseren centraal staat, verschilt de verkregen informatie van land
tot land , bijvoorbeeld in de mate van detaillering en in de mate waarin ook
beschouwende of kritische opmerkingen over het beleid in het werkdocument zijn
verwerkt. Aangezien het hier een inventarisatie betreft en geen vergelijkende
studie, achten we deze variatie verantwoord.

In het Verenigd Koninkrijk werd in oktober 2005 gesproken met medewerkers van
diverse afdelingen van het Home Office, met name de Crime Reduction and
Community Safety Group en de Terrorism and Prevention Unit. Ook werd een
interview gehouden met een vertegenwoordiger van het Foreign and
Commonwealth Office. Daarnaast is voor de verzameling van informatie over het
beleid in het Verenigd Koninkrijk vooral gebruik gemaakt van literatuurbronnen en
van de websites van het Home Office en van het Britse Parlement voor zover het
gaat om kamerstukken. Er is geen afzonderlijk werkdocument geschreven over het
Verenigd Koninkrijk.

De werkdocumenten die dit deelproject heeft opgeleverd concentreren zich vooral
op de meer recente wetgeving die ingevoerd is tot eind 2005. Per land wisselend
met de geschiedenis van terrorisme en antiterrorisme beleid, is teruggekeken op
eerdere ontwikkelingen. Deze komen aan de orde in hoofdstuk 2.

1.2.2 Onderzoek contraterrorisme strafwetgeving in vijf EU landen

De Radboud Universiteit Nijmegen in de persoon van prof. Y. Buruma en mevr.

Mr. M. Aksu heeft een afgebakend inventariserend onderzoek gedaan rond

specifieke antiterrorisme wetgeving in de EU landen. Daarbij is vanaf het begin,

net als in de inventarisatie van maatregelen op de negen beleidsterreinen (par.

1.2.1) de restrictie gemaakt om het onderzoek te beperken tot Spanje, Italié,

Duitsland, Frankrijk en het Verenigd Koninkrijk. Bovendien werd de restrictie

gemaakt om het onderzoek te beperken tot strafrechtelijke maatregelen, hoewel

waar nodig ook gekeken zou worden naar het vreemdelingenrecht. In het

werkdocument van Akzu, Buruma en Van Kempen is ook een hoofdstuk over de

belangrijkste Nederlandse wetgeving opgenomen, als een oriéntatiepunt. Hierdoor

is bij sommige wetgevingsthema’s, anders dan in de rest van dit rapport, ook de

vergelijking met Nederland opgenomen.

In overleg met het WODC en de NCTb zijn de volgende hoofdthema’s gekozen voor

het onderzoek op het gebied van wetgeving:

- nieuwe strafbaarstellingen

- uitbreiding opsporingsbevoegdheden

- uitbreiding van mogelijkheden tot preventieve hechtenis

- gebruik van intelligence in het strafproces

- beperking van personen in hun keuzemogelijkheden wat betreft
beroepsuitoefening en toegang tot financiéle middelen.

Bij het maken van het overzicht van wetgeving is gebruik gemaakt van de reeds
beschikbare concepten van de werkdocumenten uit Duitsland, Frankrijk, Italié en
Spanje (par. 1.2.1). Het werkdocument van Akzu et al. is eind maart 2006 afgerond.



De thema-indeling is uiteindelijk gewijzigd, omdat over het gebruik van informatie
van inlichtingendiensten (intelligence) vrijwel niets werd aangetroffen in het
geanalyseerde materiaal, terwijl andere thema’s een afzonderlijke behandeling
kregen. Uiteindelijk zijn de volgende thema’s in het document aan de orde gesteld:

- Nieuwe strafbaarstellingen en uitbreiding van reeds bestaande
strafbaarstellingen

- Uitbreiding van (bijzondere) opsporingsbevoegdheden

- Uitbreiding van de mogelijkheden rondom preventieve hechtenis

- Beperking van personen in hun bewegingsvrijheid en keuzemogelijkheden wat
betreft beroepsuitoefening

- Bewijslast

- Kroongetuigen

- Verbodenverklaring en ontbinding van terroristische organisaties en politieke
partijen

1.2.3 Overzicht contraterrorisme wetgeving ‘overige EU landen’

In aansluiting op de werkzaamheden van Aksu c.s. (zie hierboven) heeft het WODC
op verzoek van de NCTb een overzicht gemaakt van contraterrorisme wetgeving in
de ‘overige EU landen’, ofwel alle EU landen minus Nederland en de vijf landen in
het onderzoek van Akzu et al. Ter voorbereiding is een opzet gemaakt, met name
gericht op de keuze van informatiebronnen voor dit deelproject. In overleg met de
NCTb is gekozen voor de volgende informatiebronnen:
1. EU/EVSE: Legislation online
2. Raad van Europa: Country profiles CODEXTER Commission of Experts on
Terrorism
3. Raad van Europa (2005a): Terrorism: Special investigation techniques
4. EU: implementatie van EU kaderbesluiten en — maatregelen (EU, 2005)
5. Counter-terrorism Legislation and Practice — A survey of selected countries
(FCO-UK, 2005).

Deze bronnen leveren geen geheel sluitende informatie voor alle thema’s in alle
landen op. In het werkdocument is een schema opgenomen, waarin duidelijk
wordt voor welke landen deze bronnen precies informatie bevatten.

Dit deelonderzoek is uitgevoerd door drs Lisette Vervoorn en dr. Rudie Neve van
het WODC in de periode tussen januari en maart 2006. Het werkdocument draagt
als titel: Contraterrorismewetgeving, een overzicht van negentien EU lidstaten.
(Werkdocument 7).

1.2.4 Beleidsconclusies niet aan de orde

Dit rapport is met nadruk een eerste inventarisatie van een beleidsterrein dat nog
sterk in ontwikkeling is en waarbinnen in korte tijd een groot aantal maatregelen is
genomen, wetten zijn ingevoerd en organisaties opgericht of samengevoegd. Het is
de bedoeling een beeld te krijgen van de breedte van het beleid en om deze reden
is een groot aantal beleidsterreinen bestreken, waarbij het geenszins de bedoeling
was om het onderwerp op voorhand arbitrair af te bakenen. Inventariserend



onderzoek in den brede heeft dan ook niet de pretentie om vergelijkingen tussen
de verschillende landen te trekken. Het onderhavige rapport is er juist op gericht
om voorwaarden te scheppen om daadwerkelijk de werkzaamheid van beleid
inzake radicalisering, extremisme en terrorisme te onderzoeken. Het is dan ook
niet mogelijk nog wenselijk om inhoudelijke conclusies te trekken ten aanzien van
het beleid, zoals het al dan niet invoeren van bepaalde maatregelen. Hiervoor is
een ander type kennis noodzakelijk, zoals kennis over de werking, kosten en
effecten van maatregelen.

1.3 Leeswijzer

In Hoofdstuk 2 wordt per land beknopt beschreven welke ervaringen met
terrorisme en contraterrorisme bestaan, voorafgaande aan de opkomst van
jihadistische groepen in West-Europa en ‘11 september 2001’. Deze beschrijvingen
zijn voornamelijk ontleend aan de werkdocumenten van de medewerkers uit de
landen®. Voor dit deel is geen uitvoerige studie verricht, de beschrijvingen zijn
gebaseerd op een ‘quick scan’ van de beschikbare literatuur en gaan vooral in op
de geschiedenis van het (vooral binnenlandse) terrorisme in de betreffende landen.
Er is geprobeerd te laten zien welke lessen uit vroegere ervaringen getrokken
kunnen worden voor de huidige situatie.

In Hoofdstuk 3 worden achtereenvolgens de beleidsterreinen behandeld. In overleg
met de begeleidingscommissie werd geopteerd om het onderscheid tussen
‘wetgeving’ en ‘beleid’ dat bij de start van het project was gemaakt, waar mogelijk
te laten vervallen. Op alle beleidsterreinen is immers sprake van zowel
‘normerende’ als ‘organisatorische’ maatregelen. Er is daarom een nieuwe indeling
gemaakt, die er als volgt uitziet:

- Beleid gericht op preventie van radicalisering en rekrutering.

- Beleid waarin het informeren van het publiek centraal staat.

- Beleid gericht op institutionele ontwikkelingen en het opzetten van
coordinatiecentra.

- Beleid ten aanzien van het inlichtingenwerk: bevoegdheden en uitwisseling.

- Beleid ten aanzien van internationale samenwerking.

- Beleid gericht op het beveiligen van de vitale infrastructuur.

- Beleid en crisis management: voorbereiding op het gecodrdineerd en
beheerst reageren op een terroristische aanslag of crisis.

- Beleid gericht op de bestrijding van de financiering van terrorisme.

- Vreemdelingenrecht, waaronder maatregelen tav asiel en migratie.

- Strafrechtelijke maatregelen.

- Maatregelen op het gebied van strafprocesrecht.

- Bestuurlijke maatregelen.

Deze thema’s worden behandeld in Hoofdstuk 3, dat daarmee de hoofdmoot van
dit rapport vormt.

5 Waar andere bronnen zijn gebruikt, worden deze vermeld. De auteurs van de werkdocumenten zijn verantwoordelijk voor de
daar gebruikte bronnen.



In Hoofdstuk 4 worden tot slot conclusie getrokken. Omdat de centrale doelstelling
een inventarisatie betreft, wordt vooral ingegaan op de vraag of over alle thema’s
voldoende informatie gegenereerd is en welke vragen verdere uitdieping verdienen.

Terminologie
In dit onderzoek gaat het in principe om beleid gericht op alle vormen van

(contra-) terrorisme. Met name als het gaat om de recentere situatie, na september
2001, gaat het echter vaak om deels religieus geinspireerd of gelegitimeerd
terrorisme, waarvoor in de werkdocumenten een verschillende terminologie wordt
gehanteerd. We gebruiken in dit rapport veelal de termen ‘jihadistisch’ (soms ook
‘jihadi’) resp. ‘islamistisch’ terrorisme. Wij gebruiken deze termen hoewel er
nadelen zijn, met name omdat de termen ‘jihad’ en ‘islam’ voor de meeste
moslims een specifieke religieuze betekenis hebben. Door de toevoeging van ‘-
isme’ wordt een specifieke betekenis gecreéerd die wel in verband wordt gebracht
met radicalisme, extremisme en terrorisme. De term ‘Islamitisch terrorisme’ wordt
in dit rapport gemeden evenals de term ‘fundamentalisme’.



2. Ervaringen met terrorisme en
contraterrorisme in Duitsland,
Frankrijk, ltalié, Spanje, het Verenigd
Koninkrijk en de Verenigde Staten

In dit hoofdstuk wordt enige context gegeven aan de inventarisatie van
contraterrorisme maatregelen. Het is gebaseerd op het onderzoek in de betreffende
landen en op het verslag van het werkbezoek van het WODC aan het Verenigd
Koninkrijk. De opzet van de paragrafen varieert hierdoor enigszins. Enige overlap
met Hoofdstuk 3 is wat betreft contraterrorisme niet te vermijden®.

2.1 Duitsland

De Duitse ervaring met terrorisme is sterk verbonden aan de Rote Armee Fraktion
(RAF), ook wel bekend als Baader-Meinhof groep, die bestaan heeft van 1970 tot
1998, maar vooral actief was in de zeventiger jaren. De RAF hoort bij de categorie
van linkse sociaal-revolutionaire terroristische organisaties, die zich kenmerken
door een expliciet politiek programma en politieke doelen, met als einddoel de
omverwerping van het kapitalisme. Er werd een beroep gedaan op internationale
codrdinatie en samenwerking tussen (nationale) terroristische groeperingen’.

Aanvankelijk werd als actiemiddel gebruik gemaakt van brandstichtingen en er
werd een Palestijns trainingskamp bezocht®. Daarna begon de gewapende strijd in
Duitsland, die gepaard ging met bankroven en bomaanslagen. In 1972 werd de
‘eerste generatie’ RAF-terroristen gevangen gezet en vervolgens berecht in
Stammbheim. Via hun advocaten waren ze in staat met elkaar te communiceren en
waren zo in staat met gecoordineerde hongerstakingen te protesteren tegen de
eenzame opsluiting in de gevangenis. Ze ondergingen dwangvoeding, maar een
van de RAF-leden, Holger Meins, overleed niettemin aan de gevolgen.

Uit een enquéte in juli 1971 van het Institut Allensbach was gebleken dat 20% van
de Duitsers jonger dan 30 jaar wel sympathie kon opbrengen voor de acties van de
RAF, die tot dat moment overigens nog niet zo gewelddadig waren. Na een reeks
zware bomaanslagen in 1972 (het ‘mei offensief’) waarbij doden vielen,
bijvoorbeeld drukkers bij een aanslag op de Springerpers, ebde de sympathie snel
weg. De berichten over de omstandigheden waaronder de RAF-leden gevangen
werden gehouden, leidden er echter toe dat veel linkse jongeren het gingen
opnemen voor de gevangenen die onder ‘Isolationsfolter’ zouden lijden. Het
fenomeen van de ‘sympathisanten’ werd zo opnieuw een issue.

6 Voor aanvullingen door het WODC zijn bronnen vermeld, voor overige bronnen wordt verwezen naar de werkdocumenten.

7 In werkdocument 1 wordt verwezen naar Laqueur (1998).

8 De historische schets van de RAF periode is voornamelijk ontleend aan internet-bronnen: wikipedia, baader-meinhof.com en
geschichtsverein_koengen.de.



Een nieuwe generatie RAF-leden ging ontvoeringen op touw zetten om de eerste
generatie vrij te krijgen, wat aanvankelijk succes had: er werden in 1975
gevangenen vrijgelaten waarop ook de gijzelaar (Peter Lorenz) vrij kwam. In latere
ontvoeringen (zoals in Stockholm in 1975) werden echter geen concessies meer
gedaan door de regering. Het was gebleken dat de vrijgelaten terroristen meteen
weer actief werden in de RAF.

In 1976 werd Ulrike Meinhof dood gevonden in haar cel. De officiéle lezing dat ze
zich zelf had opgehangen met handdoeken werd door velen niet geloofd en er
ontstonden verschillende complottheorieén rond haar dood. Buiten de gevangenis
begonnen de jongere RAF-leden met het plegen van moordaanslagen, waaronder
die in 1977 op Siegfried Buback, hoofdaanklager tegen de RAF, een van de
bekendste is.

Het najaar van 1977 is bekend geworden als de ‘Duitse herfst’.
Werkgeversvoorzitter Schleier werd ontvoerd om de vrijlating van de eerste
generatie RAF-gevangenen op te eisen. Vrijwel tegelijk werd een Duits vliegtuig
gekaapt door Palestijnen, die eveneens eisten dat Baader c.s. vrijgelaten zouden
worden, alsmede enkele in Turkije vastzittende Palestijnen. De kaping eindigde in
Mogadishu, waar het vliegtuig bestormd werd door de inmiddels opgerichte
speciale eenheid GSGY (zie hieronder), waarbij de kapers werden gedood en de
passagiers vrijwel ongedeerd werden bevrijd. De volgende dag pleegden Baader,
Ensslin en Jan-Carl Raspe zelfmoord in hun cel, waarna Schleier werd
‘geéxecuteerd’ door zijn ontvoerders. Nieuwe complottheorieén waren het gevolg
van de collectieve zelfmoord: het was moeilijk te geloven dat Baader in staat was
geweest om een pistool naar binnen te smokkelen. Ook in Nederland werd destijds
aan de officiéle lezing van de Duitse regering getwijfeld’. Vrijgekomen voormalige
RAF-gevangenen bevestigden later overigens dat de leiders van de eerste generatie
wel degelijk zelfmoord hadden gepleegd.

Nog in de tachtiger jaren en vroege negentiger jaren vonden aanslagen plaats die
opgeéist werden door groepen die zich de RAF noemden. De laatste moorden die
door de RAF opgeéist werden, met name de moord op de chef van de Treuhand'®,
leidden overigens tot discussies over het ‘RAF-fantoom’"'. De zwanenzang was een
aanslag op een in aanbouw zijnde gevangenis in 1993, waarbij geen slachtoffers
vielen maar wel voor 50 miljoen Euro schade werd aangericht. In 1998 kwam bij
persbureau Reuters een verklaring van 8 pagina’s binnen waarin de laatste RAF-
leden de ‘stadsguerrilla’ tot geschiedenis verklaarden.

Uit documenten van de voormalige DDR bleek dat de RAF gesteund werd door het
ministerie van Staatsveiligheid van de DDR en dat enkele oud RAF-leden er asiel
hadden gevonden (werkdocument 1).

9 Zie: Deelen (2005).
10 De ‘Treuhandanstalt’ was door de Duitse regering opgericht om de privatisering van de staatsbedrijven van de voormalige
DDR te organiseren.

11 Journalisten Gerhard Wisnewski, Wolfgang Landgraeber en Ekkehard Sieker stelden in het televisieprogramma Brennpunkt
in 1992 dat “de derde generatie’ van de RAF nooit bestaan heeft en dat de aan haar toegeschreven moorden door

geheime diensten geénsceneerd waren.



Terrorisme van extreem rechtse signatuur kwam in Duitsland aan de oppervlakte
in de tweede helft van de zeventiger jaren. Het ging vooral om kleine groepen
neonazi’s die trainingskampen trachtten op te zetten in militaire stijl. In 1980 vond
in Miinchen wel een bomaanslag plaats op het Oktoberfest, waarbij 13 doden
vielen. Meer recentelijk worden, vooral maar niet alleen in het Oosten van
Duitsland, tot geweld neigende jonge mannen geworven die gewelddadigheden
plegen tegen etnische minderheden, maar ook tegen andere groepen, zoals Joden,
linkse activisten, gehandicapten en daklozen. In 2003 werd een groepering
ontmanteld die van plan was aanslagen te plegen op Joodse doelen. Hoewel de
leden maar matig getraind en georganiseerd bleken, werden ze door het Beierse
hooggerechtshof tot lange gevangenisstraffen (tot zeven jaar) veroordeeld. Er is
volgens Albrecht een aanzienlijke overlap tussen extreem rechtse groepen en de
georganiseerde misdaad, voetbalvandalisme en gewoon geweld (werkdocument
D',

Een derde factor die genoemd wordt in verband met Duitse ervaringen met
terrorisme is ‘geimporteerd’ terrorisme, met name van de Koerdische PKK. In
Duitsland is een aanzienlijk aantal immigranten van Koerdische afkomst,
waaronder zich aanhangers van de PKK bevinden. De PKK heeft zich schuldig
gemaakt aan afpersing van Koerden in Duitsland en heeft aanslagen gepleegd op
Turkse bedrijven en consulaten. In 1993 werd de organisatie in Duitsland
verboden, waarna ze werd herdoopt tot KADEK en tegenwoordig KONGRA-GEL
wordt genoemd. Hoewel de organisatie tegenwoordig stelt een politieke partij te
willen zijn, wordt het potentieel voor geweld door de Duitse inlichtingendiensten
nog steeds hoog aangeslagen.

Na 11 september 2001 kwam het transnationale religieus geinspireerde terrorisme
in het brandpunt van de politieke aandacht en in de aandacht van de politie te
staan. Volgens Albrecht (werkdocument 1) leidde dit tot een ‘grote herziening van
het terroristische landschap zoals beschreven in officiéle documenten’. Een van de
discussiepunten, ook al in de negentiger jaren, was of de asielmogelijkheden er toe
hadden geleid dat buitenlandse terroristen een veilige haven hadden gevonden in
Duitsland.

Contraterrorisme in de zeventiger jaren

Jacht op ‘sympathisanten’

De RAF wilde niet meegaan in de door Rudi Dutschke bepleite ‘lange mars door de
instituties’. Voor de overheid was de dreiging van een dergelijke aanpak niettemin
aanleiding om straffe maatregelen te nemen. In 1972 werd het ‘Extremistenbesluit
aangenomen, dat onder andere inhield dat een groot aantal ambtenaren getoetst
moest worden op hun democratische gezindheid. De daaruit resulterende
‘beroepsverboden’ hebben ook in Nederland kritiek uitgelokt. Van de verruimde
bevoegdheden om mensen aan te houden werd gesteld dat ze er vooral toe leidden
dat jongeren met een ‘afwijkend’ uiterlijk (zoals lang haar) vaak werden
gecontroleerd."

12 Zie ook Adang, O., Rapport Football Hooliganism Doc 8553, EU 1999.

13 Of een gearticuleerd idee over het radicaliseringsproces, of een ‘interventietheorie’ aan deze maatregelen ten grondslag lag



Volgens Albrecht (werkdocument 1) heeft de nadruk bij de contraterrorisme
strategie steeds op de strafrechtelijke benadering gelegen, waarbij ook het begrip
‘sympathie’ in deze context benaderd werd. Verdergaande
contraterrorismestrategieén, preventie, bestonden niet volgens de auteur. De
discussies rond de ‘sympathisanten’ werd nadrukkelijk zichtbaar toen de schrijver
Heinrich Boll beticht werd van RAF-sympathieén in verband met zijn boek ‘Die
verlorene Ehre der Katharina Blum’".

Volgens Albrecht werd door de aanpak in de zeventiger jaren, waarbij de afstand
tussen wetgevende en uitvoerende macht werd verloren, gekarakteriseerd door een
‘politisering van het strafrecht’, waarbij de vraag centraal stond hoe de harde kern
van de RAF kon worden gescheiden van de sympathiserende omgeving.

Proceswetgeving

Het Duitse Wetboek van Strafvordering werd gewijzigd om sommige advocaten
van de RAF-leden, die gezien werden als ‘sympathisanten’, te kunnen uitsluiten
van de processen. De wet werd wel aangeduid als de ‘Lex BM’ en trad in werking
op 1 januari 1975'. Het betrof eigenlijk een serie wetten, waaronder ook
voorzieningen om rechtszittingen te kunnen laten doorgaan, ook als de verdachten
deze door eigen toedoen, bijvoorbeeld omdat ze in hongerstaking waren, niet
konden bijwonen. Het gebruik van één advocaat door meerdere verdachten werd
verboden om zo te voorkomen dat de advocaat als ‘liaison’ tussen de verdachten,
die geen contact met elkaar mochten hebben, kon optreden. De maatregelen
werden door critici gezien als een onaanvaardbare aantasting van de rechten van
verdachten'®.

Oprichting van een speciale bijstandseenheid

Behalve de aanslagen van de RAF had Duitsland te maken met Palestijns
terrorisme . In 1972 vonden de Olympische Spelen plaats in Miinchen, waar de
Palestijnse groep ‘Zwarte September’ het Israélische team gijzelde. Tot dan toe had
de Duitse regering zich zeer terughoudend opgesteld bij het oprichten van elite-
eenheden voor leger en politie: de Tweede Wereldoorlog en het Nazi-regime lagen
nog vers in het geheugen. De ‘low profile’ beveiliging van het Olympisch dorp
wordt ook met deze houding in verband gebracht. Palestijnse terroristen konden
het dorp binnendringen en de Israélische ploeg gijzelen. Toen de gijzelnemers met
helikopters wilden vluchten startte de politie een vuurgevecht, met de slechtst
mogelijke uitkomst als gevolg: naast de terroristen vonden alle gegijzelde atleten de
dood. Daarna werd een landelijke speciale eenheid opgericht, die vanwege de
gevoeligheden niet onder het leger maar onder de Bundesgrenzschutz werd
geplaatst. Grenzschutsgruppe 9 (GSG9) verkreeg heldenstatus in de BRD door de
ontzetting van het eveneens door Palestijnen gekaapte vliegtuig te Mogadishu in
1977".

is een vraag die nog niet beantwoord is.

14 Zie Boll (1974).

15 Het zg. ‘Anti-Terror-Paketgesetz’' werd in de Bondsdag aangenomen op 20 december 1974 www.geschichtsverein-
koengen.de/Terrorismus.htm.

16 Ontleend aan www.baader-meinhof.com, een website gemaakt door Richard Huffman, de zoon van een Amerikaans lid van
de explosievenopruimingsdienst in West Berlijn begin zeventiger jaren, die gefascineerd raakte door de groep. Er zijn
veel andere bronnen, zoals de site genoemd in de vorige noot.

17 www.terrorism101.org/counter/germany.
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Lessen uit de RAF-episode?

In een interview in 1995 ging Hans-Jiirgen Wischnewski, een hoge contraterrorisme
functionaris in Duitsland en leider van de bevrijding van het gekaapte vliegtuig in
Mogadishu in 1977, in op de lessen die getrokken kunnen worden uit de hiervoor
kort geschetste episode uit de Duitse geschiedenis'®. Wischnewski stelt dat de
gebeurtenissen van 1977 belangrijke lessen bevat voor landen die op dat moment
te maken hadden met terrorisme, zoals Japan en de Verenigde Staten (de
‘Oklahoma bombing’ had kort daarvoor plaatsgevonden). Er werd — in 1977- een
politiek breed samengesteld crisisteam ingesteld, waarin de toenmalige Christen-
democratische oppositie loyaal meewerkte. Hij benadrukte verder het belang van
het analyseren van de achtergronden van de terroristische beweging, waarbij het
vooral belangrijk is om alert te zijn op groepen die te maken hebben met een
ernstige mate van vervreemding. De regering dient er voor te zorgen dat aan haar
legitimiteit en die van de veiligheidsdiensten niet getwijfeld wordt onder de
(democratische) bevolking. Radicale ontwikkelingen dienen in een zo vroeg
mogelijk stadium gedetecteerd te worden. Daarnaast wordt de beschikking over
speciale eenheden van groot belang geacht, waarbij Wischnewski wijst op de
Duitse GSG9.

Het advies van Wischnewski om de achtergronden van de radicalen te
doorgronden, wordt door de Duitse overheid serieus genomen in het optreden
tegen Islamitische radicalisering. Duitsland heeft hiermee direct te maken, onder
andere omdat de aanslagen van 11 september 2001 werden uitgevoerd door een cel
onder leiding van Mohammed Atta die zijn basis in Hamburg had. Zoals nog aan
de orde zal komen (par. 3.10) is ook in Duitsland nieuwe wetgeving opgesteld voor
de bestrijding van het terrorisme van de 21°* eeuw. De Duitse regering heeft echter
daarnaast de discussie over de achtergronden van radicalisering trachten te
stimuleren, onder andere door zelf een bundel artikelen te laten schrijven door
juristen, islamologen en sociale wetenschappers, onder de titel ‘Feindbilder und
Radikalisierungsprozesse’".

In hoeverre de neveneffecten en controversen die zich voordeden ten tijde van de
RAF hieraan ten grondslag liggen is niet duidelijk, maar duidelijk is wel dat de
Duitse overheid zijn best doet de genomen maatregelen te documenteren en te
evalueren. Echte resultaten zijn voor zover bekend nog niet voorhanden®.

Het Duitse contraterrorismebeleid sinds 2001 komt vooral tot uitdrukking in de
drie ‘pakketten’ maatregelen en wetgeving, die in werkdocument 1 aan de orde
komen.

Na 2001 zijn volgens officiéle verklaringen vijf doelen gesteld aan het

contraterrorismebeleid:

- Het vernietigen van terroristische structuren door het uitoefenen van sterke
druk op terroristen en terroristische groeperingen door middel van
opsporingsonderzoeken,

- Voorkomen dat terrorisme zich ontwikkeld door het onder controle houden van
extremisme middels het verbieden van radicale organisaties en het opzetten
sterke controle op immigratie en aan de grenzen,

18 New Perspectives Quarterly, summer 1995 ‘Lessons from German Counterterrorism. www.npgq.org.
19 Zie: Innenministerium http://www.bmi.bund.de.
20 Zie: Innenministerium http://www.bmi.bund.de.



- het versterken van internationale samenwerking en gegevensuitwisseling over
verdachte immigranten en terroristen,

- Het beschermen van het publiek en van de gevoelige infrastructuur door
permanente monitoring en dreigingsanalyses en door het voorzien in
intensieve beveiligingsmaatregelen,

- Het wegnemen van de oorzaken van terrorisme door bij te dragen aan missies
gericht op internationale vrede en stabiliteit.

Het beleid is vooral tot uiting gekomen in nieuwe wetgeving, die niet alleen bestaat
uit wetswijzigingen maar gecombineerd is met het vrijmaken van middelen en het
nemen van organisatorische maatregelen. Er wordt onderscheid gemaakt in drie
‘contraterrorisme pakketten’.

Het eerste pakket wetswijzigingen is vooral gericht op het verbeteren van de
controle op immigranten uit Arabische landen, en is ingegeven door de Duitse
connectie bij de aanslagen in New York, die deels in Hamburg werden voorbereid.
Door maatregelen op het gebied van vreemdelingenbeleid en het creéren van
databases, waarin gezocht kan worden naar potentiéle terroristen, tracht men het
gevaar in te dammen. In het eerste pakket werd ook versterking van het leger en de
aanschaf van speciale wapens voor terrorismebestrijding aangekondigd. Het werd
kort na 11 september aangenomen.

Het tweede pakket wetswijzigingen is ook bekend als ‘Gezets zur Bekampfung des
internationalen Terrorismus’. Dit is vooral gericht op de bestrijding van het
internationale terrorisme. Het bestaat in feite uit een serie wijzigingen in
bestaande wetten, vooral gericht op de verbetering van de samenwerking tussen de
verschillende opsporings- en veiligheidsdiensten. De wet werd op 1 januari 2002
ingevoerd. In 2005 werden de maatregelen uit de eerste twee pakketten
aangescherpt in het derde pakket. Dét is vooral bedoeld om de preventieve
bevoegdheden voor het Bundeskriminalamt te verbeteren en databases met nog
meer informatie aan te leggen. De behandeling van het pakket is door de
verkiezingen onderbroken, maar de auteur van werkdocument 1 over Duitsland
verwacht dat het weer wordt opgepakt door de nieuwe regering.

2.2 Frankrijk

Sinds het begin van de zeventiger jaren heeft Frankrijk ervaring met terroristische
aanslagen, zowel in eigen land als op Franse doelen in het buitenland®'.

Tussen 1986 en 1996 vonden er 23 bomaanslagen plaats, die toegeschreven worden
aan Islamitische bewegingen. Na 9/11 hebben zich in Frankrijk tot op heden geen
nieuwe aanslagen voorgedaan. Wel zijn er netwerken ontmanteld die
voorbereidingen troffen voor aanslagen, zoals op de Eiffeltoren (1994), het Stade de
France (wereldkampioenschap voetbal, 1998), de kerstmarkt in Straatsburg (2000)
en de Amerikaanse ambassade in Parijs (2001).

21 Tussen 1977 en 1987 werd een vijftigtal aanslagen gepleegd onder de vlag van de extreem-linkse organisatie Action
Directe. In 1981 gaven de meeste leden de ‘gewapende strijd’ op na een amnestieregeling van de Franse overheid.
Groepen in Parijs en Lyon wilden nog niet opgeven. De Parijse tak onderhield in de tachtiger jaren banden met de
Duitse RAF. De tak in Lyon ging antisemitische aanslagen plegen. (Zie o.a. Moxon-Browne, 1988).



Het huidige contraterrorisme apparaat is het resultaat van een langdurig en niet
rechtlijnig proces en het is volgens de auteurs van het werkdocument voor
Frankrijk (werkdocument 2) geen constant of coherent proces. Het Franse
contraterrorisme is niet gebaseerd op een gedegen analyse van de terroristische
dreiging, maar op pragmatische wijze ontstaan in reactie op de verschillende
aanslagen die hebben plaatsgevonden door de jaren heen. Volgens werkdocument
2 hebben de Franse autoriteiten een strategie ontwikkeld waarbij door vele
preventieve arrestaties een permanente druk op potentiéle terroristen wordt
uitgeoefend.

Al van voor tweede wereldoorlog® bestaat er een traditie om onderscheid te
maken tussen ‘gewone’ en politieke misdaden, waarvoor speciale regels bestaan.
Het symbool voor deze uitzonderingssituatie was het ‘Cour de Streté de 1'Etat’
(CSE, Hof voor de Staatsveiligheid), dat in 1963 werd ingesteld in verband met de
Algerijnse onafhankelijkheidsoorlog. Het CSE bestond gedeeltelijk uit militairen en
stond geheel buiten het normale rechtssysteem als een aparte gerechtelijke
instantie. Het CSE werd als een symbool van de ‘oude tijd’ opgeheven in 1982, naar
aanleiding van de manier waarop Bretons nationalisme werd aangepakt, waarbij
ongeoorloofde zaken werden geconstateerd. Voortaan wilde de regering geen
uitzonderlijke rechtbanken meer, omdat deze gedoemd leken tot inefficiéntie en
uiteindelijk vervielen in onregelmatigheden. Het nadeel hiervan was dat de kennis
over gewelddadige politieke acties en groeperingen over verschillende rechters
werd verspreid. Er werden speciale Assisenhoven (jury-rechtbanken) ingesteld voor
spionagezaken, die met de wet van 1986 ook terrorismezaken onder zich kregen.
Deze episode is bepalend geweest voor de verdere ontwikkeling van het Franse
contraterrorisme-apparaat. De anti-terrorismewet van 1986, die uitgevaardigd werd
in antwoord op de intensivering van gewelddadige acties op Frans grondgebied,
wordt beschouwd als een belangrijke mijlpaal in de recentere geschiedenis. Deze
wet is de hoeksteen van het Franse gerechtelijke contraterrorisme.

Sindsdien wordt het Franse contraterrorisme-systeem gekenmerkt door een
gecentraliseerd en gespecialiseerd gerechtelijk proces; de nadruk op ‘human
intelligence’; een sterk wettelijk en politiek kader voor antiterroristische operaties;
het gebruik van onderzoeksrechters die bevoegdheden hebben voor zowel
onderzoek, bewaking (surveillance), detentie als ondervraging; de verbinding
tussen gerechtelijke en inlichtingenorganisaties en de nadruk op effectieve
samenwerking tussen de betrokken organisaties die ontwikkeld is in de loop van
vele jaren. Belangrijk was ook dat in de tachtiger jaren het besef groeide dat het
contraterrorisme systeem onderdeel moest zijn van het normale justitiéle systeem
en niet iets wat daar helemaal los van staat. Dan zou het bij politieke
verschuivingen kunnen worden tenietgedaan, zoals in 1981 is gebeurd met het
CSE?

Hoewel Premier Chirac in 1986 verklaarde dat ‘terrorisme een vorm van oorlog’ is,
werd in de praktijk een juridische en politionele strategie tegen terrorisme
ontwikkeld en werden ‘oorlogshandelingen’ zo veel mogelijk vermeden®. Hart van
de strategie was het ontnemen van legitimiteit aan de revolutionaire en
nationalistische strijd en deze vooral procedureel en minder inhoudelijk te
benaderen in de definitie van terrorisme. Terrorisme wordt geconceptualiseerd als
zijnde beperkt tot de kleine groepen die daadwerkelijk geweld plegen, wat de

22 ‘From the third republic’, volgens het rapport. De derde republiek duurde van 1871 tot WOIl.
23 Vandaar ook de Franse kritiek op de aanval van de Verenigde Staten op Irak.



mogelijkheid biedt om op pragmatische wijze met de bredere politieke bewegingen
die aan terroristische groepen verbonden zijn in gesprek te gaan®*.

De vraag dringt zich op in hoeverre een dergelijk pragmatisme nog mogelijk is nu
de wereld te maken heeft met een transnationaal en religieus geinspireerd
terrorisme. Het debat hierover laaide na 11 september 2001 hevig op. Frankrijk zou
immers ook doelwit kunnen worden van het internationaal islamistisch terrorisme.
Niettemin wordt gesteld dat 9/11 voor het Franse contraterrorismebeleid een ‘non-
event’ is in de zin dat de strategie niet echt is aangepast. Dit was namelijk al in de
tachtiger jaren gebeurd.

Met de wet van 1986 werd het hele systeem van contraterroristische inspanningen
in Frankrijk opnieuw ingericht. Men wilde niet meer terug naar de oude
Staatveiligheidsrechtbank (CSE), maar de Franse overheid kan wel middelen
inzetten bij de bestrijding van terrorisme, die door de onderzoekers ‘uitzonderlijk’
worden genoemd. Ook wordt vermeld dat een deel van de bevolking zich zorgen
maakt over het respect voor de rechtsstaat. De wet van 1986 behelst vooral het
toevoegen van subjectieve elementen (terroristische motivatie) aan ‘gewone’
misdrijven. Daarnaast werden bepalingen ten aanzien van aanhouding en
voorarrest verruimd voor terrorisme zaken en werd een centrale organisatie voor
de vervolging van terrorisme opgezet binnen het OM (ministere publique).

De opeenvolgende aanpassingen van het beleid, met name tot uitdrukking komend
in nieuwe wetgeving, vormen een versterking en uitbreiding van het stramien dat
gecreéerd is in 1986. Recent zijn ontwikkelingen gesignaleerd die een terugkeer
naar de dagen van de CSE zouden kunnen impliceren. Het nieuwe systeem werd
op de proef gesteld doordat rond 1990 de Algerijnse burgeroorlog geimporteerd
werd in Frankrijk. Het ontstaan van de GIA (gewapende islamitische groep), een
afsplitsing van het FIS (Islamitisch Reddingsfront), dat door een militaire
staatsgreep in de illegaliteit was gedrongen na de verkiezingen te hebben
gewonnen. Deze groepering verenigde alle radicale islamisten en kon rekenen op
de steun van soortgelijke groeperingen in andere landen uit het Midden-Oosten.
Hierdoor kreeg de beweging tevens contact met islamistische militanten die zich al
in Europa bevonden. Frankrijk was een speciaal doelwit voor deze groeperingen,
niet alleen wegens het koloniale verleden maar vooral ook door de onofficiéle
steun aan de militaire junta.

In de negentiger jaren werden diverse grote operaties tegen islamisten uitgevoerd
in Frankrijk, waarop de GIA reageerde met de kaping van een vliegtuig op Kerstmis
1994. Bij de tegenactie door Franse commando’s op de luchthaven van Marseille
werden de kapers gedood. Vervolgens werden in diverse Franse steden netwerken
van islamisten opgerold, maar de inlichtingendiensten bleken niet op de hoogte
van het bestaan van sommige netwerken, zodat die weer in de tegenaanval konden
gaan. Daardoor kwam de golf van islamistische aanslagen die begon met de
aanslag met metrostation St. Michel op 25 juli 1995 als een verrassing voor de
Franse overheid (het werkdocument bevat een overzicht van gepleegde aanslagen).
Deze golf van aanslagen is volgens werkdocument 2 dus niet zozeer ‘islamitisch’
terrorisme als wel gerelateerd aan de lange en gecompliceerde geschiedenis van de
verhouding tussen Frankrijk en Algerije. Anders dan in de tachtiger jaren het geval

24 Bigo c.s. noemen in dit verband Britse en Spaanse voorbeelden van onderhandelingen door de overheid met politieke
partijen die verbonden zijn met terroristische organisaties.



was, slaagde de Franse overheid er in om in korte tijd de daders op te pakken en
hun netwerken te ontmantelen (werkdocument 2).

In 1996 werd het contraterrorisme-systeem verder versterkt door de notie van
‘samenspanning’ in de wetgeving op te nemen (zie par. 3.10.2 over nieuwe
strafbaarstellingen in de wetgeving). Hiermee is de terugkeer naar de
‘uitzonderingstoestand’ een eind gerealiseerd; de Franse onderzoekers spreken
daarbij de zorg uit dat men zich met het vervolgen van misdrijven die (nog) niet
hebben plaatsgevonden op een hellend vlak begeeft. De Franse wetgeving uit de
negentiger jaren kan daarom wel beschouwd worden als een voorloper van de
manier van denken over terrorismebestrijding die na 2001 ook elders heeft
postgevat. Onderdeel van de benadering vormde het toepassen van omvangrijke
arrestaties om de netwerken onder druk te zetten en angst te zaaien. Het idee
hierbij was dat de verhoren van de arrestanten ook bruikbare informatie konden
opleveren. Critici worden door de overheid voorgehouden dat het instellen van
onderzoeksrechters met stevige bevoegdheden in ieder geval beter is dan de
uitzonderingstoestanden zoals in de Verenigde Staten gecreéerd zijn met de Patriot
Act. Niettemin zijn er onder sommigen zorgen dat “...De nadruk op veiligheid op
korte termijn ten koste zou kunnen gaan van de legitimiteit op lange termijn”. Het
Franse contraterrorismebeleid wordt uitgedragen als zeer efficiént, maar dit is
volgens critici ten koste gegaan van basale vrijheden®.

Een belangrijk onderscheid met de eerdere perioden was dat de aanslagen midden
de negentiger jaren voor het eerst werden gezien als een probleem dat zich binnen
Frankrijk zelf had ontwikkeld. Daarbij werden de achtergronden van de Franse
betrokkenheid in het Algerijnse probleem veronachtzaamd.

In de negentiger jaren werd ook voor het eerst het idee geaccepteerd van een
multinationaal, niet aan een bepaald territorium gebonden islamistische
‘internationale’. Hierdoor is ook het eerdere idee dat het terrorisme kan worden
uitgeroeid door een of enkele netwerken te ontmantelen naar de achtergrond
verdrongen. Men is in deze bescheiden geworden, aldus werkdocument 2.

De gebeurtenissen van september 2001 hebben de Fransen gesterkt in hun
benadering van terrorisme en het idee dat ze het bij het rechte eind hadden. Het
Franse model wordt ten voorbeeld gesteld aan andere landen. De ontwikkeling van
het model geschiedt niet langer in reactie op terroristische acties, maar volgt een
eigen logica binnen de Europese en internationale ‘security movement’ en
opereert daarbinnen aan de preventieve en proactieve zijde. In werkdocument 2
wordt een verschil tussen de Franse en de Amerikaanse benadering gesignaleerd:
er wordt niet vanuit gegaan dat het terrorisme middels een ‘war on terror’*
uitgeroeid kan worden, maar dat de schade geminimaliseerd moet worden van een
verschijnsel dat nog vele jaren onder ons zal blijven.

Een nieuwe periode is ingetreden met de nieuwe terrorismewet die ten tijde van
het schrijven van werkdocument 2 nog in discussie was in het parlement. In deze
wet ligt sterk de nadruk op surveillance door middel van informatie- en
communicatietechnologie, terwijl het Franse systeem eerder juist sterk heeft
geleund op human intelligence.

25 De auteur van werkdocument 2, Didier Bigo, heeft onder de vlag van o.a. het project ELISE samen met anderen kritisch
onderzoek gedaan en geschreven over het Franse beleid. Zie ook de Challenge website: www.libertysecurity.org.

26 Recentelijk wordt in de Verenigde Staten overigens ook over de ‘long war’ gesproken, een analogie met de ‘cold war’ tegen
het communisme. Zie o.a. Carafano en Rosenzweig (2005).
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Er wordt tevens gewerkt aan een ‘witboek’ (livre blanc), waarin de Franse
benadering wordt uiteengezet. Hierin wordt het werk van een zestal werkgroepen
verwerkt’.

Wat betreft de Islam wordt in Frankrijk via twee sporen gewerkt: het bevorderen
van de organisatie van de Islam in Frankrijk en het bestrijden van radicaal
Islamisme. Het geglobaliseerde islamisme is na 2001 aangewezen als de
belangrijkste strategische dreiging. Deze benadering wordt gedeeld door de meeste
regeringen op het Europese en internationale toneel, wat heeft geleid tot een
beleid van aanpassing en verruiming van wetgeving en versterking van de
internationale samenwerking (‘adaption and cooperation imperatives’) die sterk op
de voorgrond komen in de Europese aanbevelingen. Deze zijn door Frankrijk
onverkort doorgevoerd.

Wat betreft onderzoek rond contraterrorisme vermeldt werkdocument 2
slechts dat onderzoek naar de doelmatigheid, doeltreffendheid en
rechtmatigheid van het contraterrorismebeleid de verantwoordelijkheid is
van de “ministers in the executive branch that have a role in combating
terrorism’. Dit wordt gezien als een onderdeel van het management en niet
als een onafhankelijke onderzoeks- of evaluatiefunctie.

2.3 Italié

Bij het terrorisme in Italié wordt onderscheid gemaakt tussen linkse (‘rood
terrorisme’) en rechtse (‘zwart terrorisme’) subversieve organisaties, die beide
groeiden in een situatie van sociale, politieke en institutionele crisis
(werkdocument 3). Rechtse bewegingen werden geinspireerd door de
neofascistische ideologie en naar wordt aangenomen bestonden er dubbelzinnige
connecties met de geheime dienst SID en een politieke vrijmetselaarsloge (P2). Er
werden verschillende bloedbaden aangericht. Het linkse terrorisme was
geinspireerd door het communisme en kwam voort uit studenten- en
arbeidersbewegingen, die het gezag van de regering niet wilden accepteren en op
zeiden te komen voor de belangen van de minder bedeelden. Het exemplarisch
voorbeeld zijn de Rode Brigades (Brigate Rosse, BR). Beide kampen waren er op uit
om spanningen onder de bevolking te creéren en zo de regering te ondermijnen.

In de zeventiger jaren bestond er een gewapend conflict tussen de linkse en
rechtse groeperingen. De geboorte van het Italiaanse terrorisme wordt vaak
gerelateerd aan het ontstaan van de BR in 1971, maar al in 1969 vondt een aantal
bomaanslagen plaats, waarvan een in Milaan 17 doden en 88 gewonden tot gevolg
had. Deze periode blijft nog steeds duister. Volgens in het werkdocument
genoemde bronnen hadden alle betrokken partijen, dus zowel linkse als rechtse
subversieve groepen, onduidelijke banden met de geheime diensten.

Het terroristische geweld dringt vervolgens door in de maatschappij en in de
publieke opinie. De rechtse groeperingen kiezen voor aanvallen op plaatsen waar
veel mensen komen, zoals treinen en in een geval een demonstratie van arbeiders.
De linkse groeperingen richten zich vooral tegen symbolische figuren, in 1978

27 Inmiddels is dit ‘livre blanc’ verschenen, maar de Engelstalige versie laat nog op zich wachten.



culminerend in de ontvoering van de christen-democratische leider Aldo Moro®.
Volgens sommige bronnen was dit de donkerste periode van de Italiaanse
Republiek (die na WOII werd gesticht). Kenmerkend voor de jaren 70 is ook het
gebruik van symbolen (de ster van de BR) en slogans zoals de fascistische
strijdkreet ‘boia chi molla’®.

Het einde van deze periode wordt gemarkeerd door de bomaanslag op het station
van Bologna, waarbij 80 doden vielen en die gepleegd werd door de ‘zwarte’
terroristen van de ‘gewapende revolutionaire kernen’ (NAR). Als gevolg van deze
aanslag viel de rechtse terroristische stroming uit elkaar, volgens werkdocument 3
overigens mede onder invloed van het electorale succes van de neofascistische

partij.

De opkomst van het Italiaanse terrorisme in de zeventiger jaren leidde tot een
aanscherping van de wetgeving, die inadequaat was bevonden. Er werden met
spoed nieuw maatregelen getroffen, waarbij de bestraffing van terroristen als een
belangrijk middel werd beschouwd. Daartoe werden nieuwe delicten in de strafwet
opgenomen, de strafmaten verhoogd en de periode waarin iemand preventief kon
worden opgesloten verlengd. Bevoegdheden voor observatie, aftappen, e.d. werden
uitgebreid. In 1980 werd artikel 270bis ingevoerd, waarin voor het eerst
nadrukkelijk sprake was van terrorisme in de wetgeving (zie par. 3.10.1).

In de tachtiger jaren werden de terroristische groeperingen zwakker onder invloed
van de economische opleving en de verminderde nadruk op ideologische
verschillen. De ‘tweede generatie’ van de terroristen was minder gemotiveerd en de
BR viel uiteen in verschillende facties, waarvan de PCC (Partito Comunista
Combattente) de belangrijkste bleek.

De contraterrorisme inspanningen verschoven als reactie op de verdeeldheid
onder de terroristen in de richting van het stimuleren van samenwerking met de
opsporingsdiensten door afvallige terroristen. In 1982 werd de ‘pentiti’-wet van
kracht, die gericht was tegen de georganiseerde misdaad maar ook tegen het
terrorisme. Hierdoor konden degenen die hun terroristische verleden achter zich
lieten strafvermindering krijgen, vooral als ze ook nog bereid waren om samen te
werken met justitie tegen hun vroegere kameraden.

Na de val van het communisme in Oost Europa verloor de tegenstelling tussen
‘links en rechts’ volgens werkdocument 3 een groot deel van haar belang. De
ideologische stromingen versplinterden in diverse kleine groepjes met eigen
ideologieén, niet langer gebonden aan nationale grenzen. Globalisering is het
sleutelbegrip bij deze nieuwe groeperingen, zowel links als rechts. Er bestaan nu
internationale extreem-rechtse bewegingen (zoals ‘skinheads’ en ‘neonazi’s’), die
ook vertegenwoordigd zijn in Italié. Ter linkerzijde bestaan groeperingen van
‘andersglobalisten’ die soms subversieve vorm aannemen, zoals de ‘black blocks’,
terwijl ook de PCC als nakomeling van de Rode Brigades nog bestaat. Anders dan
de ‘subversieve’ black blocks beantwoordt de PCC meer aan de omschrijving van
een terroristische groepering. In 2002 werd nog een politieke moord opgeéist (op
topambtenaar prof. Marco Biagi).

28 De polulaire Aldo Moro pleitte voor een ‘historisch compromis’ met de communisten, aldus werkdocument 3.
29 Te vertalen als: ‘wie terugdeinst is (een) stront’.



Een ambigue houding ten aanzien van globalisering komt vaak voor. Enerzijds
wordt globalisering tot vijand bestempeld wegens de kapitalistische modellen en
de culturele uniformiteit die dit met zich meebrengt. Anderzijds is globalisering
juist het instrument waarmee deze groeperingen hun ideeén kunnen verspreiden,
o0.a. via internet.

In 1990 verschoof het beleid inzake contraterrorisme in Italié, dat tot dan toe in het
teken had gestaan van repressie (zeventiger jaren) en het bevorderen van ‘pentiti’*
(tachtiger jaren), in de richting van het voorkomen van aanslagen. Ook kwam
internationale samenwerking hoger in het vaandel te staan. Vooral na de aanslagen
van 11 september 2001 in de Verenigde Staten is een scala aan maatregelen
genomen. Deze worden in Hoofdstuk 3 besproken voor de verschillende
beleidsterreinen.

2.4 Spanje

De voorgeschiedenis van de Spaanse inspanningen op het gebied van
contraterrorisme zijn geheel gekleurd door de ervaringen met Euskadi Ta Sakatuna
(ETA, Baskenland en Vrijheid).

Deze organisatie groeide als een ideologisch alternatief voor de PNV (Partido
Nacionalista Vasco, Baskische Nationalistische Partij) die te gematigd werd
bevonden in het verzet tegen de dictatuur van generaal Francisco Franco, die
duurde tot 1975. De ETA werd in 1959 opgericht door jonge nationalisten en
streefde naar het behoud van de Baskische taal en etniciteit en naar een
onafhankelijke Baskische staat in de Baskische gebieden van noordoost Spanje en
zuidwest Frankrijk. Sinds 1965 werd een marxistisch-leninistische politieke koers
gevaren, al varieerde die over de jaren.

Geleidelijk zijn de acties verschoven van het vernielen van Spaanse symbolen naar
het vermoorden van personen die geassocieerd worden met de onderdrukking
door Spanje. Verreweg de belangrijkste en bekendste aanslag van de ETA was de
moord in 1973 op admiraal Carrero Blanco, de aangewezen opvolger van Franco.
Deze aanslag was een reactie op de executie van Baskische nationalisten en
ondervond veel steun van de oppositie in ballingschap. De aanslag werd volgens
de Spaanse onderzoekers door velen gezien als een bijdrage aan de vestiging van
de democratie in Spanje. In het algemeen had de ETA tijdens de Franco-dictatuur
een aanzienlijke steun, ook buiten de Baskische bevolking. Na de beéindiging van
de dictatuur is de ETA echter verder geradicaliseerd, waarmee de steun onder de
bevolking ook geleidelijk is teruggelopen.

De met de ETA geassocieerde partij Batasuna (eerder bekend als Euskal Herritarrok
en Herri Batasuna) heeft in de loop van de jaren tussen 10 en 20 % van de
stemmen in Spaans Baskenland gekregen. De status van de partij is een
controversieel issue in Spanje. Terwijl de Spaanse gerechten, evenals vele andere,
stelden dat de partij niets anders is dan de politieke arm van de ETA, is dat door de
partij zelf steeds tegengesproken. De partij is in 2003 verboden verklaard als een
terroristische organisatie en op de lijsten van terroristische organisaties geplaatst

30 Volgens Albini (2001), geciteerd in werkdocument 5, was dit beleid niet alleen effectief tegen de maffia maar ook tegen de
Rode Brigades, die volgens deze auteur in belangrijke mate teruggedrongen zijn door regeringsbeleid.



door de Verenigde Staten en de EU®'. De partij werd heropgericht als Aukera
Guztiak maar prompt verboden als een voortzetting van Batasuna onder een
andere naam. Wederom is een nieuw partij opgericht, de Baskische
Communistische Partij**. Ondanks deze verboden en heroprichtingen kreeg de
partij 12 procent van de stemmen in de verkiezingen voor het Baskische
parlement.

De ETA wordt beschuldigd van banden met verschillende andere terroristische
organisaties (met name de IRA) en regimes (Cuba, Libié) en recentelijk wordt ook
gesteld dat er banden zouden zijn met de georganiseerde misdaad. Met name zou
de ETA zich inlaten met drugshandel om haar eigen activiteiten te financieren. Zo
zou er sprake zijn van ruilhandel waarbij de ETA drugs ruilde voor wapens en
explosieven met de Napolitaanse Camorra.

Wat betreft de ontwikkeling van contraterrorisme maatregelen in Spanje meldt
werkdocument 4 terloops dat er in de tachtiger jaren sprake was van door de
regering opgezette doodseskaders (GAL). Nadat deze ook op Frans grondgebied
actief werden besloot de Franse regering sterker te gaan optreden tegen de ETA,
die lange tijd beschouwd werd als een groepering van politieke vluchtelingen.
Sindsdien zijn er verschillende ETA kopstukken gepakt in Frankrijk en daar
veroordeeld dan wel — soms met versnelde procedures — uitgeleverd aan Spanje.

Op 22 maart 2006 kondigde de ETA een ‘permanente wapenstilstand’ af.

Zoals gezegd is het onderwerp terrorisme steeds gedomineerd door de ETA in
Spanje. Inmiddels zijn echter ook cellen radicale jihadisten opgekomen in Spanje,
hetgeen met een klap duidelijk werd bij de aanslagen in Madrid van 11 maart 2004,
die 189 doden en 1460 gewonden tot gevolg hadden. Deze aanslagen hebben geleid
tot een grote toename van de activiteit van de Spaanse politie tegen islamistische
terroristen in het land. Hierbij zijn ook groepen die fondsen werven voor
buitenlandse islamistische groepen in beeld gekomen.

Sinds ‘Madrid’ is er een meer proactieve benadering opgekomen in Spanje en er
zijn grote hulpbronnen vrijgemaakt voor preventie en bestrijding van terroristische
aanslagen en voor de slachtoffers die in het land worden gemaakt.

2.5 Verenigd Koninkrijk

In een studie over Britse ervaringen met terrorisme laat Wilkinson zien dat
opeenvolgende Britse regeringen intern geweld steeds vooral beschouwd hebben
als een koloniaal probleem, dat door het Britse leger het hoofd werd geboden. Dat
zich terrorisme, guerillastrijd of gewelddadige opstand (insurrection) in het
moederland zou voordoen werd lange tijd als iets ondenkbaars beschouwd™.

31 Zie ook werkdocument 4. p. 46 over de Spaanse Wet op de Politieke Partijen.

32 Er is een onderzoek gestart om te bezien of de Baskische Communistische Partij gezien moet worden als een voortzetting
van Batasuna en dus eveneens verboden moet worden. Inmiddels heeft de ETA echter een permanente wapenstilstand
afgekondigd en wordt mogelijk door de regering overwogen om ook de gelieerde politieke partij weer toe te staan
onder een andere naam. (Zie NRC ‘Vreugde en woede over bestand ETA’, 23 april 2006).

33 Zie: Wilkinson (1981).



In verschillende gebieden die door de Britten zonder geweld werden overgedragen
aan onafhankelijkheidsbewegingen, laaide geweld op voorafgaand aan de
overdracht. De politieke problemen daaromheen waren volgens Wilkinson
erfenissen uit het verleden en niet zo zeer een gevolg van de Britse politiek, al
werden er zeker fouten gemaakt. Veelal was er sprake van strijd tussen
verschillende etnische groepen (ook Palestina wordt onder deze categorie
geschaard, naast Cyprus, Aden, en Rhodesié). In het geval van sommige
organisaties, zoals in Palestina (Haganah, Irgun, Stern), Cyprus (EOKA), Aden
(FLOSY), speelde terrorisme een aanzienlijke rol.

Wilkinson spreekt in dit verband van het gebruik van terrorisme als een van de
wapens in het arsenaal dat aan groeperingen ter beschikking staat (‘the terrorist
weapon’, p. 3).

Hij merkt over deze ervaringen op dat niet alleen het Verenigd Koninkrijk, maar
ook andere koloniale mogendheden (waaronder Frankrijk) met gewelddadige
groeperingen te maken kregen. Het Britse leger ontwikkelde in deze
gecompliceerde situaties in overzeese gebieden een groot reservoir aan
praktijkkennis over de guerrillastrijd en het stedelijk terrorisme.

De successen van sommige bewegingen hebben geleid tot navolging van het model
van ‘antikoloniaal terrorisme’, ook in het Westen. De IRA was hiervan volgens
Wilkinson een voorbeeld™.

Het Noord-Ierse conflict heeft een langere geschiedenis®. Volgens sommige Ierse
republikeinen gaat de Britse ‘bezetting’ van het eiland en de bevrijdingsstrijd
daartegen 800 jaar terug. Een meer officiéle lezing legt de wortel bij 1688, als de uit
Nederland afkomstige koning Willem de naar Ierland gevluchte katholieke koning
James verslaat bij de Boyne, een slag die nog jaarlijks door de protestantse
unionisten wordt herdacht met de Oranjemarsen in juli. De ‘“Troubles’ kenden een
sterke opleving in 1969, toen de Royal Ulster Constabulary protesten van
Katholieken die meer burgerrechten opeisten met geweld bestreed, wat tot een
escalatie van geweld leidde. Het oude lerse Republikeinse Leger (IRA) dat aan het
begin van de 20°° eeuw de Britten met geweld tot onderhandelingen wist te
dwingen, bleef in de ogen van een deel van de leden te passief, wat er toe leidde
dat de Provisional IRA werd opgericht als afsplitsing van de Officiéle IRA. Sindsdien
gaat het als regel over de Provisionals (‘provos’) als sprake is van de IRA. Als reactie
werden door de Britten wetten ingevoerd die het mogelijk maakten om vermeende
IRA-aanhangers zonder proces te interneren om zo de protesten te ontkrachten.
Protesten tegen deze maatregelen leidden in 1972 tot een regelrechte crisis. Bij een
protestmars werd 13 burgers gedood door het leger (‘bloody sunday’), waarna de
populariteit van de IRA groeide. Het Noord-Ierse parlement werd ontbonden en
Noord-Ierland werd vanuit Londen geregeerd. Verschillende zeer gewelddadige
episodes volgden tot 1998, toen het Goede Vrijdag akkoord werd gesloten tussen de
republikeinse (katholieke) en loyalistische (protestantse) partijen. Sindsdien heeft
de IRA geen aanslagen meer gepleegd, maar wel heeft nog geweld plaatsgevonden
waarbij republikeinse en unionistische splintergroepen betrokken waren.

Het Ierse conflict maakte de Britten wakker uit de droom dat met het einde van de
koloniale tijd ook het terrorisme zou verdwijnen. De ‘troubles’ leidden al gauw tot
inzet van het leger, voor het eerst in een intern conflict sinds meer dan 100 jaar. De
Royal Ulster Constabulary was niet geschikt om het conflict in de hand te houden.
Het leger moest daarbij een evenwicht zien te houden tussen over- en

34 Zie: Wilkinson (1981).
35 De korte samenvatting van de Troubles in deze alinea is ontleend aan het betreffende dossier van The Guardian.



onderreactie. Overreactie speelt altijd de terroristen in de kaart, volgens een Britse
les (die mede getrokken werd uit de ervaringen van Noord-Ierland begin zeventiger
jaren). In de loop van het conflict is overgegaan tot het gebruik van steeds meer
subtiele methoden door het Britse leger™®.

Contraterrorisme in het Verenigd Koninkrijk

De contraterrorisme maatregelen die momenteel in het Verenigd Koninkrijk
gelden zijn merendeels ontwikkeld in de periode na september 2001. De Britse
ervaring met terrorisme gaat — zoals hierboven al aan de orde kwam — verder
terug, met name in verband met het koloniale verleden. Ervaringen met terrorisme
in het land zelf, zijn ook al voor 1969 gesignaleerd, zoals vrij recentelijk door
documenten van de inlichtingendienst MI5 werd onthuld. Kort na de tweede
wereldoorlog trachtten zowel Ierse als zionistische terroristische groeperingen, die
al voor de oorlog actief waren, cellen op te zetten in Londen die Britse ministers als
doelwit hadden gekozen®'. Over enige gearticuleerde contraterrorisme politiek uit
die periode is echter geen literatuur gevonden tot op heden.

De Troubles leidden tot de eerste contraterrorismemaatregelen en tot aanzienlijke
ervaring bij de toepassing daarvan. De eerste Prevention of Terrorism Act (Northern
Ireland) werd geleidelijk ontwikkeld van 1974 tot 1989 was geheel gericht op de
Noord-Ierse situatie. De wet regelde o.a. noodbevoegdheden voor de politie en het
verbod van paramilitaire organisaties, waardoor lidmaatschap en (financiéle)
ondersteuning van deze organisaties een misdrijf werden.

Een voor het Verenigd Koninkrijk bijzondere maatregel was de instelling van
rechtbanken waarin een jury geen rol speelde, de Diplock courts. Deze werd in 1972
ingesteld op basis van het rapport van een commissie onder voorzitterschap van
Lord Diplock, toen was gebleken dat juryleden in Noord-Ierland geintimideerd
werden door de paramilitaire groepen. Na het Goede Vrijdag akkoord werd
aangekondigd dat de Diplock courts zouden worden opgeheven. In een recent
rapport van de independent reviewer Lord Carlile (zie verder in deze paragraaf)
wordt echter voorgesteld ze nog te behouden, omdat de situatie in Noord-Ierland
dit nog rechtvaardigt: er zijn nog dissidente paramilitaire organisaties actief, die
zich volgens het rapport overigens ook steeds meer met georganiseerde misdaad
inlaten. Niettemin spreekt Lord Carlile zich uit voor het intrekken van de
maatregelen op afzienbare termijn®®.

36 Wilkinson (1981).
37 The Guardian, May 22, 2003, Terrorists plotted death of Bevin.
38 Report on the Operation in 2005 of Part VII of the Terrorism Act 2000, Lord Carlile of Berriew.



Kader: Lessen voor de huidige situatie.

Met de Noord-Ierse Troubles hebben de Britse terrorismebestrijders een schat aan
expertise en ervaring opgebouwd. Bij de bespreking die het WODC in het kader
van dit onderzoek voerde met vertegenwoordigers van het Home Office, het Britse
Ministerie van Binnenlandse Zaken en Justitie, bleken de vertegenwoordigers van
verschillende afdelingen echter eenstemmig in hun opinie dat deze ervaringen van
weinig nut zouden zijn bij het aanpakken van het jihadi terrorisme in het Verenigd
Koninkrijk, dat zich met de aanslagen in Londen van juli 2005 zo sterk op de
voorgrond had geplaatst.

In een congrespaper heeft Richard Bulkeley van de Universiteit van Calgary
getracht de lessen te expliciteren die uit de Britse ervaring te trekken zijn voor de
post 9/11 periode'. De auteur wil deze lessen toepassen op de Verenigde Staten, en
argumenteert dat lessen die voor Groot-Brittannié gelden ook daar van toepassing
zullen zijn, omdat beide landen sterk op elkaar lijken. Ook trekt Bulkeley
parallellen tussen de IRA in zijn hoogtijdagen (‘arguably the world champion of
terrorism’, p. 2) en Al Qaeda. Dit gebeurt onder andere op grond van de redenering
dat het mogelijk is het ‘republicanisme” te vergelijken met de religie van islamisten
waar het de kracht van het geloof bij de aanhangers ervan betreft. In termen van
organisatie (netwerk met vrij losse cellen) en type aanhangers (meest matig
opgeleid, voor hoger opgeleiden zijn er speciale taken) zijn er overeenkomsten.
Zelfs los daarvan stelt Bulkeley dat de lessen van de Britse ervaringen in Noord-
Ierland beschouwd kunnen worden als ‘general principles of counter-terrorism’.
De middelen die de Britten inzetten in de strijd tegen de IRA waren:
inlichtingenwerk, special forces en beinvloeding van de berichtgeving.

Volgens Bulkeley kunnen de volgende lessen getrokken worden:

o Intelligence speelt volgens Bulkeley een belangrijke rol bij het plannen van
acties tegen terrorisme. Vermeden moet worden dat de relaties met
gemeenschappen die de terroristen zouden kunnen steunen, (verder)
beschadigd worden. Hoewel ook technologische middelen worden ingezet,
speelt human intelligence de hoofdrol bij het vergaren van inlichtingen.
Verdachten konden onder druk worden gezet om als informant voor de
Britten te werken. Een belangrijk neveneffect van het werven van
informanten binnen de IRA was dat de organisatie genoodzaakt was een
interne veiligheidsafdeling op te zetten om informanten (‘touts’) op te
sporen en te verwijderen. Het wantrouwen tegenover potentiéle
informanten is nadelig voor de cohesie van de gemeenschap waarbinnen de
terroristen opereren. De fouten die gemaakt werden, zoals valse
bekentenissen door marteling, droegen eveneens bij aan een klimaat van
wantrouwen en zetten de steun van de bevolking voor de organisatie onder
druk. Bulkeley benadrukt het demoraliserende effect van de aanwezigheid
van informanten en gaat daar uitvoerig op in.

¢ Nog belangrijker wellicht is het inwinnen van low level intelligence: hierdoor
wordt het voor terroristen moeilijker om zich in hun omgeving te bewegen.
De Britten gingen vanaf de zeventiger jaren gedetailleerde huis-aan-huis
gegevens verzamelen over woonwijken. Zo begonnen ze de vijand te
begrijpen. Ook het (in de zeventiger jaren zeer frequente) inzetten van
controleposten (Vehicle Check Points, VCP) was mede gericht op het
inwinnen van inlichtingen ‘van laag niveau’.

! Zie: Bulkeley (2001).
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Dat type maatregelen is echter belastend voor de lokale bevolking. Door het
inzetten van computersystemen voor kentekenregistratie (Vengeful) vanaf
de zeventiger jaren kon de druk wat worden verlicht. Er hoefden immers
veel minder voertuigen te aangehouden te worden.

e De inzet van het reguliere leger wordt door Bulkeley (2001) als problematisch
gezien: soldaten fungeren vooral als schietschijf voor de gunmen en kunnen
zelf gemakkelijk onschuldige omstanders verwonden of doden. Voor het
winnen van de hearts and minds van de bevolking is dit een groot nadeel.
De standpunten van vooral de republikeinse Noord-Ieren werden er door
verhard. De aanwezigheid van gewapende Britse soldaten verleende
geloofwaardigheid aan de IRA-bewering dat Noord-Ierland door de Britten
bezet gebied was. Het reguliere leger is volgens Bulkeley al met al niet zo'n
geschikt instrument bij de bestrijding van terrorisme.

e Inzet van de Special Air Service. De SAS heeft een welhaast legendarische
reputatie in de Britse cultuur. Het psychologische effect op het Noord-Ierse
conflict staat volgens de auteur niet in verhouding tot het werkelijke aantal
eenheden dat wordt ingezet. De IRA vermoedt achter elke mislukte actie de
hand van de SAS. Maar volgens Bulkeley is de belangrijkste verdienste van
de SAS het optreden als instructeurs voor andere onderdelen in
vaardigheden zoals observaties e.d. Andere landen hebben van deze wijze
van inzetten van special forces geleerd. De legendarische en tegelijk
geheimzinnige reputatie van de SAS heeft er overigens ook toe geleid dat
beschuldigingen dat de SAS ook optrad als buitenwettelijke assasination
squad enige geloofwaardigheid kreeg in de Noord-Ierse publieke opinie. Het
belang van de strijd om de heart and minds van de bevolking wordt
hiermee benadrukt.

e In vergelijking met andere conflicten waarbij het Britse leger betrokken was,
werd de voor de Britse pers zeer nabije strijd in Noord-Ierland met
aanmerkelijk grotere intensiteit gevolgd door de pers. De mogelijke impact
op de publieke opinie leidde er toe dat de Britten de noodzaak zagen van
het tot op zekere hoogte controleren van de berichtgeving over het conflict.
Directe censuur is binnen een democratie niet mogelijk, dus werden meer
subtiele middelen toegepast om voor de Britten gunstige berichtgeving te
bevorderen. Een van de methoden was het behulpzaam zijn van
journalisten bij hun nieuwsgaring. Anderzijds realiseerde men zich dat
negatieve berichtgeving in de Britse pers opgevat moest worden als een
signaal dat bepaalde grenzen bij de publieke opinie werden overschreden,
een signaal waarmee rekening gehouden moet worden.

e Naast de meer subtiele beinvloeding werd ook gebruik gemaakt van meer
directe propaganda: het in omloop brengen van bepaalde verhalen om het
verloop van het conflict te beinvloeden. Als voorbeeld wordt genoemd dat
de buit van door de IRA gepleegde roofovervallen aanzienlijk werd
overdreven, wat tot interne onderzoeken kon leiden bij de IRA. De
afstraffingen die dit tot gevolg had deden op hun beurt afbreuk aan het
imago van de IRA, aldus de auteur. De publieke opinie werd beinvloed door
het ‘criminaliseren’ van de IRA, wat gebeurde door de daden te vervolgen
als gewone misdaden en geen bijzonder status als ‘terroristische’ misdaden
te geven.

De conclusies die Bulkeley trekt voor de Verenigde Staten zijn de volgende: human
intelligence weer opbouwen die in de Verenigde Staten was verwaarloosd; low level
intelligence verbeteren: kennis van en begrip voor de situatie van de mensen waar
het om gaat (zoals in het Midden Oosten).
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Sinds 2001 zijn de Britse contraterrorisme maatregelen, net als in andere landen,
aanzienlijk versterkt. De aanslagen op de Londense metro van juli 2005 hebben er
toe geleid dat nog meer prioriteit is gelegd bij het opbouwen van
contraterrorismebeleid en wetgeving. In de vele stukken die door de Britse regering
openbaar zijn gemaakt, en die veelal gedownload kunnen worden op websites van
het Home Office en andere instellingen, wordt echter niet gerefereerd aan de
ervaringen met terrorismebestrijding in Noord-Ierland, behalve als het daar juist
expliciet om gaat.

De Britse contraterrorismestrategie na 2001

De Britse contraterrorismestrategie is gebaseerd op de zogenaamde ‘4 P’s’:
Prevention, Pursuit, Protection, en Preparedness, zoals neergelegd in het Home
Office Five Year Strategic Plan 2004-2008, dat verscheen in juli 2004,

Preventie: het aanpakken van de oorzaken van terrorisme in binnen- en buitenland

Hierbij wordt gedacht aan het bijdragen aan de oplossing van internationale
conflicten die de rekrutering van terroristische organisaties blijven voeden. Ook
houdt preventie in dat er voor gezorgd wordt dat alle burgers zich thuis voelen in
de samenleving.

Pursuit. vervolgen van terroristische organisaties

Hierbij wordt gedacht aan het beter doorgronden van waar terroristische
organisaties toe in staat zijn en van hun intenties, en het verstoren (disrupt) van
hun bewegingsruimte in binnen- en buitenland. Dit houdt ook het bestrijden van
financiering van terroristen en het ontwikkelen van wetgeving in.

Protection: bescherming van het Verenigd Koninkrijk en van vitale infrastructuur
De bescherming van gebieden met een bijzonder risico moet worden verbeterd. De
inspanningen zijn gericht op samenwerking met belangrijke sectoren en locaties
die een bijzonder risico vormen. Onderdeel vormt het beschermen van de Critical
National Infrastructure (CNI, zie ook par. 3.6.1).

Preparedness: regelen van goede respons en herstel

Alle regelingen voor onvoorziene gebeurtenissen worden grondig herzien door de
regering. Een reeks van programma’s is ingezet om er in te voorzien dat het land
zo goed mogelijk voorbereid is in geval van terroristische aanslagen, waaronder het
laten vrijkomen van chemische, biologische of radioactieve materialen.

Deze vier terreinen zijn voor discussie in het parlement uiteengezet in vier
afzonderlijke discussienota’s. De eerste nota bevat een dreigingsanalyse, de tweede
zet de regeringsstrategie uiteen (de vier ‘P’s’), de derde gaat dieper in op preventie
en vervolging en de vierde nota behandelt de voorbereiding op calamiteiten en de
bescherming van kritische locaties en infrastructuur®.

39 Deze informatie is ontleend aan de website van het Home Office security.homeoffice.gov.uk.

In het vijfjarenplan bestaat echter nog een vijfde ‘P’: Public Information. Het is niet duidelijk waarom deze is vervallen. Zie:
Home Office (2004).

40 Deze vier discussion papers zijn in de zomer van 2005 weer van de Home Office website verwijderd. De inhoud ervan komt
ten dele aan de orde bij de bespreking van de beleidsterreinen en wetgeving in latere paragrafen.



Op het gebied van wetgeving zijn aanzienlijke inspanningen verricht. De
belangrijkste wetten worden hier kort genoemd (zie verder par. 3.10).

Terrorism Act 2000 (TACT)

Deze wet verbiedt bepaalde terroristische groeperingen en maakt het daarmee
illegaal voor de leden van de groepen om in het Verenigd Koninkrijk te opereren
(25 internationale groeperingen; 14 uit Noord- Ierland). De bevoegdheden voor de
politie om mensen aan te houden (‘stop and search’) en in verzekering te stellen
zijn aangescherpt. Daarnaast zijn nieuwe strafbaarstellingen gemaakt, zoals het
aanzetten tot terroristische misdaden en terroristische training geven en
ontvangen. Er zijn bevoegdheden voor alleen Noord-Ierland opgenomen, die elk
jaar vernieuwd moeten worden na evaluatie door de independent reviewer, Lord
Carlile (zie hieronder).

Anti-Terrorism, Crime and Security Act 2001 (ATCSA)

Deze wet richt zich vooral tegen de financiering van terrorisme en er worden
maatregelen in genomen op het gebied van stroomlijning van
immigratieprocedures, beveiliging van infrastructuur en uitbreiding van
bevoegdheden van de politie. In deel 4 van de wet waren bevoegdheden genoemd
om buitenlandse terrorismeverdachten zonder tenlastelegging op te kunnen
sluiten. Deze zijn echter in december 2004 discriminatoir bevonden door de Law
Lords*' en daarop ingetrokken. De Control Orders (zie paragraaf 3.12) zijn
ontwikkeld als vervanging voor deze ingetrokken bevoegdheden.

Prevention of Terrorism Act 2005 (onder parlementaire behandeling)
Deze wet regelt vooral de control orders en een langere termijn van preventieve
hechtenis.

Regulation of investigatory powers act 2005 (RIPA)

In deze wet worden technologische mogelijkheden behandeld, die ontstaan zijn
door de groei van internet en het gebruik van encryptie. In de wet is een basis
gegeven aan onderzoekstechnieken die inbreuk op de privacy (kunnen) maken
(intrusive investigative techniques).

De independent reviewer. Een interessant fenomeen in de Engelse
terrorismewetgeving is de ‘independent reviewer’, Lord Carlile of Berriew. Lord
Carlile is als enige aangewezen om de evaluatie uit te voeren van wetten die
vernieuwd moeten worden en rapporteert over nieuwe wetten, bijvoorbeeld over
de mate waarin ze inbreuk maken op de burgerlijke rechten en vrijheden algemeen
of specifiek op het Europees Verdrag voor de Rechten van de Mens. Lord Carlile’s
onderzoek bestaat uit het horen van (een meestal aanzienlijk aantal)
vertegenwoordigers van relevante organisatie en burgers, waarvan uitvoerig verslag
wordt gedaan in de bijlagen van zijn rapporten. Lord Carlile heeft veel gezag, wat
mede wordt toegeschreven aan zijn politieke positie: als Liberal Democrat zou hij
min of meer ‘boven de partijen’ staan*.

41 Lords of Appeal, court of last resort ofwel het hoogste gerecht in het Verenigd Koninkrijk. Het bestaat uit juridisch
geschoolde leden van het House of Lords.
42 Dit werd opgemerkt in een interview met een medewerker van het Home Office.



2.6 Verenigde Staten

De term terrorisme werd al in de Verenigde Staten gebruikt sinds het begin van de
20ste eeuw, toen er gewelddadig verzet tegen de regering werd gepleegd door
anarchisten, waaronder een bomaanslag op het financiéle district van New York in
1920. Uit deze periode dateren de eerste pogingen van opsporingsdiensten om
inlichtingen te verzamelen over individuen en groeperingen die zich bezighielden
met tegen de regering gerichte activiteiten. In 1947 werd de Direction of Central
Intelligence opgericht, de directe voorloper van de huidige CIA. Deze ging zich
concentreren op de buitenlandse inlichtingen, terwijl de FBI zich richtte op de
binnenlandse anti-American activiteit. Er bestond destijds nog een aversie tegen
het gebruik van inlichtingenwerk tegen Amerikaanse staatsburgers.

In de vijftiger jaren vond er enige gewelddadige activiteit plaats door
Puertoricaanse nationalisten, die onder andere een poging deden president
Truman te vermoorden. In die periode ontstond het besef dat de expansie van de
televisiejournalistiek, evenals de sterk toegenomen aandacht voor grote
gebeurtenissen, er toe leidde dat het bereik van terroristische acties toenam. Die
zijn er immers op gericht op angst op te roepen (bij tegenstanders) dan wel een
boodschap over te brengen (bij potentiéle sympathisanten).

Het 'moderne' terrorisme wordt gekoppeld aan de vliegtuigkapingen door
Palestijnen begin zeventiger jaren. Na de aanslag op de Israélische atleten op de
Olympische Spelen van Miinchen werd in de Verenigde Staten een Cabinet
Commission to Combat Terrorism ingesteld. Voor het eerst drong ook het besef
door dat internationale terroristen zouden kunnen toeslaan in de Verenigde Staten
zelf. Onder Carter werd de kabinetscommissie ontbonden en werd de codrdinatie
van antiterroristisch beleid ondergebracht bij de National Security Council. De
eerste typologieén van terroristische activiteiten werd midden zeventiger jaren
opgesteld, een ervan was officieel geaccepteerd in een periode van ongeveer 30
jaar en werd opgesteld door de Nationale Adviescommissie voor standaarden en
doelen van het strafrecht. Het huidige jihadistische terrorisme blijkt overigens in
geen van de toen gebruikte typologieén te passen, volgens de auteur van
werkdocument 5%.

In de regeringsperiode van president Reagan (1980-1988) werd aan
terrorismebestrijding hoge prioriteit gegeven, maar vooral in verband gebracht met
ondersteuning vanuit de toenmalige Soviet Unie. Hoewel er sprake was van
verschillende initiatieven veranderde er in die periode weinig in het beleid van de
belangrijkste betrokken diensten CIA en FBI. Na het uiteenvallen van de Soviet
Unie en het met succes verantwoordelijk stellen van Libié voor ‘Lockerbie’ leek het
door regeringen gesteunde terrorisme te gaan afnemen. In de negentiger jaren
zakte het onderwerp in prioriteit. De terrorismecoo6rdinator van het State
Department ging zich meer richten op vreedzame coéxistentie en de opbouw van
samenwerking op wereldschaal.

43 De meest gangbare typologie (er waren er diverse volgens Petrosino, zie werkdocument 5, p. 7-8) 1. Niet politiek terrorisme,
2. Quasi terrorisme, zoals gijzelneming door criminelen, 3. Beperkt politiek terrorisme, niet gericht op het omverwerpen
van een regering, 4. Staatsterrorisme, 5. Politiek terrorisme, creeren van angst voor politieke doelen, 6. Narco-terrorisme:
verbinding van terrorisme en georganiseerde drugscriminaliteit.



In het midden van de negentiger jaren werd de Verenigde Staten geconfronteerd
met een nieuwe vorm van binnenlands terrorisme. De bomaanslag op een
regeringsgebouw in Oklahoma door Timothy McVeigh bleek een uiting van een
grotere onderstroom van rechtse blanke racisten, die de autoriteit van de regering
op lokaal vlak en met name op het terrein van wapenbezit met geweld ter discussie
stellen. In de periode van Clinton werd eveneens de eerste aanslag binnen de
Verenigde Staten vanuit islamistische hoek gepleegd op het WTC (februari 1993).
Korte tijd daarna werden complotten ontmaskerd om aanslagen te plegen op
andere plaatsen in New York met een symbolische waarde of met groot belang
voor de infrastructuur, zoals tunnels en bruggen.
Het gevaar van een chemische aanslag werd opnieuw onder de aandacht gebracht
door de aanslag met Sarin-gas in de metro van Tokyo in 1995.
De National Security Council werd in ere hersteld als het coérdinerende orgaan
voor de terrorismebestrijding. Vanuit de NSC werd de Counterterrorisme Security
Group (CSG) opgezet, bestaande uit topmensen van de verschillende betrokken
agencies. De directeur van de CSG kreeg aanzienlijke bevoegdheden en adviseerde
over de budgetten voor terrorismebestrijding. President Clinton initieerde ook
uitgebreide aanpassingen van wetgeving rond terrorismebestrijding. Hoewel de
meeste van deze wijzigingen uiteindelijk pas doorgevoerd werden met de US
Patriot Act die na de aanslagen van september 2001 werd ingevoerd, kwam
terrorisme weer bovenaan de agenda te staan.
Het jihadistische terrorisme kende een vorm die nog niet eerder was gezien: een
tamelijk los multinationaal netwerk, dat (in elk geval formeel) niet door staten
werd gesponsord, zodat de oude diplomatieke maatregelen niet meer konden
worden toegepast. In de Amerikaanse perceptie leken de jihadisten, zoals al Qaeda,
ook geen duidelijke politieke doelen te hebben. Hoewel het belang van bestrijding
van terrorisme dus werd onderkend, worden de regeringen van zowel Clinton als
Bush bekritiseerd omdat ze niet in staat bleken om het gevaar van Bin Laden c.s. te
bezweren. Door o.a. Naftali werd betoogd dat daadwerkelijk niet veel prioriteit was
gegeven aan terrorismebestrijding*.
Na de aanslagen van september 2001 kreeg terrorismebestrijding in de Verenigde
Staten de hoogste prioriteit. In 2003 verschenen twee documenten waarin het
beleid werd uiteengezet. In de National Strategy for Homeland Security® werd
vooral ingegaan op de binnenlandse terrorismebestrijding. In de National Strategy
for Combating Terrorism werd uiteengezet hoe bedreigingen geidentificeerd en
bezworen moesten worden voordat ze de Verenigde Staten bereiken. De nadruk
ligt op het voorkomen van aanslagen met massavernietigingswapens.
In laatstgenoemde document worden de vier kernpunten van de strategie
gepresenteerd:
- Defeat: aanvallen op het leiderschap, de infrastructuur en de
schuilplaatsen van terroristische organisaties
- Deny: zorgen dat terroristen door geen enkel land gesteund worden of er
zich schuil kunnen houden (vooral door het effectueren van Resolutie
1373 van de Veiligheidsraad en de 12 antiterrorisme-verdragen.)

44 Zie: Crenshaw (2005).

45 Het begrip Homeland Security krijgt recentelijk meer nadruk dan ‘National Security’, in Dobbs (2001) wordt uiteengezet dat
beide verschillen niet synoniem zijn. Homeland Security slaat vooral op het eigen grondgebied en de eigen bevolking,
terwijl National Security een duidelijke internationale dimensie heeft.



- Diminish: de onderliggende condities waarvan terroristen gebruik
maken wegnemen door de internationale gemeenschap te richten op
risicogebieden

- Defend: burgers en belangen van de Verenigde Staten beschermen door
bedreigingen te identificeren en neutraliseren waar ze verschijnen.
Versterking van de defensie.

Onderzoek rond contraterrorisme

Aan de Universiteit van Maryland wordt het Center of Excellence for Behavioral
and Social Research on Terrorism and Counterterrorism ondersteund door het
Department of Homeland Security en andere instanties. Ook andere instellingen,
zoals Rand Corporation doen onderzoek voor de overheid. Het meeste
onderzoeksgeld gaat niettemin naar onderzoek op het gebied van technologische
innovaties.

Voor ‘monitoring’ doeleinden wordt door het State Department jaarlijks het
gezaghebbende rapport ‘Patterns of Global Terrorism’ uitgegeven. Op het gebied
van de evaluatie van contraterrorisme-inspanningen is er - ook in de Verenigde
Staten - nog weinig voorhanden.



3. Beschrijving van het
contraterrorismebeleid in de
onderzochte landen

3.1 Beleid gericht op de preventie van radicalisering en

rekrutering

In de Nederlandse overheidsstukken wordt radicalisering gedefinieerd als een
proces waarbij mensen in toenemende mate bereid zijn de uiterste consequenties
van hun denkwijze omtrent de verandering van het bestaande bestel te aanvaarden
en die in daden om te zetten, waarbij een compromisloze houding ontstaat
tegenover de overheid en andersdenkenden®. Het fenomeen van radicalisering
van met name jonge moslims (en de rol van internet daarbij) wordt onderkend in
alle onderzochte landen. In enkele rapporten wordt aandacht besteed aan de meer
algemene duiding van het probleem. Een heldere definitie wordt veelal niet
gegeven. Naast Nederland lijkt vooral het Verenigd Koninkrijk veel beleidsaandacht
aan radicalisering te schenken.

3.1.1 Algemene benadering van radicalisering en opvatting van het concept

Duitsland

Volgens werkdocument 1 wordt in Duitsland aangenomen dat radicalisering van
vooral moslims plaatsvindt in moskeeén, via internet en in gevangenissen. Er is
volgens Albrecht (werkdocument 1) echter geen onderzoek beschikbaar dat deze
aannames kan onderbouwen®’.

Net als in Nederland wordt in Duitsland het gevaar gezien van het ontstaan van
‘parallelle samenlevingen’ door gebrekkige integratie, waarin radicalisering zich
mogelijk gemakkelijker kan ontwikkelen*®.

Frankrijk

In het werkdocument wordt melding gemaakt van verschillen in de benadering van
radicalisering onder moslims tussen bestaande opsporings- en veiligheidsdiensten.
De Renseignements Generaux en de inlichtingendienst DST volgen in de ogen van
de auteurs van het werkdocument over Frankrijk een ‘rechtlijnige benadering’ die
inhoudt dat de meest devote moslims waarschijnlijk ook het meest radicaal zijn,
terwijl de antiterrorisme eenheid UCLAT (zie par 3.3.1) stelt dat degenen die de
ideeén formuleren, niet persé degenen zijn die de acties uitvoeren.

46 Nota ‘radicalisering en radicalisme’, Kamerstukken I, 2004-2005, 29754, nr 26; AIVD (2004) Van Dawa tot Jihad.

47 De in de bundel ‘Feindbilder und Radikalisierungsprozesse’ (www.bmi.bund.de) gebundelde artikelen trachten hier wel op
in te gaan maar lijken een nogal abstract karakter te hebben.

48 Zie voor Nederland: AIVD (2004) Van Dawa tot Jihad.


http://www.bmi.bund.de/

Het Verenigd Koninkrijk

In discussienota’s aan het parlement (zie ook par. 2.5) wordt ten aanzien van
‘preventie’ gesteld dat de factoren die leiden tot radicalisering van jonge moslims
en de aantrekkingskracht die zij ondervinden van terroristische netwerken, beter
begrepen dienen te worden. Deze onderliggende factoren kunnen volgens de
discussienota’s (nota nr. 3, zie ook par. 2.5) niet veronachtzaamd worden bij het
opzetten van een geloofwaardige contraterrorisme strategie.

Binnen het Home Office wordt een ‘algemene theorie’ over het
radicaliseringsproces gevolgd, waaruit men conclusies probeert te trekken omtrent
interventies die zinvol zijn bij het tegengaan van het proces. Uitgangspunt is - op
basis van ervaring - dat er niet zoiets bestaat als een ‘radicaliseringscarriere’ die op
zou gaan voor alle of zelfs maar de meeste gevallen van radicaliserende
moslimjongeren. Er worden drie typen factoren onderscheiden die van invloed zijn
op het proces van radicalisering:

- structurele factoren, zoals sociaal-economische ongelijkheid;

- motivationele factoren, bijvoorbeeld het idee dat het buitenlands beleid er
toe leidt dat moslims worden aangevallen of dat moslims onevenredig
worden getroffen door bepaalde maatregelen (zoals ‘stop and search’); ook
ideeén als ‘de noodzaak van een nieuw Kalifaat’ worden hiertoe gerekend;

- omgevingsfactoren, waarbij wordt gedacht aan moskeeén en gevangenissen
waarin mensen in contact kunnen komen met radicalen en rekruteurs,
maar hierbij wordt onderkend dat het recent vooral om netwerken gaat, die
zich niet op een speciale plaats hoeven te bevinden (‘virtueel’ zijn via
internet).

Deze factoren worden aangepakt via verschillende maatregelen.
Zo wordt via het Foreign Office in de internationale arena gewerkt aan het helpen
oplossen van internationale spanningsbronnen. Een programma van de British
Council (‘Connecting Futures’ in UK het Midden Oosten) en ondersteuning van
het vredesproces in Israél/Palestina worden als voorbeelden gezien.
Daarnaast worden inspanningen gepleegd om extremisten te marginaliseren
binnen hun gemeenschap. De ontwikkeling van wetgeving tegen het aanzetten tot
haat op religieuze gronden en tegen discriminatie door autoriteiten en
dienstverleners wordt hier ook genoemd. ‘The process of radicalisation and
recruitment should be better understood and focal points in this process should be
tackled. The government recognises that policies directed at the current generation
of terrorists can affect the perceptions of young people exposed to terrorists’
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propaganda’™.

De Britse regering heeft zeven working groups aangesteld om ideeén te
ontwikkelen over het tegengaan van radicalisering en extremisme en het
bevorderen van integratie. De volgende onderwerpen stonden centraal in de
groepen: radicalisering, jongeren, lokale initiatieven, vrouwen, Imams, Islamitisch
onderwijs, en veiligheid van de gemeenschap. In september 2005 werden vanuit
deze werkgroepen enkele voorstellen gedaan voor het contraterrorismebeleid. Een
van de voorstellen was de vorming van een National Advisory Council of Imams
and Mosques. Daarnaast werd een nationaal forum tegen extremisme en
islamofobie voorgesteld. Een ‘road show’ van invloedrijke en populaire religieuze

49 Discussion paper 3, februari 2005.



geleerden zou het concept van de ‘Islam in het westen’ uiteen moeten zetten en
extremisme veroordelen.

De zorg om de relatie met de moslimgemeenschappen is uitvoerig
gedocumenteerd in rapporten zoals ‘Terrorism and Community Relations’ en het
via de Times uitgelekte vertrouwelijke rapport Young Muslims and Extremism (zie
ook par. 2.5).

Op verschillende beleidsterreinen wordt geprobeerd deze inzichten te
implementeren. Als voorbeeld is er op dit gebied voor de havenpolitie een strategie
ontwikkeld met vier hoofdlijnen:

1. Kritische beoordeling van informatie en inlichtingen (intelligence)
die gebruikt wordt door uitvoerders om mensen te selecteren voor
controle

2. Een review van diversiteitstrainingen gericht op het omgaan met
verschillende minderheden die door havenpolitie wordt gevolgd

3. ‘Islamic awareness briefing’ en andere training voor agenten in de
havens

4. De betrokkenheid van de gemeenschap bevorderen bij activiteiten

om bewustzijn van diversiteit bij agenten te verhogen.

Verenigde Staten

Wat aan de aanpak van radicalisering mogelijk is, wordt in de Verenigde Staten
uiteindelijk bepaald door de Amerikaanse Grondwet. Daarvan benadrukt het ‘first
amendment’, de vrijheid van meningsuiting. Racistische uitingen kunnen anders
dan in verschillende Europese landen bijvoorbeeld niet worden aangepakt. Ook het
ondersteunen van de Jihad in woord en geschrift is moeilijk direct aan te pakken,
maar wel kunnen degenen die zich hiermee bezighouden geregistreerd worden in
databases van de inlichtingendiensten.

Niettemin is door de regering Bush gesteld dat er een war on ideas gewonnen moet
worden.

De regering richt zich daarbij volgens werkdocument 5 met name op
Moslimgemeenschappen in het Midden-Oosten en elders en in mindere mate op
de moslimgemeenschap die in de Verenigde Staten zelf bestaat. Hierbij is van
belang dat de meeste leden van de Amerikaanse moslimgemeenschap in een
relatief welvarende positie verkeren vergeleken bijvoorbeeld met de meeste
moslims het Midden-Oosten en Afrika (en ook in West-Europese landen), waar
sprake is van veel werkloosheid en weinig integratie®.

50 Home Affairs Committee (HAC, 2005).

51 Petrosino (werkdocument 5) vermeldt dat 66% van de moslims in de Verenigde Staten een jaarinkomen van $60.000 of
meer hebben (noot 65). Het verband dat gelegd wordt tussen werkloosheid en gebrek aan perspectief enerzijds en de
opkomst van extremistische ideologieén en terroristische bewegingen anderzijds, is een onderwerp dat zeker nog

nadere studie waard is en het kader van deze studie te buiten gaat.



3.1.2 Oprichting Islamitische Raden

Duitsland

In werkdocument 1 wordt opgemerkt dat de Islamitische Raad, die al langere tijd
bestaat, geen formele, noch een informele rol speelt in de preventie van
radicalisering. Wel werd aan de Raad om commentaar gevraagd ten aanzien van
nieuwe regelgeving op dit terrein.

Frankrijk

In Frankrijk bestaat er een Islamitische raad (Conseil Francais du Culte Musulman,
CFCM), die in verbinding staat met regionale moslimraden. De oprichting van deze
raad is voortgekomen uit de behoefte aan het bevorderen van een goed
georganiseerde ‘gematigde’ Islam, en aan de bestrijding van Islamisme. Daartoe
werd een dialoog op gang gebracht met de moslimgemeenschap, wat heeft
geresulteerd in de oprichting van de raad. Het idee was om met deze raad de
politieke ruimte voor extremisme te minimaliseren. De moslimraad heeft
bemoeienis met een breed scala aan zaken die moslims aangaan, waaronder
politieke verhoudingen, de bouw van moskeeén, controle op halal vlees, de
training van imams en de ontwikkeling van islamitische geestelijke raadslieden in
het leger en in de gevangenissen. Laatstgenoemde is in het bijzonder van belang
omdat gebleken is dat een aanzienlijk deel van de terroristen die betrokken waren
bij bomaanslagen, in de gevangenis was gerekruteerd.

De algemene doelstelling is het bevorderen van de onathankelijkheid van de
Franse moslimgemeenschappen van buitenlandse regeringen (zoals Saudi Arabié,
Algerije en Marokko). In de raad hebben de belangrijkste moslimorganisaties
zitting en hij wordt erkend als de vertegenwoordiger van de moslimgemeenschap.
De Franse regering neemt afstand van Huntington’s idee van de ‘clash of
civilisations’ en tracht een duidelijk onderscheid te maken tussen de Islam en de
extremisten, volgens Bigo (werkdocument 2).

Belangrijk in verband met de bestrijding van radicalisering is de ‘Laicité’, het
secularisme waarin groot belang wordt toegekend aan de scheiding van kerk en
staat. Hoewel het verbod op het dragen van zichtbare tekenen van religie (de
‘hoofddoekjeswet’) volgens werkdocument 2 vooral een ‘republikeinse
aangelegenheid’ is, wordt de relatie met de moslimgemeenschap er door
gecompliceerd en geeft deze wet, de extremisten voeding in hun propaganda tegen
de Franse regering. De op integratie gerichte maatregelen, zoals de oprichting van
de moslimraad, worden gezien als parallel aan de repressieve maatregelen, die er
vooral op gericht zijn om netwerken te lokaliseren en er voor te zorgen dat
voornemens om aanslagen te plegen niet kunnen worden uitgevoerd. Door dit
soort maatregelen zijn sociale en religieuze Islamitische issues na 2001 in het teken
komen te staan van de terrorismebestrijding. Het werkdocument over Frankrijk is
kritisch ten aanzien van het leggen van een verbinding tussen ‘bestrijding van
radicalisering en terrorisme’ en verschillende politieke en beleidsissues die te
maken hebben met de moslimgemeenschap, zoals integratie, sociale frustratie,
problemen met identiteit, e.d. Deze verbinding wordt soms gemaakt om het beleid
te ‘verkopen’ aan het publiek, zo schrijven de Franse onderzoekers, iets wat huns
inziens het leggen van deze verbinding, met veronachtzaming van de complexiteit
van deze issues, nog gevaarlijker maakt.



Italié

In Italié is een Islamitische Raad opgericht ter bevordering van een gematigde
islam. Deze maatregel wordt gezien als ‘complementair’ aan overige CT wetgeving.
Deze raad staat onder bescherming (‘aegis’) van het Ministerie van Binnenlandse
zaken en bestaat uit ervaren en gezaghebbende personen uit de
Moslimgemeenschap. Het is een adviesorgaan dat gericht is op het aangaan van
een open dialoog met de gemeenschap. Gegeven de aanwezigheid van een
groeiende moslimgemeenschap wordt het van belang geacht om interdependentie
tot stand te brengen tussen beleid op de terreinen veiligheid, sociale en
burgerrechten en integratie, met als doel een toegenomen sociale cohesie. Doel is
ook om de moslimgemeenschap te betrekken bij de democratische rechtsstaat.

Spanje

Al in 1992 werd de Spaanse Islamitische Commissie in het leven geroepen door de
regering om de moslimgemeenschap van ongeveer 1 miljoen mensen te
vertegenwoordigen. Deze commissie heeft een wettelijke basis. De Spaanse
moslims worden hiertoe geregistreerd door de Registry of Religious Entities.

Er zijn twee federaties vertegenwoordigd in de Islamitische commissie, nl, de Unie
van Spaanse Islamitische gemeenschappen en de Spaanse Federatie van
Islamitische Entiteiten (FEERI). Beide federaties bestaan uit talrijke groepen. De
taken van de Islamitische commissie liggen op verschillende belangrijke terreinen,
zoals de status van imams, de wettelijke status van islamitische huwelijken,
geestelijke ondersteuning in openbare instituties en onderwijs rond de Islam op
openbare scholen.

Moskeeén en andere verzamelplaatsen voor moslims die buiten de Islamitische
Commnissie blijven, worden door de politie onder druk gehouden om te bereiken
dat ze zich alsnog registreren dan wel dat ze opgeheven worden als dat mogelijk is.
De Islamitische Raad tracht nadrukkelijk een rol te spelen bij het voorkomen van
radicalisering onder de moslimgemeenschap. Zo werd in een Fatwa uitgesproken
dat terrorisme een vals beeld van de Islam creéert en volgens de Koran zal leiden
tot verstoring van de verhouding met niet-moslims in de landen waar de moslims
een minderheid vormen. De regeringen en de pers werd verzocht om de woorden
‘islam’ en ‘islamitisch’ niet langer in één adem te noemen met terrorisme. De
terroristen werden zo buiten de islam geplaatst door de Commissie.

Verenigd Koninkrijk

In het Verenigd Koninkrijk is een National Advisory Council of Imams and Mosques
opgericht. Het doel is om te voorkomen dat moskeeén gebruikt worden voor
radicalisering, het verminderen van de athankelijkheid van imams uit het
buitenland, het verhogen van de cohesie in gemeenschappen en het bevorderen
van leiderschapskwaliteiten van imams.

3.1.3 Monitoring van de impact op moslimgemeenschappen van het
contraterrorismebeleid

Verenigd Koninkrijk
De mogelijke impact van het contraterrorismebeleid op de Moslim-
gemeenschappen staat in de belangstelling wat op grond van interviews met het



Home Office werd vastgesteld (zie par 1.2.1). Voorkomen moet worden dat het
beleid als discriminatoir wordt geduid. Dit speelt met name bij duidelijk merkbare
ingrepen zoals de ‘stop and search’ acties die door de politie worden uitgevoerd.
Hierop was kritiek gekomen vanuit de moslimorganisaties dat met name moslims
het doelwit zouden zijn van deze bevoegdheden. Om deze reden is gestart met het
verzamelen van gegevens over stop-and-search, zodat transparant wordt hoe de
verdeling is over bevolkingsgroepen van mensen die aangehouden worden.
Dergelijke Community Impact Assessments worden door de politie zelf uitgevoerd®.
Maandelijks wordt ook gerapporteerd over de stemming in de
moslimgemeenschap in relatie tot maatregelen van de overheid en de politie in het
bijzonder.

De zorg voor de relatie met de moslimgemeenschap blijkt uit een in juli 2005 via
The Times uitgelekt rapport van april 2004, getiteld ‘Young Muslims and
Extremism’, en bijgaande brieven en andere documenten, waarin een analyse
wordt gemaakt van radicalisering onder moslimjongeren en nader onderzoek
wordt aangekondigd. Verder wordt sterk de nadruk gelegd op het verbeteren van
de contacten met de gemeenschap. In 2005 is een aantal werkgroepen in gang
gezet om dit te concretiseren, hetgeen enige tientallen beleidsaanbevelingen heeft
opgeleverd. De nadruk ligt op het versterken van het vermogen van de
moslimgemeenschap zé€lf om extremisme tegen te gaan. Het Home Office nam de
aanbevelingen in november 2005 welwillend in ontvangst. Het is thans nog niet
mogelijk na te gaan wat er met de aanbevelingen is gebeurd.

In een memorandum aan het Parlement van juni 2004>° deelde het Home Office
mee dat samenwerking gezocht wordt met de moslimgemeenschap, die een
belangrijke rol heeft te spelen in de strijd tegen terrorisme. Belangrijk op dit punt
is de Muslim Contact Unit bij de Metropolitan Police Special Branch. Deze
probeert door samen te werken met mensen uit de gemeenschap extremisme
tegen te gaan (bijv. mensen die betrokken zijn bij moskeeén waar radicalen
activiteiten proberen te ontplooien). Ook wordt overleg gevoerd met de Britse
Moslim Raad.

In dit kader zijn ook ontmoetingen opgezet met vertegenwoordigers van de
Moslimgemeenschap waarin gesproken is over de discussienota van het Home
Office, getiteld ‘Counter-terrorism Powers: Reconciling Security and Liberty in an
Open Society’ van februari 2004.

De gemeenschappen van minderheden worden beschouwd als partners waarmee
samenwerking moet gezocht worden. Er zijn zorgen gerezen over het gebruik van
sommige in het kader van contraterrorisme aan de politie toegekende
bevoegdheden, zoals ‘stop and search’, het aanhouden en doorzoeken van
personen en voertuigen. Het redelijk gebruik van deze bevoegdheden wordt
gecontroleerd door het ‘Stop and Search Action Team’ (SSAT), dat geinformeerd
wordt vanuit de bevolking.

52 Deze moeten gezien worden in de traditie van ‘impact assessments’ op verschillenden terreinen, zoals ‘regulatory impact
assessments’ die uit moeten wijzen of de invoering van bepaalde regelgeving impast zou hebben op ongelijkheid tussen
bevolkingsgroepen (‘race and inequality’).

53 http://www.publications.parliament.uk/pa/cm200304/cmselect/cmhaff/886/886we02.htm download 16-1-06.
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Het belang van het onderhouden van goede relaties met de
immigrantengemeenschappen bij de bestrijding van terrorisme wordt sterk
benadrukt in het rapport ‘Terrorism and Community Relations’ van het Home
Affairs Committee van het Lagerhuis van april 2005.

Spanje

‘Werken aan wederzijds begrip’ is een issue in het Spaanse beleid. Behalve
overheidsinformatie en voorlichting ter voorkoming van terrorisme zijn er ook
initiatieven om de kennis over aan de Islam gerelateerde onderwerpen te
verspreiden, welke door de overheid worden bevorderd. De Spaanse openbare
Open Universiteit (UNED) heeft een cursusprogramma rond Islamitische
geschiedenis en cultuur op touw gezet in samenwerking met een van de Spaanse
moslimkoepels (FEERI) en met de ‘World Islamic Call Society’. Het werkdocument
geeft overigens niet aan op welke manier deze activiteiten radicalisering beogen
tegen te gaan. Gesteld wordt dat de UNED een belangrijke maatschappelijke
invloed heeft.

3.1.4 Afschaffing van privileges voor religies

Duitsland: afschaffing van het ‘religie privilege’. Extremistische groeperingen
konden tot voor kort aan een verbod ontsnappen door zich te afficheren als zuiver
religieuze of levensbeschouwelijke organisaties (‘Association Act’, Engelse vertaling
auteur werkdocument 1).

3.1.5 Tegengaan radicalisering in moslimlanden

Verenigde Staten

De Amerikaanse strategie vertrekt vanuit het standpunt dat extremisme en
radicalisering kunnen gedijen onder de slechte condities waarin veel moslims in
met name het Midden-Oosten leven. De theorie achter de Amerikaanse benadering
van radicalisering is dat door middel van humanitaire hulp de condities ter plaatse
verbeterd kunnen worden en dat zo de voedingsbodem aan radicalisering
ontnomen kan worden. Werkgelegenheid ontneemt aan jihadistische groepen hun
reservoir van jonge werklozen waaronder zij kunnen rekruteren. Onderwijs kan
helpen racistische en haatdragende ideologieén terug te dringen. In het kader van
programma’s als de Middle East Partnership Initiative, Millenium Challenge
Account en Trade for African Development and Enterprise en het Andean Regional
Initiative zijn langs deze lijn miljoenen dollars geinvesteerd. Werkdocument 5
vermeldt dat critici hier tegenin brengen dat vele van de tot nu toe bekende
terroristen bepaald niet arm waren®.

World Muslim Outreach is een geklassificeerd programma waarmee de Verenigde
Staten proberen de opkomst van radicalisme en anti-americanisme in de
islamitische wereld tegen te gaan en een gematigde Islam te bevorderen. Dit wordt
volgens een artikel in US News gedaan door het sponsoren van radio- en TV
programma’s, Islamitische onderwijs, en politieke denktanks. Er zijn door critici

54 In werkdocument 5 wordt hiertoe verwezen naar Constantino (2005).



wel vragen gesteld over de verenigbaarheid van deze initiatieven met de scheiding
van kerk en staat™.

3.2 Beleid gericht op informatie aan het algemeen publiek

Duitsland, Frankrijk, Italié

De deze landen betreffende werkdocumenten voor dit project bevatten geen
informatie over een expliciet beleid op het gebied van voorlichting van het publiek
over terrorisme. De onderzoekers hebben de websites van de Ministeries van
Binnenlandse zaken van de betreffende landen bezocht.

Op de website van het Duitse Ministerie van Binnenlandse Zaken
(www.bmi.bund.de) is een pagina waarin aanwijzingen gegeven worden aan de
bevolking over wat te doen bij ‘auflergewthnlichen Gefahren- und Schadenslagen’,
waartoe natuur- en industriéle rampen worden gerekend, alsmede de gevaren van
het internationale terrorisme.

De veiligheidspagina van het Ministerie van Binnenlandse Zaken van Frankrijk
http://www.interieur.gouv.fr/rubriques/b/b1_votre_secu en de site van het
Ministerie in Italié (www.interno.it) kennen geen apart deel met adviezen en
voorlichting aan het publiek over terrorisme.

Spanje

Volgens het werkdocument wordt in Spanje niet veel gedaan aan voorlichting van
het algemene publiek over het contraterrorismebeleid, in de zin van uitleg geven
van de overwegingen achter het beleid. Het Ministerie van Binnenlandse Zaken
heeft een website waarop burgers wordt gevraagd mee te werken in de strijd tegen
‘terrorisme en georganiseerde misdaad’. De Guardia Civil heeft eveneens een
website, waarop ‘tien geboden’ te vinden zijn voor samenwerking tussen burgers
en overheid bij de bestrijding van terrorisme. De nadruk wordt vooral gelegd op
het belang van het rapporteren van alle activiteit die mogelijk met terrorisme
gerelateerd is aan de overheid.

In werkdocument 4 worden meer dan tien websites genoemd van organisaties van
slachtoffers van terrorisme. Aan deze organisaties wordt een belangrijke rol
toegedicht bij het omgaan met een daadwerkelijke crises.

Verenigd Koninkrijk

Het beleid is dat informatie aan het algemene publiek wordt gegeven °...without
providing a running commentary on our assessment of threat useful to terrorists
themselves and or needlessly alarming people with unspecified threats.’

Er is een huis-aan-huis folder verspreid met als titel ‘Preparing for emergencies’ en
er is onder dezelfde naam een website opgezet voor informatie aan het publiek
(www.pfe.gov.uk).

In geval van calamiteiten wordt een News Coordination Centre (NCC) opgezet om
te voorzien in berichtgeving aan het publiek, belanghebbenden en de media die
‘clear, consistent, timely and accurate’ dienen te zijn. Er bestaat een communicatie
protocol waarin afspraken met vertegenwoordigers van de belangrijkste media zijn
vastgelegd.

55 Kaplan (2005). Zie ook Washington Post 17 april 2005: US Outreach to Islamic World gets slow start .



In het National Media Emergency Forum, worden sinds 1996 communicatie issues
besproken met vertegenwoordigers van de media en van de regering, lokale
autoriteiten en andere diensten uit de publieke sector.

Uit de literatuur blijkt dat rond de Noord-Ierse ‘Troubles’ pogingen vanuit de
regering zijn ondernomen om enige grip te krijgen op de berichtgeving over het
optreden van de Britse regering en de paramilitaire tegenstanders®. Het is niet
duidelijk in hoeverre uit deze ervaringen expliciet lessen worden getrokken voor de
huidige situatie.

In de richtlijnen voor crisisbeheersing (zie ook par. 3.6) is opgenomen dat de
media nadrukkelijk een rol dienen te spelen in crisisplannen.

Verenigde Staten

In de Verenigde Staten worden verschillende doelen nagestreefd met het
informeren van het algemeen publiek. Op de eerste plaats wordt nagestreefd dat
burgers stappen ondernemen om hun eigen veiligheid te bevorderen. Ten tweede
wordt een ‘force multiplying’ effect verwacht, omdat burgers de overheid helpen
bij het signaleren van verdachte personen of gebeurtenissen.

Het Homeland Security Advisory System, waarin vijf dreigingsniveau’s worden
onderscheiden, is niet in de eerste plaats op het algemeen publiek maar vooral op
de overheden gericht. Het komt echter onmiddellijk in beeld bij een bezoek aan de
website www.dhs.gov van het Department of Homeland Security (DHS). Een
probleem dat zich voglens werkdocument 5 voordoet in de Verenigde Staten is dat
er verschillende alerteringssystemen zijn, naast die van DHS bestaan er ook nog
van afzonderlijke staten en grote steden, zoals New York. De systemen geven soms
tegenstrijdige waarschuwingen af. Een ander mogelijk probleem is dat de alertering
gebaseerd is op inlichtingen waarvan niet duidelijk is hoe ernstig ze kunnen
worden genomen. Enerzijds kan het gebeuren dat de overheid niet meer serieus
genomen wordt als dreigingen telkens niet bewaarheid worden, anderzijds zouden
terroristen gebruik kunnen maken van de systemen om juist een hoog niveau van
angst onder de bevolking te creéren.

Naast de alertering worden vanuit de overheid inspanningen gedaan om specifieke
segmenten van de bevolking en bedrijven te informeren. Ook reisadviezen van het
Ministerie van Buitenlandse Zaken zijn soms gebaseerd om informatie over
terroristische dreiging.

56 Een deel van de literatuur rond het Noord-lerse conflict is overigens nogal gepolitiseerd, in de zin dat de auteurs voor een
bepaalde partij in het conflict (lijken te) kiezen. Voor een overzicht van de strijd in de media is bijvoorbeeld interessant:
Coogan (1996) Hoofdstuk 11, The Media War.



3.3 Beleid gericht op institutionele ontwikkelingen en opzet van

coordinatiecentra

In alle landen blijken nieuwe instituties te zijn opgericht die tot taak hebben om de
inspanningen op het gebied van contraterrorisme te codrdineren.

Duitsland

In Duitsland zijn diverse initiatieven geimplementeerd om te komen tot beter
coordinatie en uitwisseling tussen de opsporingsdiensten in de deelstaten. Hierbij
is ook de aandacht gevestigd op het bestaan van verschillende informatiesystemen
die moeizaam met elkaar communiceren. Het principe dat de politie en de interne
veiligheid een verantwoordelijkheid blijft van de deelstaten staat echter niet ter
discussie.

In Duitsland is de samenwerking tussen de diensten sterk gericht op informatie
(zie verder par. 3.4.1).

Frankrijk

In het gerechtelijke systeem heeft een sterke centralisatie plaatsgevonden van de
infrastructuur voor terrorismezaken. De coordinatie is belegd bij het Parijse
gerecht, dat de totale controle heeft over de (gerechtelijke) bestrijding van
terrorisme. Binnen het Parijse gerecht is een sectie opgericht , bestaande uit
aanklagers en rechters van instructie®, de zg. 14%° ‘antiterrorisme’ Divisie van het
Parijse Parket, ook bekend als de SCLAT (centrale dienst antiterrorisme). Deze
divisie houdt zich uitsluitend bezig met terrorismezaken. Bij het Ministerie van
Justitie bestaat een Bureau de la lutte contre la criminalité organisé, le terrorisme et
le blanchiment die beleidsvoorbereidend werk verricht. Behalve de gerechtelijke
zuil is ook de politie-kant van de terrorismebestrijding gecentraliseerd. Daarbij
wordt de nadruk gelegd op de operationele codrdinatie in het geheel van de
terrorismebestrijding. Op politiek niveau is de Conseil de Sécurité Intérieur (CSI)
opgericht in 1986, waarin de ministers van Justitie, Buitenlandse Zaken,
Binnenlandse Zaken, Overzeese gebieden en Defensie zitting hebben onder leiding
van de premier. Onder deze raad is een codrdinerende ambtelijke
contactcommissie geplaatst (CILAT). Hierin hebben ook de veiligheidsdiensten
zitting. Een van de diensten die in CILAT vertegenwoordig zijn is de UCLAT (Unité
de Coordination de la Lutte Anti-Terroriste). Deze eenheid vertegenwoordigt de
verbinding tussen de politie en de inlichtingendienst in het kader van de
terrorismebestrijding. De opdracht van UCLAT kent drie elementen:
inlichtingenwerk, preventie van aanslagen en repressie. Via UCLAT worden
inlichtingen verspreid over de relevante partijen en de eenheid beschikt eveneens
over liaisons in verschillende Europese landen, waaronder Duitsland, Italié, Spanje,
het Verenigd Koninkrijk, Belgié en Nederland.

Om controle en overzicht op de inspanningen te behouden is het plan ‘Vigipirate’
ontwikkeld. Dit betreft een blauwdruk voor het staatsapparaat om nationale en
publieke veiligheid onder controle te nemen, waarbij alle politie- en
legeronderdelen betrokken zijn. Het Vigipirate-plan is sinds 1991 voortdurend in

57 Vergelijkbaar met de Nederlandse rechter-commissaris.



werking, zij het dat de maatregelen naar aanleiding van actuele ontwikkelingen zijn
versterkt dan wel verlicht. In 2003 heeft een herziening plaatsgevonden omdat
delen verouderd werden geacht.

Italié

In de wet van 2005 (nr. 155) is onder andere voorzien in de oprichting van een
contraterrorisme-eenheid door het Ministerie van Binnenlandse Zaken. Deze
eenheid dient een ‘multi-agency’ karakter te krijgen en dus uit experts van
verschillende diensten te bestaan.

Spanje

Hier is een Verenigd Commando (CEMU) voor de opsporingsdiensten Policia en
Guardia Civil opgericht, dat op het zelfde niveau als een directoraat-generaal
opereert. De taken van dit commando zijn:

- oprichten van speciale eenheden voor de codrdinatie van strijd tegen
terrorisme en georganiseerde misdaad, onderzoeks- en inlichtingenwerk,
politie-interventies en opruiming van explosieven,

- oprichten en onderhouden van gedeelde databases voor beide
opsporingsdiensten

- het bevorderen van de oprichting van samenwerking bij technisch en
forensisch politiewerk,

- ondersteunen van een openbaar centrum voor veiligheidsonderzoek voor
de opsporingsdiensten,

- het bevorderen van snelle toegang tot politiediensten,

- bevorderen van internationale samenwerking,

- andere doelen die de CEMU nog stelt.

Daarnaast is een Nationaal Centrum voor Antiterroristische Coordinatie (CNCA)
opgericht door een besluit van de ministerraad van mei 2004. Dit orgaan
functioneert onder de CEMU en bestaat uit leden van de politie, de Guardia Civil
en de CNI (Nationaal Inlichtingen Centrum). De CNCA heeft geen operationele
taken, maar houdt zich vooral bezig met het ontvangen, verwerken en analyseren
van de stroom aan strategische inlichtingen die er binnenkomen. Op basis van de
informatie worden rapportages gemaakt waarin de terroristische dreiging voor
Spanje wordt geanalyseerd, op een permanente basis.

Het hierboven genoemde Nationaal Inlichtingen Centrum heeft in 2002 een
wettelijke grondslag gekregen®®. Op regionaal niveau wordt de
terrorismebestrijding gecodrdineerd door de Junta de Seguridad, waarin zowel de
autonome regio’s als de centrale overheid vertegenwoordigd zijn.

Verenigde Staten
In de Verenigde Staten is het Department of Homeland Security® opgericht. Al
sinds de veertiger jaren speelt in de Verenigde Staten het probleem dat de

58 De eerdere inlichtingendienst CESID was eerder opgedoekt in het kader van een operatie om een aantal voorzieningen die
niet in overeenstemming waren met de grondwet te verwijderen (werkdocument 4).

59 De term ‘homeland security’ heeft een iets andere betekenis dan ‘national security’, die refereert aan wereldwijde
bedreigingen van Amerikaanse burgers en belangen. Homeland Security wordt in de National Strategy for Homeland
Security gedefinieerd als "a concerted national effort to prevent terrorist attacks within the United States, reduce
America's vulnerability to terrorism, and minimize the damage and recover from attacks that do occur." Homeland
security includes federal, state, and local governments, the private sector and individual citizens.
http://www.armscontrolcenter.org/terrorism/homeland%?20security/.
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samenwerking en informatie-uitwisseling tussen de verschillende bij
contraterrorisme betrokken diensten (met name CIA en FBI) gebrekkig verloopt.
Na vliegtuigkapingen en de gijzeling van Israélische atleten in Miinchen werd in de
zeventiger jaren de National Security Council (NSC) versterkt om alle
contraterrorisme-inspanningen te codordineren. Deze zou lange tijd de centrale
instantie blijven, al hadden de FBI (binnenlands terrorisme) en het State
Department (buitenlands terrorisme) een aanzienlijke invloed. Onder Clinton werd
binnen de NSC een speciale Counterterrorism Security Group (CSG) opgericht,
waarin hoge functionarissen van de belangrijkste betrokken instanties zitting
hadden. De CSG directeur kreeg de titel ‘National Coordinator’ en een belangrijke
adviserende stem. Onder Bush veranderde de naam in ‘NSC Principals Committee
on Counterterrorism and National Preparedness’.

Na 11 september 2001 werd een Homeland Security Council in het leven
geroepen als adviserend orgaan voor de president. Korte tijd later werd het
Department of Homeland Security opgericht, waaronder voortaan alle
diensten zouden ressorteren die te maken hebben met ‘homeland security’.
De missie van de DHS is vooral gericht op preventie van terroristische
aanslagen, verminderen van de kwetsbaarheid voor aanslagen en het
minimaliseren van de schade door aanslagen. Het is de grootste
reorganisatie van de overheid in de geschiedenis, waarbij 22 instanties en
180.000 mensen in één organisatie worden ondergebracht.

In de Verenigde Staten worden in het kader van de Homeland Security
tevens vele miljarden dollars gespendeerd aan discretionaire fondsen voor
staten en lokale overheden .

Door de Directeur van Rand Corporation voor Homeland Security zijn in een
testimony voor de Senaatscommissie een aantal kritische noten geplaatst bij dit
project®. Zo is het begrip Homeland Security niet echt scherp gedefinieerd en is
niet helder of grote natuurrampen er ook onder zouden moeten vallen. Hij heeft
tevens gewezen op een gebrek aan performance indicatoren en onvermogen om
aan te geven welke maatregelen werken en welke niet.

In werkdocument 5 voor de Verenigde Staten wordt voorts gewezen op
organisatorische problemen die zich voor hebben gedaan in afzonderlijke agencies,
met name de FBI. Er zijn ook specifieke wijzigingen aangebracht in de
commandostructuur bij het Ministerie van Defensie.

Werkdocument 5 gaat ook in op de eerste evaluatie van de nieuwe
coordinatiestructuren in de Verenigde Staten. Na 9/11 zijn er op diverse fronten
onvolkomenheden het bestuur aan het licht gekomen op vele terreinen, waaronder
luchtvaart, inlichtingenwerk en de cultuur en bureaucratie van de CIA en de FBI.
Er is een groot aantal acties ondernomen om de dreiging van terrorisme tegen te
gaan. Dit alles heeft geleid tot een enorme uitdaging op het gebied van de
coordinatie. Vermeden moet worden dat er dubbel werk wordt gedaan, terwijl
tegelijk sommige gebieden te weinig aandacht krijgen en hulpbronnen verkeerd
worden aangewend. Bovendien wordt het des te moeilijker om na te gaan wat het
effect is van al deze inspanningen. Inmiddels is uit een RAND-studie gebleken dat
de interactie binnen alle contraterrorisme-instanties complex is en dat
verantwoordelijkheden niet altijd helder toegewezen zijn. Instanties moeten met
elkaar gaan samenwerken terwijl ze daar geen traditie in hebben. Het opheffen van

60 In werkdocument 5 wordt verwezen naar Wermouth (2005).



de vroeger strakke scheiding tussen binnen- en buitenlandse terrorismebestrijding
levert specifieke problemen op. Verschillende diensten die onder de DHS vallen,
werken slecht met elkaar samen en soms tegen elkaar in (met name de Douane en
de Immigratiedienst)®'.

3.4 Inlichtingenwerk

Zoals in het Verenigde Staten rapport wordt beschreven, gingen vanaf de eerste
aanslagen (in de Verenigde Staten door anarchisten in het begin van de 20°° eeuw)
de overheden proberen informatie te verzamelen over individuen en groeperingen
die mogelijk de regering zouden willen ondermijnen. Het idee van de
binnenlandse inlichtingendiensten werd geboren, hoewel er (o.a. in de Verenigde
Staten) weerstand bestond tegen het gebruik van inlichtingenwerk tegen
Amerikaanse staatsburgers®.

3.4.1 Verruiming bevoegdheden opsporings- en inlichtingendiensten

Duitsland

Inlichtingendiensten moeten zich in Duitsland richten op personen die de ‘geest
van wederzijds cultureel begrip’ ondermijnen, ook als het nog niet gaat om
gewelddadige radicalen. Hierbij wordt gesteld dat deze vorm van preventie ook
buiten Duitsland plaats moet vinden.

Er zijn nieuwe bevoegdheden gecreéerd om financiéle instellingen, telefoon- en
luchtvaartmaatschappijen te kunnen vragen om informatie over personen, waar
deze uit hoofde van hun werkzaamheden over beschikken. Deze bevoegdheden
worden als onderdeel van de politietaak gezien. Binnenlandse activiteit van
geheime diensten is in Duitsland controversieel in verband met de Nazi-periode.
Daarom is er in voorzien dat er een strikt onderscheid wordt gemaakt tussen
‘politionele’ bevoegdheden om informatie te verzamelen en de meer op de
structuren gerichte bevoegdheden van de inlichtingendienst.

De Wet op het Bundeskriminalamt (BKA) is gewijzigd, zodat het federale bureau bij
elke instantie in Duitsland informatie kan inwinnen om lacunes in onderzoeken op
te vullen, ook als dat al door lokale- of deelstaat instanties is gedaan. Op deze wijze
wordt het BKA tot een ‘centraal bureau’ voor inlichtingen opgewaardeerd.

Een andere wetswijziging (68.3 Social Code) voorziet er in dat ook de meest
privacygevoelige gegevens gebruikt kunnen worden voor ‘sleepnetonderzoek’
(Rasterfahndung), waarmee op basis van profilering en
informatiereductietechnieken (datamining) wordt gezocht naar potentiéle
terroristen®,

Met het oog op sleepnetonderzoek wordt gebruik gemaakt van het al in 1994
wettelijk ingestelde centraal bestand van vreemdelingen (Ausldnderzentralregister).

61 De eerste rapporten op het terrein van codrdinatie (besproken door Talhelm in de Boston Globe) zijn volgens Petrosino, de
auteur van werkdocument 5, ontnuchterend. Niettemin stelde bijvoorbeeld het State Department vé6r 9/11 in rapportage
dat het goed ging met de codrdinatie van de inspanningen. Het is dus zaak, aldus de auteur, om dit soort rapporten
kritisch te bezien.

62 In Nederland speelde de ‘revolutionaire dreiging’ eveneens een belangrijke rol bij het ontstaan van de voorlopers van de

AIVD (Engelen, 1995).

63 Deze methode werd overigens al in de zeventiger jaren ingezet om apartementen en andere locaties die door RAF-leden

gebruikt werden te identificeren.



Een controversieel aspect hierin is dat ook de religie van de geregistreerden wordt
opgenomen in het bestand, al is het niet verplicht om vragen hieromtrent te
beantwoorden. Dit bestand wordt uit grondwettelijk oogpunt problematisch
geacht, omdat het leidt tot onderscheid tussen vreemdelingen en Duitsers wat
betreft de opsporing, stelt werkdocument 1. Hierbij moet bedacht worden dat in
asielprocedures vaak zeer gevoelige informatie aan de orde komt in relatie tot het
land van herkomst. Een in 1995 ingediend bezwaar werd echter verworpen.

Het tweede contraterrorisme pakket (zie par. 2.1) waarin dit geregeld is, roept
zware kritiek op van zowel databeschermings-experts als grondwettelijke
specialisten. Een probleem dat wordt gesignaleerd bij alle datakoppeling- en
sleepnetonderzoek bevoegdheden is dat er een overvloed aan data wordt
gegenereerd, die nauwelijks nog geanalyseerd kan worden.

Het Duitse derde pakket antiterrorismewetgeving is opgesteld na de aanslagen in
Londen in juli 2005. In dit pakket zijn, mede onder druk van de toenmalige
oppositie in het parlement, nieuwe preventieve bevoegdheden voor het BKA
opgenomen. Tevens is voorzien in de verdere ontwikkeling van databases voor
terrorismebestrijding (met name langere termijnen voor retentie van
communicatiegegevens), het invoeren van biometrische paspoorten en de verdere
ontwikkeling van de uitwisseling van informatie tussen de verschillende instanties.
Dit pakket werd uitvoerig bekritiseerd door ‘groene’ en SPD experts, niet alleen
door de vermeende aantasting van de privacy, maar ook omdat de vraag rees of de
financiéle investering in verhouding zou staan met de te realiseren toename in
veiligheid.

Frankrijk

In het verleden steunde het Franse contraterrorisme sterk op human intelligence.
Recent heeft een verschuiving plaatsgevonden van door informanten en agenten
van de inlichtingendiensten verzamelde informatie naar met technische middelen
verzamelde informatie (het werkdocument geeft geen details).

Italié

Monitoring van plaatsen van samenkomst (‘hot spots’) van islamisten, zoals
bepaalde moskeeén vindt plaats. Hierdoor probeert men te bereiken dat het
ontstaan van islamistische cellen in de kiem wordt gesmoord.

Spanje

Ten aanzien van inlichtingendiensten is in Spanje (bij wet van 2002) een
Regeringscommissie voor Inlichtingenzaken opgericht. Deze is er op gericht om de
activiteiten van de inlichtingendiensten te codrdineren, zodat sprake zou zijn van
één ‘intelligence community’ in het land. Behalve de centrale CNI kennen de
verschillende opsporingsdiensten ook hun eigen inlichtingendiensten. De
regeringscommissie bestaat uit ministers en staatssecretarissen. Taak is het
bepalen van de doelstellingen voor elk jaar van de CNI en evaluatie van de
activiteiten en van de coodrdinatie.



3.4.2 Centralisatie en delen van inlichtingen

Er wordt in Europees verband (Actieplan Terrorismebestrijding) gestreefd naar
verbetering van de informatie-uitwisseling tussen de diensten van de lidstaten
(politie, justitie, douane en inlichtingen- en veiligheidsdiensten) onderling en met
de betreffende 4 diensten van de EU:
- Europol
- Eurojust
- European Agency for the Management of Operational Cooperation at the
External Borders of the Member states of the European Union
- SitCen (Situation Center, een nieuw bureau dat analyses maakt op basis van
inlichtingen).

Wat betreft strategische informatie wordt samengewerkt tussen de organen, wat zal
resulteren in dreigingsanalyses, in eerste instantie t.a.v. radicalisering en
rekrutering, waarover inmiddels een rapport is verschenen. Wat betreft
operationele informatie heeft Europol onlangs gerapporteerd dat de analysis file die
de organisatie bijhoudt gebruikt wordt in 21 onderzoeken in verschillende
lidstaten. Eurojust heeft gerapporteerd dat de informatiestromen weliswaar
toenemen, maar niet voldoen aan de eisen die gesteld werden in de Council
Decision van 19 december 2002. Hiernaar zou verder onderzoek worden gedaan
onder het UK voorzitterschap.

Ten aanzien van foegang tot databases wordt tegen eind 2005 onderzoek gedaan
naar de stand van zaken met betrekking tot zes soorten informatie in databases.
Voor zover bekend is hierover nog geen rapport verschenen.

Duitsland
Er is in december 2004 een ‘Gemeinsames Terrorismusabwehrzentrum’ (GTAZ)
opgericht, een samenwerkingsverband van het Bundeskriminalamt (BKA,
Nationale Recherche) en Bundesverfassungsschutz (BverfSch, inlichtingen- en
veiligheidsdienst). De reden voor de oprichting van dit centrum was gelegen in de
sterk gedecentraliseerde verantwoordelijkheden op het terrein van veiligheid die
zouden kunnen leiden tot verwarring bij de verschillende diensten en een efficiént
politieoptreden tegen terrorisme zouden kunnen frustreren. Het is een publiek
geheim dat de verschillende politie en veiligheidsdiensten niet altijd goed met
elkaar samenwerken, hetgeen verband houdt met een zekere mate van wedijver
tussen de diensten. Het doel was vooral om de codrdinatie tussen de verschillende
diensten te verbeteren en niet zozeer om ‘almachtige’ nieuwe structuren op te
richten.
Het is de bedoeling dat het GTAZ voorziet in zeer snelle uitwisseling van
informatie en gerichte dreigingsanalyses die moeten leiden tot overeenstemming
over operationele maatregelen.
Taken van het GTAZ zijn:
- Dagelijkse briefings, waarbij vertegenwoordigers van alle relevante diensten
betrokken zijn,
- Op regelmatige basis voorzien in dreigingsanalyses, die toegesneden zijn op
het bijstellen van scenario’s en het beantwoorden van operationele vragen,
- Operationele uitwisseling van informatie,
- Zaakevaluaties, gericht op specifieke aspecten zoals valse ID’s en wapens en
munities,



- Structurele analyses gericht op meer lange-termijn aspecten, zoals
trainingskampen en reisbewegingen van terroristen,

- Inzicht krijgen in het potentieel van islamistische terroristen,

- Bijeenbrengen van hulpbronnen, bijvoorbeeld door de inschakeling van
wetenschappers op het gebied van de Islam,

- Taken in verband met de Vreemdelingenwet: nagaan of er gronden
gevonden kunnen worden om bepaalde verdachte figuren uit het land te
verwijderen.

De GTAZ wordt in de loop van 2006 verder uitgebreid en zal internationale experts
opnemen in bijzondere projecten. Volgens het werkdocument zijn de eerste
resultaten van het centrum gunstig. Er worden meer onderzoeken uitgevoerd en
extremisten worden beter in de gaten gehouden.

Recentelijk is door het hoofd van het BKA voorgesteld om onder de paraplu van de
GTAZ de informatiesystemen van de politie en de inlichtingendiensten met elkaar
te gaan combineren. Volgens het werkdocument van de Duitse collega’s roept dit
de vraag op of dit niet gelijk zou staan aan het geheel laten vervallen van het
onderscheid tussen inlichtingen van politie en inlichtingendiensten.

Frankrijk

In Frankrijk is de CRI ingesteld (Conseil du Renseignement Intérieur, Raad voor de
Binnenlandse Inlichtingen) die tot doel heeft om te voorkomen dat inlichtingen
onvoldoende worden doorgegeven tussen de verschillende diensten. Het
werkdocument dat de Franse onderzoekers opstelden meldt dat de uitwisseling
van inlichtingen tussen inlichtingen en opsporingsdiensten obstakels kent, door
verschillen in cultuur. De opsporingsdiensten zouden niet goed uit de voeten
kunnen met inlichtingen waarvan de herkomst niet bekend is (p. 38).

Verenigd Koninkrijk

De samenwerking tussen de Britse inlichtingendiensten is uiteengezet in het
document ‘National Intelligence Machinery’ *. In het Verenigd Koninkrijk bestaan
drie inlichtingen- en veiligheidsdiensten die bekend staan als ‘the Agencies’: de
Secret Intelligence Service (beter bekend als MI6), de Security Service (MI5) en het
Government Communications Headquarters. Daarnaast bestaat de Defence
Intelligence Staff (DIS) en het Joint Terrorism Analysis Centre (JTAC).

De JTAC is een multi-agency unit, opgezet in 2003 die gericht is op de codrdinatie
van het inlichtingenwerk rond terrorisme. Er werken mensen van alle hiervoor
genoemde agencies. Doel van het JTAC is het integreren van informatie over de
activiteiten, intenties en capaciteiten van terroristen die een dreiging vormen voor
het Verenigd Koninkrijk en bevriende landen overal ter wereld. De effectiviteit van
het werk van de JTAC wordt gemonitord door een Oversight Board die voorgezeten
wordt vanuit het Cabinet Office.

Verenigde Staten
In de Verenigde Staten zijn de inlichtingendiensten na 9/11 ernstig bekritiseerd,
nadat bleek dat zowel de FBI als de CIA beschikte over informatie over enkele van

64 Zie Cabinet Office: National Intelligence Machinery (www.mi5.gov.uk/output/Page151.html).



de kapers, maar deze informatie niet met elkaar gedeeld hadden. Sindsdien zijn er
verschillende initiatieven genomen om de verzamelde informatie beter te
combineren en uit te wisselen over de verschillende betrokken instanties. Als
eerste werd door de president het Terrorism Threat Integration Center (TTIC)
opgericht, dat er op gericht was om alle informatie die verzameld wordt door de
verschillende instanties met elkaar te verbinden in dreigingsanalyses. Er zou een
nationale database van terrorismeverdachten worden aangelegd. Het TTIC kreeg
dan ook zonder voorwaarden toegang tot alle informatie die beschikbaar was voor
de regering. Bovendien zou het TTIC toezicht houden op de
contraterrorismeinspanningen van de hierbij betrokken instanties.

Het TTIC is in 2004 vervangen door het National Counterterrorism Center (NCTC).
De taak van de NCTC luidt: “integrating and analyzing all intelligence pertaining to
terrorism and counterterrorism (CT) and to conduct strategic operational planning
by integrating all instruments of national power”®. Een belangrijke taak van de
NCTC is het integreren van de ‘watch lists’ met van terrorisme verdachte personen,
waaronder de TIPOFF lijst van het State Department, waarop informatie is
verzameld over 100.000 personen door consulaten van de Verenigde Staten overal
ter wereld. In het National Counterterrorism Center in de Verenigde Staten
probeert men aanslagen te voorkomen door in teams te proberen te ‘denken als
terroristen’, een exercitie die ‘red teaming’ wordt genoemd. Er wordt ook een
database van aanslagen op wereldschaal bijgehouden®.

Volgens het werkdocument dat de Amerikaanse onderzoeker Petrosino opstelde zal
de integratie van inlichtingenwerk een belangrijke uitdaging blijven voor de
Verenigde Staten. Er zijn meerdere grote instanties bezig met inlichtingenwerk
rond terrorisme, nl. National Security Center, Director of Central Intelligence
(DCI), DHS, FBI, CIA, State Department en Ministerie van Defensie. Daarnaast zijn
er diverse inlichtingendiensten in nationale instanties en op het niveau van staten,
regio’s en grote steden. Als voordeel wordt gezien dat informatie uit vele bronnen
kan worden samengebracht om te komen tot het beste ‘product’, maar er schuilt in
de centralisatie van alle informatie ook een gevaar van conflicterende informatie
en van een zodanige overvloed aan informatie dat de analyse problematisch wordyt,
volgens werkdocument 5.

3.5 Internationale samenwerking

3.5.1 In VN verband

Er bestaan inmiddels 12 internationale verdragen tegen terrorisme in VN verband.
Door de regering Clinton is in de negentiger jaren begonnen met het opvoeren van
de druk op alle verdragen algemeen ondertekend te krijgen voor het jaar 2000.
Recentelijk geldt dat vooral voor resolutie 1373, die er op gericht is dat terroristen
nergens ‘safe haven’ kunnen krijgen en niet langer gesteund worden door
regeringen. In dit kader zijn door de VN en door de EU lijsten met terroristen en

65 Zie www.nctc.gov (download 3 april '06).
66 Zie http://wits.nctc.gov.
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terroristische organisaties aangelegd (zie ook par. 3.8). Deze resoluties worden
door de in deze studie betrokken landen gesteund.

Binnen de VN bestaat een Counter Terrorism Committee (CTC), dat opgericht is
kort na de aanslagen van september 2001 en tot taak heeft om de ontwikkelingen
op het gebied van terrorisme te monitoren.

3.5.2 In G8-verband

In G8 verband bestaat een Counterterrorism Action Group, waarbij alle landen
betrokken zijn waar dit rapport zich op richt behalve Spanje, dat geen lid is van de
G8%. Deze groep richt zich op het ondersteunen van risicolanden bij
terrorismebestrijding en het tegengaan van de verspreiding van de proliferatie van
massavernietigingswapens. Hiertoe werd het Global Partnership Against the Spread
of Weapons and Materials of Mass Destruction in 2002 tot stand gebracht. Hierin
zijn ook andere landen betrokken, waaronder Nederland.

In werkdocument 3 wordt tevens gemeld dat er een ‘Roma group’ bestaat in het
kader van de G8, die zich richt op het ontwikkelen van veiligheidsprocedures voor
internationale organisaties.

3.5.3 In EU-verband

Door de EU is in 2002 een kaderbesluit tot stand gekomen inzake
terrorismebestrijding. Hierin zijn een aantal maatregelen genomen, waarvan de
lidstaten zich verplichten ze in hun nationale wetgeving te implementeren binnen
de context die door de nationale tradities wordt gecreéerd. Er is een Europese
strategie en een Europees Actieplan voor de Bestrijding van Terrorisme opgesteld,
dat geactualiseerd is na de aanslagen van 2004 in Madrid, waarin tal van acties op
het gebeid van preventie, bescherming van vitale infrastructuur, bestrijding van
terrorismefinanciering, informatie-uitwisseling, opsporing en vervolging, alsmede
crisisbeheersing en rampenbestrijding zijn uitgewerkt. Er zijn verder
kaderbesluiten tot stand gekomen over het Europees arrestatiebevel (EAW), de
instelling van Eurojust en een ‘joint action’ over het opsporen van middelen die
gebruikt kunnen worden bij terroristische acties en het tegengaan van witwassen.
De wet die de EAW in Duitsland zou invoeren is door het Constitutioneel Hof in
Juli ongrondwettig verklaard. (Zie verder hoofdstuk 3.10.1 over wetgeving.)
Werkdocument 2 (Bigo, Frankrijk) maakt melding van de ontwikkeling van
Europese samenwerking op het gebied van terrorisme die al lang teruggaat (1971
Club van Bern wordt genoemd). Voor 11 september waren er al belangrijke
successen in de strijd tegen de GSPC® (samenwerking tussen Belgié, Duitsland,
Italié, Spanje, UK en Frankrijk) en de ETA (Frankrijk en Spanje).

Door de EU is na 2001 een coordinator voor contraterrorisme aangesteld. De
Nederlandse ex-staatssecretatis van BZK Gijs de Vries vervult sinds maart 2004
deze post.

3.5.5 Raad van Europa
Door de Raad van Europa is een verdrag geinitieerd, de Conventie ter Preventie
van Terrorisme, dat door de lidstaten getekend is. De Raad van Europa heeft

67 De G8 is in 1975 begonnen als G6. Canada (1976) en Rusland (1998) sloten zich later aan. Momenteel bestaat de G8 uit de
Verenigde Staten, Canada, Groot-Brittannié, Frankrijk, Duitsland, Itali€, Japan en Rusland. Er is sprake van uitbreiding
met China, India en eventueel Brazili€ (Wikipedia).

68 Group Salafiste pour la Prédication et le Combat.



verschillende publicaties laten maken door werkgroepen over aan terrorisme
gerelateerd onderwerpen, zoals aanzetten tot terrorisme en
kroongetuigenregelingen®.

3.5.6 Organisatie voor Veiligheid en Samenwerking in Europa (OVSE)

Alle onderzochte landen zijn betrokken bij de OVSE. Wat betreft contraterrorisme
is de OVSE onder andere betrokken bij initiatieven rond politieopleidingen en
grenscontroles. Bovendien hanteert de OVSE een brede benadering van veiligheid,
die zich ook richt op sociale, economische en politieke condities waaronder
terroristische organisaties steun zouden kunnen vergaren”.

3.5.7 Euromed

In werkdocument 4 wordt melding gemaakt van een conferentie van Europese
landen en landen rond de Middellandse Zee (waaronder de Palestijnse Autoriteit
en Israél) en enkele landen die een observerende rol hebben. Er werd een
‘Gedragscode over Contraterrorisme’ aangenomen, waarin o.a. terrorisme in al zijn
verschijningsvormen wordt veroordeeld.

3.5.8 Asia-Europe Meeting (ASEM)

ASEM is een informeel proces van dialoog en samenwerking dat sinds 1996
bestaat. Betrokken zijn all EU lidstaten, de Europese Commissie en dertien
Aziatische landen (Brunei, Burma/Myanmar, China, Cambodja, Indonesig, Japan,
Zuid Korea, Maleisié, Laos, de Philippijnen, Singapore, Thailand en Vietnam)
participeren in dit proces’.

Er wordt gesproken over politieke, economische en culturele onderwerpen, met als
doel om de relatie tussen de regio’s te versterken.

In de politieke pijler wordt belang gehecht aan een multilaterale benadering van
problemen op het gebied van internationale veiligheid, zoals terrorisme.

3.5.9 NATO

Italié heeft de leiding bij de technische ondersteuning van ‘ derde landen’ bij de
beveiliging van luchthavens in de ‘westelijke balkan’. Er wordt ook deelgenomen
aan de operatie Active Endeavor tegen terroristische invloeden op de Middellandse
Zee.

3.5.10 Joint UK/US contact group on Homeland Security

In juni 2003 werd deze contactgroep opgericht door de toenmalige Home Secretary
David Blunkett met Tom Ridge, de minister van Homeland Security van de
Verenigde Staten. De opdracht voor deze contactgroep is het delen van kennis en
‘good practice’ over gemeenschappelijke veiligheidsaangelegenheden zoals het
beschermen van grenzen, beveiliging van het transport en het bevorderen van voor
de doelen van de groep relevante wetenschappelijke en technologische
vooruitgang. In 2004 werd door de groep de ‘UK/US science and technology
agreement on Co-operation in Science and Technology for Critical Infrastructure
Protection and Other Homeland/Civil Security Matters’ gesloten. In dit document

69 Raad van Europa, “Apology du terrorisme and “incitement to terrorism”, Council of Europe publishing, 2004; The protection
of witnesses and collaborators of justice, Council of Europe Publishing, 2005.

70 Zie ook: www.osce.org.

71 Zie ook: www.asem6.fi/what_is_asem/asem_in_brief/en_GB/asem_in_brief/.



worden regelingen getroffen ten aanzien van het ontwikkelen, testen en evalueren
van technologieén voor het waarnemen van terroristische activiteit.

3.5.11 Initiatieven van de Verenigde Staten

Het Anti-Terrorism Assistance program van het Amerikaanse State Department,
dat al langere tijd bestond, is uitgebreid na 11 september 2001. Met dit programma
worden staten gesteund bij preventie van terrorisme en aanvallen op Amerikaanse
belangen. Honderden miljoenen dollars zijn hiertoe geinvesteerd in vooral
Afrikaanse landen.

Met Saoedi-Arabié is de samenwerking door de Verenigde Staten geintensiveerd.
De regering is weliswaar een bondgenoot van de Verenigde Staten is de strijd tegen
het terrorisme, maar onder de bevolking bestaat steun voor al Qaeda en
soortgelijke groepen. De islamistische ideologie wordt er uitgedragen door
islamscholen (en websites).

Ook met een aantal andere landen, waaronder Pakistan en Zuid-Amerikaanse
landen, zijn bilaterale samenwerkingsverbanden afgesloten.

De FBI heeft een International Training and Assistance Unit, die onder andere
seminars organiseert voor hoge functionarissen uit verschillende landen.

3.6 Beleid gericht op beveiliging van de vitale infrastructuur

3.6.1 Bepaling vitale infrastructuur

Duitsland

In Duitsland heeft het BKA (Bundeskriminalamt) na 11/9 de taak gekregen om te
adviseren over de beveiliging van vitale infrastructuur en hiervoor informatie en
dreigingsanalyses te leveren aan de betrokken organisaties en instanties.

Sinds 1 mei 2004 bestaat het BBK (Bundesamt fiir Bevolkerungsschutz un
Katastrophenhilfe) dat verantwoordelijk is voor het ontwikkelen van crisis- en
rampenplannen. In geval van het uitvallen van belangrijke infrastructuur kan het
THW (Bundesanstalt Technisches Hilfswerk) ingeschakeld worden.

In November 2005 is het document ‘Schutz Kritischer Infrastrukturen —
Basisschutzkonzept’ waarin samenwerking met ondernemingen wordt besproken,
verschenen (www.bmi.bund.de).

Italié

In Italié is na 11 september 2001 besloten tot versterking van de bewaking van
‘strategische doelen’, zoals de watervoorziening, elektrische systemen en de
chemische industrie.

Spanje

Het werkdocument vermeldt dat de beveiliging van vitale infrastructuur gewoonlijk
overgelaten wordt aan private beveiligingsbedrijven, waarbij gebruik gemaakt
wordt van camerabewaking. Als er een terroristische dreiging is geidentificeerd,



wordt een ‘permanent’ monitoringsysteem in werking gesteld waarbij leden van de
politie, guardia civil en particuliere beveiligingsbedrijven worden ingeschakeld.

De Spaanse hogesnelheidstreinen wordt volgens dezelfde principes als op
luchthavens gecontroleerd op bagage en passagiers. In de overige treinen is dat
niet het geval.

Verenigd Koninkrijk

Het beleid inzake de bescherming van burgers en belangen is uiteengezet in het
derde van de vier ‘discussion papers’ inzake het contraterrorismebeleid (zie ook
par. 2.5). Het basisidee is om het Verenigd Koninkrijk tot ‘harder target’ voor
terroristen te maken. Dit houdt vooral in dat het moeilijker moet worden voor
terroristen om het Verenigd Koninkrijk binnen te komen en er te functioneren.
Daarnaast is het vooral van belang om de vitale infrastructuur effectiever te
beschermen. Onder vitale infrastructuur wordt verstaan: diensten en industrieén
die vitaal zijn voor het alledaags leven.

Het veiligstellen van de continuiteit van de samenleving in tijden van crisis wordt
beschouwd als een fundamentele taak van de Britse overheid. De voor deze
continuiteit noodzakelijke diensten en systemen worden aangeduid als de Critical
National Infrastructure (CNI). De CNI bestaat uit de hulpbronnen, diensten en
systemen die ondersteuning bieden aan het economische, politieke en sociale
leven. Het belang van deze systemen is zodanig groot dat het uitvallen er van kan
leiden tot grootschalig verlies van mensenlevens, het ernstig beschadigen van de
nationale economie en daarmee tot zeer hoge maatschappelijke kosten.

De Critical National Infrastructure wordt in het Verenigd Koninkrijk
gecategoriseerd als de volgende tien sectoren: communicatie, hulpdiensten,
energievoorziening, de financiéle branche, voedselvoorziening, regering en
openbare diensten, gezondheid, openbare veiligheid, transport en
watervoorziening.

In 1999 is een National Infrastructure Security Coordination Centre opgericht, dat
tot taak heeft om dreigingsanalyses te maken, kennis over te dragen (outreach), te
reageren bij calamiteiten en relevant onderzoek te bevorderen.

Volgens informatie van de Home Office website wordt gestreefd naar
samenwerking met ondernemingen bij de bescherming van vitale infrastructuur. In
bredere zin wordt ernaar gestreefd om de voortgang van bedrijven veilig te stellen
in tijden van crisis. Centraal bij deze activiteit staat het creéren van één ‘loket’
waar ondernemingen terecht kunnen voor informatie en advies. Daarnaast wordt
het van groot belang geacht om geloofwaardigheid en vertrouwen te stimuleren
door overleg tot stand te brengen tussen ondernemers en de vertegenwoordigers
van lokale en regionale overheden™.

Verenigde Staten

In de Verenigde Staten werkt het Department of Homeland Security (DHS) samen
met leiders uit de industriéle wereld om bedrijven die geacht worden van belang te
zijn voor de nationale veiligheid te beschermen. Hierbij worden risicoanalyses

72 http://security.nomeoffice.gov.uk/working-with-partners/business/.



uitgevoerd en specifieke veiligheidsstrategieén ontwikkeld. DHS zorgt daarbij voor
technische ondersteuning.

Voor de chemische industrie zijn afzonderlijke initiatieven genomen. Een
afzonderlijke wet (de Chemical Safety Information, Site Security and Fuels
Regulatory Relief Act) regelt dat het Ministerie van Justitie er op toeziet dat eerder
gemaakte voorzieningen ter voorkoming van ongelukken waarbij gevaarlijke stoffen
vrijkomen zodanig worden doorgevoerd dat ze ook effectief zijn bij een
terroristische aanslag.

Uit een audit uit 2002 door de Government Accountability Office (GAO™) is
overigens gebleken dat er van deze intenties nog niet erg veel terecht gekomen is.
Wel is begonnen met de ontwikkeling van een speciaal risk assessment instrument
voor de chemische branche en een trainingsprogramma voor managers.

3.6.2 Luchtvaart

Duitsland

Het personeel van luchthavens en maatschappijen wordt intensiever
gecontroleerd. Informatie van veiligheidsdiensten (waaronder ook gegevens van de
voormalige DDR inlichtingendienst Stasi) worden hierin betrokken. In het ‘tweede
pakket contraterrorisme’ is gespecificeerd welke gevoelige gebieden en instituties
in aanmerking komen voor intensieve screening van personeel (deze gebieden als
zodanig worden echter niet genoemd in het werkdocument).

In de wet op de controle van de luchtvaart wordt onder andere geregeld dat
gekaapte passagiersvliegtuigen worden neergeschoten als het niet anders kan. Dit
is in Duitsland zeer controversieel.

Verenigd Koninkrijk
Sinds 9/11, zijn straaljagers van de Royal Air Force stand-by om gekaapte
passagiersvliegtuigen zonodig neer te schieten™.

Verenigde Staten

Na 9/11 is er een scala aan maatregelen genomen om de — klaarblijkelijk
tekortschietende — beveiliging van de burgerluchtvaart te verbeteren. Belangrijkste
was de instelling van de Transportation Security Administration (TSA). De
beveiliging op luchthavens was voordien uitbesteed aan private bedrijven met vaak
sterk wisselend personeelsbestand. Alleen de TSA verzorgt de beveiliging, wat heeft
geleid tot een aanzienlijke verbetering, ook in de ogen van het publiek, al worden
er bij controles nog steeds fouten geconstateerd. Verouderde apparatuur op
sommige luchthavens is echter nog niet vervangen. Een nadeel dat volgens
werkdocument 5 kleeft aan de TSA is de omvangrijke bureaucratie die een
dergelijke organisatie met zich mee brengt, hetgeen de flexibiliteit niet ten goede
komt. Een aantal luchthaven heeft toestemming gekregen om met ‘TSA certified
contractors’ in zee te gaan. Andere luchthavens hebben deze optie ook gekregen,
maar er meestal geen gebruik van gemaakt uit angst voor gerechtelijke procedures

73 Deze afkorting stond eerder voor General Accounting Office.
74 Van enige beroering over deze maatregel in het Verenigd Koninkrijk is in tegenstelling tot Duitsland niets vernomen.



in geval van een aanslag die terug te voeren zou zijn op de geprivatiseerde
beveiliging.

Aan boord van vliegtuigen is een aantal maatregelen getroffen om kapingen te
bemoeilijken, zoals het verstevigen van cockpitdeuren, training in wapengebruik
van bemanningen en het meesturen van air marshalls met vluchten. Alle
personeelsleden worden meer dan vroeger gescreend.

Het gesignaleerde gevaar van een aanval met vanaf de schouder afgevuurde
raketwerpers, waarvan er vele op de zwarte markt zijn, heeft geleid tot studies naar
verdedigingssystemen voor lijnvliegtuigen, maar die zijn niet kosteneffectief
gebleken. Er worden kwetsbaarheidanalyses uitgevoerd bij de belangrijkste
luchthavens in de Verenigde Staten. In internationaal verband wordt gewerkt om
de proliferatie van deze wapens tegen te gaan.

Een verbetering van de match tussen passagiers en bagage door elektronische
middelen werd al vo6r 9/11 uitgevoerd, toen nog minder rekening werd gehouden
met zelfmoordaanslagen.

Door middel van het CAPPS (Computer Assisted Passenger Prescreening System)
wordt door middel van een algoritme gepoogd te traceren welke passagiers een
potentieel gevaar vormen. Er is sprake van het toevoegen van biometrische en
andere persoonlijke gegevens aan de databases van CAPPS.

3.6.3 Scheepvaart

Verenigde Staten

Belangrijk op dit punt is het Container Security Initiative (CSI). Een onderdeel
hiervan is dat containers die naar de Verenigde Staten wordt verstuurd al
gecontroleerd worden v6o6r vertrek als hiervoor aanleiding bestaat. Voor schepen
naar de Verenigde Staten wordt vereist door de Operation Safe Commerce dat ze al
voor het laden begint aanmelden wat er vervoerd gaat worden, zodat er ruim de
tijd is voor controles. Door middel van NII (Non Intrusive Inspection) technologie
wordt geprobeerd de kans te verhogen dat explosieven of massavernietigingswapen
in schepen worden onderschept.

3.6.4 Cyberspace

Duitsland
Het BSI (Bundesamt fiir Sicherheit in der Informationstechnik) houdt zich sinds
1998 bezig met de beveiliging van de ICT sector.

Verenigde Staten

DHS heeft de National Cyber Security Division (NCSD) opgericht om de
kwetsbaarheid van computersystemen voor terroristische aanvallen te
verminderen. Deze instantie heeft diverse initiatieven genomen, o.a. om
regeringscomputersystemen te beveiligen tegen virussen en ‘internetwormen’.



3.6.5 Nucleaire materialen

In de Verenigde Staten worden met name universitaire kernreactoren, die veel
minder goed beveiligd zijn als reactoren van energiecentrales, als een risicofactor
gezien. Er is nog weinig voortgang geboekt bij het verbeteren van de beveiliging
van deze reactors, onder andere door gebrek aan financiering. Ook in het Verenigd
Koninkrijk is op dit probleem gewezen™.

3.7 Beleid gericht op crisismanagement: voorbereid zijn op een
aanslag

3.7.1 Institutionele voorzieningen

Frankrijk

Voor interventie bij ernstige crisis wordt een gespecialiseerd arrestatieteam achter
de hand gehouden, de GIGN (Interventiegroep van de Nationale Gendarmerie) die
o.a. bekend is van de ontzetting van een gekaapt vliegtuig in 1994. Daarnaast
bestaat de RAID (Recherche, Assistance, Intervention, Dissuation (onderzoek,
bijstand, interventie, afschrikking), die een belangrijke rol heeft gespeeld bij het
intomen van Action Directe in de tachtiger jaren. Bovendien bestaat er een
speciale interventie-eenheid van parachutisten.

Spanje

Na maart 2004 is een Gedelegeerde Regeringscommissie voor Crisissituaties
opgericht, bestaande uit de premier, vice-premier en de ministers van
buitenlandse zaken, binnenlandse zaken en defensie, staatssecretaris voor
veiligheid, de directeur van CNI (nationaal inlichtingencentrum) en de directeur
van het kabinet van de premier.

Het uit drie afdelingen bestaande departement van Infrastructuur en Follow-up bij
Crisissituaties is verantwoordelijk voor de advisering over direct te nemen
maatregelen die een passende onmiddellijke reactie vormen op een crisis. Een
organogram is opgenomen in werkdocument 4.

Verenigd Koninkrijk

De behandeling van terroristische misdaden wordt geregeld op nationaal niveau.
Het Home Office beslist over steun aan lokale autoriteiten. Het ministerie kan het
Government’s Crisis Committee bijeen roepen, dat geleid wordt door een hoge
ambtenaar of een minister, dat de reactie op de crisis coérdineert.

Regionale en lokale reacties (responses) worden als cruciaal beschouwd. Er is een
enkel landelijk kader gecreéerd in de Civil Contingencies Act 2004. Het Civil
Contingencies Secretariat van het Cabinet Office is verantwoordelijk voor de
begeleiding en ondersteuning (guidance) van crisisplanning via de UK Resilience

75 Glees en Pope (2205) stellen ook het gevaar aan de orde van studenten uit bepaalde landen.



website (www.ukresilience.info). De zogeheten Regionale Weerstandsforums
(Regional Resilience Forums) maken crisisplannen voor situaties die een lokale
reactie te boven gaan.

Andere institutionele voorzieningen op het vlak van crisisbeheersing zijn de
National Mass Fatalities Working Group en de Regional Resilience Teams. De
Family assistence centres hebben tot taak om de familie van slachtoffers en
overlevenden te ondersteunen.

In 2001 is een CBRN Resilience programme opgericht, dat ten doel heeft om
expertise op het gebied van chemisch, biologisch, radiologisch en nucleair
terrorisme samen te brengen vanuit overheids- en partner instellingen, om zo een
snelle en effectieve reactie te verzekeren bij een terroristische aanslag waarin
CBRN materialen vrijkomen.

Volgens de Britse benadering dienen de media nadrukkelijk betrokken te worden
in crisisplannen.

Verenigde Staten

Er is een National Incident Management System (NIMS) opgezet in opdracht van
de president. Dit systeem is er op gericht om alle instanties die betrokken zijn
‘interoperable’ te maken bij een incident, dat behalve een terroristische aanslag
ook een natuurramp kan zijn.

3.7.2 Oefeningen

Italié

Er worden oefeningen gehouden op lokaal niveau, waarbij getest wordt hoe de
samenwerking verloopt tussen de verschillende overheidsinstanties, de brandweer,
bescherming bevolking. Het achterliggend idee is dat door deze oefeningen de
zwakke punten in het systeem aan het licht komen, waar na gewerkt kan worden
aan een oplossing.

Verenigd Koninkrijk

Het Contraterrorisme oefenprogramma is gericht op het testen en verbeteren van
vaardigheden. Er is een internationale oefening geweest met de Verenigde Staten
en Canada onder de naam Atlantic Blue. Hierin worden de response procedures in
geval van een catastrofaal incident met chemische en biologische materialen
geoefend, zowel in een buitenlandse situatie als in Londen®.

Verenigde Staten

In de Verenigde Staten is een scala aan maatregelen genomen om de gevolgen van
een grote terroristische aanslag te verminderen. In simulatietrainingen was al
voorzien onder de regering Clinton. Na 9/11 is een grote oefening gehouden
waarbij een aanslag met massavernietigingswapens werd gesimuleerd in enkele
grote steden. Hierbij waren ook Canadese overheidsinstanties betrokken. Uiteraard
worden ook door het leger oefeningen gehouden.

76 Een evaluatierapport was aangekondigd voor eind 2005, maar is in april 2006 nog niet verschenen.



First responders, degenen die als eerste op de plaats van een ramp of aanslag zijn
zoals politiemensen, brandweerlieden en ambulancepersoneel, worden in groten
getale opgeleid. Op 400 plaatsen in de Verenigde Staten is training voor
Community Emergency Response Teams (CERT) te volgen. Er zijn 28 ‘urban search
en rescue teams’ opgericht die ingezet kunnen worden bij incidenten met
massavernietigingswapens.

De grootste zorg baart het idee dat terroristen zouden kunnen beschikken over
biologische wapens. Er zijn in het verleden pogingen geweest om drinkwater te
vergiftigen en kort na 11 september ontvingen politici brieven die besmet waren
met Anthrax, de bacterie die miltvuur verspreid. Het budget voor de verdediging
tegen bioterrorisme is aanzienlijk verhoogd en de volksgezondheidsautoriteiten
doen extra inspanningen om de verspreiding van ziektes door terroristen tegen te
gaan. De strategische voorraden van bepaalde medicijnen zijn uitgebreid en een
half miljoen soldaten is ingeént tegen pokken. In het project BioShield is 5.6
miljard dollar geinvesteerd in het ontwikkelen van nieuwe vaccins en andere
middelen om de gevolgen van aanvallen met NCBR wapens tegen te gaan.
Regelgeving en institutionele voorzieningen rond voedselveiligheid is eveneens
versterkt.

3.7.3 Hulp aan slachtoffers

In verschillende landen waar grote aanslagen zijn geweest, zijn voorzieningen
getroffen voor hulp aan slachtoffers en hun familie.

Frankrijk
Sinds de wet van 1990 hebben slachtoffers van terroristische aanslagen de status
van ‘civil war victims’.

Italié

Er is een speciale wet aangenomen waarin de hulp aan slachtoffers en hun families
is geregeld. De achterliggende idee is een boodschap aan de bevolking, te weten
dat de overheid achter haar inwoners staat bij een aanslag.

Spanje

Er is een regeling voor compensatie voor slachtoffers van terrorisme. In Spanje
bestaan ook diverse regelingen voor pensioenen e.d. voor slachtoffers en
nabestaanden (in de appendix van het werkdocument genoemd).

In het werkdocument worden meer dan tien websites genoemd van organisaties
van slachtoffers van terrorisme. Aan deze organisaties wordt een belangrijke rol
toegedicht bij het omgaan met een daadwerkelijke crises. In Spanje is een speciale
decoratie met een ereteken ingevoerd voor van hen die gedood of gewond worden
in de strijd tegen terrorisme.

Verenigde Staten

In de Verenigde Staten is na de aanslagen van 11 september 2001 een ‘emergency
response package’ van 40 miljard dollar vrijgemaakt voor gezinnen in getroffen
gebieden. Het proces werd versneld door speciale wetgeving. Daarnaast is een
speciaal fonds in het leven geroepen voor de New Yorkse brandweer, dat
onderwerp van discussie is geworden omdat het niet uitgeput is. De regering wil



het geld terug, terwijl de FDNY stelt dat het nodig is voor ondersteuning op langere
termijn.

3.8 Beleid gericht op de bestrijding van financiering van

terrorisme

3.8.1 Strafbaarstelling van de financiering van terrorisme

Het tegengaan van de financiering van terrorisme is een belangrijk instrument in
de algemene strijd tegen terrorisme. Terrorisme kost immers geld en als de
geldtoevoer kan worden stopgezet, zal het terrorisme afnemen, zo luidt de
gedachte. Het bestrijden van de financiering van terrorisme kan op verschillende
manieren plaatsvinden. Een belangrijke maatregel in dit kader is de bevriezing van
tegoeden van terroristen en terroristische organisaties en een daarmee
samenhangend verbod financiéle of economische middelen ter beschikking te
stellen aan, dan wel financiéle diensten te verrichten aan of ten behoeve van deze
mensen of organisaties. Deze bepaling is één van de maatregelen die is
afgekondigd in de Resolutie 1373 van de VN-veiligheidsraad in september 2001,
waarin staten worden verplicht om actief de financiering van terroristische daden
te voorkomen en te bestrijden. In veel landen is de financiering van terrorisme
strafbaar gesteld, vaak in samenhang met de bestrijding van het witwassen van
geld”’. In sommige landen (0.a. Duitsland) valt de financiering van terrorisme
onder de bepaling 'ondersteunen van een terroristische organisatie'.

Om de maatregelen opgenomen in de Resolutie 1373 te concretiseren, is er door de
Raad van Europa eind 2001 een lijst gepubliceerd met de namen van personen
waarvan de tegoeden moeten worden bevroren en waarmee men geen zaken mag
doen. Nederland hanteert deze lijst en daarnaast de lijst ter uitvoering van
Resolutie 1267 (1999) die voorziet in financiéle sancties tegen de Taliban, Osama
Bin Laden, al-Qaida en aan hen geassocieerde personen en organisaties’®. Dat een
plek op een dergelijke lijst verregaande consequenties heeft, mag duidelijk zijn.
Over de lijst ter uitvoering van de Resolutie 1373 (binnen de EU: EU-sanctielijst) is
bekend dat de samenstelling plaatsvindt door een unaniem besluit van de EU
lidstaten ‘aan de hand van bepaalde inlichtingen of dossierelementen die aantonen
dat door een bevoegde instantie een beslissing is genomen ten aanzien van de
bedoelde personen, groepen of entiteiten, ongeacht of het gaat om de inleiding van
een onderzoek of een vervolging wegens een terroristische daad, poging tot het
plegen van een dergelijke daad, of de deelname aan of het vergemakkelijken van
een dergelijke daad, op grond van bewijzen of serieuze en geloofwaardige
aanwijzingen, dan wel om een veroordeling wegens dergelijke feiten. Personen,
groepen en entiteiten die de Veiligheidsraad van de Verenigde Naties in verband
heeft gebracht met terrorisme en waartegen deze sancties heeft gelast, kunnen op

77 De financiering van terrorisme en het witwassen van geld worden vaak in één adem genoemd, het gaat immers om
criminele geldstromen. Verschillen tussen beiden zijn bij de bestrijding van belang is. Bij terrorismefinanciering is de
bron van financien niet per definitie op criminele wijze verkregen, maar is juist het doel van de financiering crimineel. Bij
het witwassen van geld is de bron van financien wel via criminele doeleinden verkregen (zie ook Raaijmakers, 2005).

78 Zie ook Bulterman (2005).



de lijst worden geplaatst. Voor de toepassing van dit lid wordt onder ‘bevoegde
instanties’ verstaan een rechterlijke instantie of, indien rechterlijke instanties geen
bevoegdheid bezitten op het door deze bepaling bestreken gebied, een
gelijkwaardige op dat terrein bevoegde instantie’”.

In hoeverre de lijst door de verschillende lidstaten in gelijke mate wordt
bijgehouden, is niet geheel duidelijk. Tot voor kort stond Mohammed B., de
moordenaar van Theo van Gogh, niet op de lijst, terwijl hij is vervolgd en
veroordeeld wegens een terroristische daad door een bevoegde instantie, namelijk
de rechter. Onlangs is echter bekend geworden dat de tegoeden van de
veroordeelde leden van de Hofstadgroep per begin april 2006 zijn bevroren®. Of zij
daarmee ook op de lijst ter uitvoering van de Resolutie 1373 zijn geplaatst, is
vooralsnog onduidelijk®'.

Naast het bevriezen van tegoeden is een grote rol binnen de bestrijding van
terrorismefinanciering weggelegd voor de verschillende plichten van financiéle
instellingen. In verschillende landen bestaat de plicht om de autoriteiten te
informeren over verdachte rekeningen van organisaties, en bij bijzondere
complexe of ongewone transacties die geen duidelijk economisch doel dienen®.

Internationaal wordt de bestrijding van terrorismefinanciering getrokken door de
FATF (Financial Action Task Force).

Duitsland

In Duitsland hebben banken en andere financiéle instellingen, evenals personen
en instituten, de plicht om bepaalde transacties of verdachte zaken op basis van de
Geldwiischegesetz (GwG) te melden. De Duitse overheid is gerechtigd om
transacties of activiteiten op het gebied van buitenlandse handel en betalingen te
beperken met als doel te beschermen tegen bepaalde risico’s (bijvoorbeeld de
veiligheid van de staat).

Frankrijk

In de Franse wetgeving bestaat een strafbaarstelling omtrent het niet kunnen
verklaren van een duurdere levensstijl dan redelijkerwijs mogelijk is op basis van
de opgegeven en controleerbare inkomsten, terwijl men regelmatig contact heeft
met personen die verdacht worden van of veroordeeld zijn voor terroristische
misdrijven. Met de wet van januari 2006 (Loi n°2006-64 du 23 janvier 2006) is de
straf op het overtreden van deze bepaling verhoogd van 2 naar 3 jaar.

Verenigd Koninkrijk

In het Verenigd Koninkrijk zijn maatregelen genomen om de internationale
geldstromen rond terrorisme zoveel mogelijk te laten opdrogen. De internationale
regelingen hieromtrent die getroffen zijn vanuit de onder meer VN, de G8 en de
EU zijn geimplementeerd in het Britse Counterterrorism Finance (CTF) beleid.

79 Gemeenschappelijk standpunt van de Raad van 27 december 2001 betreffende de toepassing van specifieke maatregelen
ter bestrijding van het terrorisme.

80 http://www.volkskrant.nl/binnenland/article288456.ece/Banktegoeden_leden_Hofstadgroep_bevroren 20/4/2006.

81 Door advocaten werd aangevoerd dat het weigeren van een bankrekening aan leden van de Hofstadgroep een erg ruime
uitleg van 1373 vereist, die volgens hun interpretatie bedoeld was om de grote internationale geldstromen van
organisaties als Al Qaida te blokkeren. Ze stellen daarom dat het hier in feite om straf gaat. Door de
reclasseringsorganisatie werd gesteld dat de maatregel als neveneffect zal hebben dat de integratie van veroordeelden
die hun straf hebben uitgezeten problematisch wordt. Zie ook: Volkskrant 21 april 2006 ‘Bevriezing tegoeden leden
Hofstadgroep ‘onwettig”.

82 In Nederland: artikel 17 van de Derde Witwasrichtlijn.
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Hierin wordt samenwerking gezocht met het bedrijfsleven, met name de financiéle
instellingen®.

In het Verenigd Koninkrijk kent men de plicht tot melding van bekende informatie,
indien men vermoedt dat een ander een terroristisch misdrijf heeft gepleegd. Deze
plicht geldt niet alleen voor burgers, maar ook voor financiéle instellingen.

Het beschikken over enig goed in omstandigheden welke een redelijk vermoeden
opleveren dat het bezit verband houdt met een aan terrorisme gerelateerd doel is
strafbaar gesteld. Er is geen bewijs nodig om aan te tonen dat de persoon die in
bezit is van het betreffende voorwerp bepaalde (i.c. terroristische) bedoelingen
heeft.

Verenigde Staten

In 1996 werden ‘Terrorism Laws’ aangenomen waardoor een lijst van ‘Foreign
Terrorist Organisations’ (FTO’s) kon worden aangelegd. De tegoeden van FTOs
konden worden bevroren en financiéle of andere materiéle steun aan deze
organisaties werd als een misdaad aangemerkt. Door ‘Executive Order 13224’
breidde president Bush de werking van deze wet verder uit. Inmiddels zijn
verschillende charitatieve instelling door de werking van deze wet gesloten. Doel is
om de formele en informele financiéle structuren van terroristische organisaties te
vernietigen.

Een aandachtspunt voor de Verenigde Staten is het ‘hawala’ informele
banksysteem, waarbinnen op basis van vertrouwen grote sommen geld omgaan
zonder dat dit sporen nalaat op papier of digitaal. Het wordt voor legale doelen
gebruikt in landen waar veel mensen moeilijk toegang hebben tot de banken, maar
het kan ook gebruikt worden door criminelen en terroristen. Daarom hebben de
Verenigde Staten besloten dat Hawalas zich dienen te registreren en zich moeten
houden aan regels tegen witwassen en terrorismefinanciering.

3.8.2 Organisatorische maatregelen tegen financiering van terrorisme

Een aantal landen heeft er voor gekozen om de bestrijding van
terrorismefinanciering te centraliseren bij een daarvoor ingesteld orgaan.

In Duitsland zijn de ‘Bundesanstalt fiir Finanzdienstleistungsaufsicht’ (BaFin) en
de ‘Zentralstelle fiir Verdachtsanzeigen’ (FIU) verantwoordelijk voor de bestrijding
van de financiering van terrorisme, in de zin dat ze verdachte zaken onderzoeken.
Door een nieuwe bepaling in de ‘Kreditwesengesetz’ is er een data systeem
geintroduceerd waardoor de BaFin elektronische toegang heeft tot alle informatie
omtrent rekeningen die in het bezit is van banken. Tevens is het door middel van
dit nieuwe systeem mogelijk om onmiddellijk financiéle tegoeden te bevriezen van
personen en organisaties opgenomen in specifieke bepalingen.

In Frankrijk is een speciale afdeling opgericht binnen het ministerie van Financién,
genaamd FINTER (‘cellule contre le financement du terrorisme’). TRACFIN
(‘traitement du renseignement et action contre les circuits financiers clandestins’)
is een andere afdeling die gericht is op het traceren van geldstromen van
terroristische organisaties. Banken en andere financiéle instellingen zijn verplicht

83 House of Commons Hansard: Statement on Terrorist Finance, november 2005.



om transacties waarvan zij (kunnen) vermoeden dat ze te maken hebben met of
gebruikt kunnen worden voor terrorisme te melden bij TRACFIN.

In Italié wordt de oprichting van een ‘Comitato di sicurezza finanziaria’ (CSF)
gerapporteerd. Dit comité heeft tot taak om:

a) het financiéle systeem te beschermen tegen terrorisme,

b) informatie te verzamelen gericht op het bevriezen van rekeningen van
organisaties die gelieerd zijn aan terrorisme

c) regelgeving te ontwikkelen om de bestrijding van financiering van terrorisme te
versterken en bij te dragen aan EU lijsten van terroristische organisaties, waarbij
het probleem van personen en organisaties die een naam hebben die op de lijst
voorkomt, maar niets met terrorisme te maken hebben, zou moeten worden
opgelost

d) nauwe banden te onderhouden met soortgelijke instituten in andere landen.
De achterliggende theorie is dat de financiering van het terrorisme een
internationaal vertakt fenomeen is, dat dus ook via internationaal gecoérdineerde
actie bestreden moet worden. Vanuit het ‘Comitato’ worden verschillende
instellingen gecoordineerd die bemoeienis hebben met de bestrijding van
financiering van terrorisme.

In Spanje is de bestrijding van financiering van terrorisme geregeld in de wet van
2003 op de ‘preventie en bevriezing van terroristische tegoeden. Er zijn speciale
bevoegdheden gecreéerd om terroristische geldstromen in beeld te brengen en te
blokkeren en de verantwoordelijke personen te identificeren. Deze bevoegdheden
zijn neergelegd bij de ‘Commissie voor Toezicht op Activiteiten ter financiering van
terrorisme’. Er wordt ook gewerkt met de internationale lijsten van aan terrorisme
gelieerde personen en organisaties. De nadruk ligt op preventie van terrorisme en
niet zozeer op de bestraffing van de betrokkenen bij financiering van terroristische
organisaties. Zowel bij de politie als bij de Guardia Civil zijn speciale eenheden
opgericht ter bestrijding van de financiering van terrorisme.

In internationaal verband streven de Verenigde Staten er naar om de samenwerking
bij het tegengaan van financiering van terrorisme te bevorderen. Daarbij wordt in
het bijzonder belang gehecht aan resoluties 1373 en 1390 van de Veiligheidsraad,
die de lidstaten verplichten om actie te ondernemen tegen financiering van
terrorisme. Op bilateraal niveau wordt samengewerkt met verschillende landen, die
daarbij technisch en in de vorm van training worden ondersteund. Er bestaan
diverse internationale samenwerkingsverbanden voor de bestrijding van
financiering van terrorisme, zoals de Egmont groep (een samenwerking van 61
financiéle instellingen) en de ‘Financial Action Task Force’ (FATF), die is opgericht
om witwassen tegen te gaan.

3.9 Vreemdelingenrecht

Om van terrorisme verdachte vreemdelingen aan te pakken, kan naast
strafrechtelijke maatregelen ook gebruik worden gemaakt van maatregelen op basis
van het vreemdelingenrecht. De laatste jaren zijn er — in ieder geval in Nederland
— een aantal vreemdelingrechtelijke antiterreurmaatregelen bijgekomen. In
Nederland kan de Immigratie- en Naturalisatiedienst (IND) verblijfsvergunningen



intrekken als de vergunninghouders een gevaar vormen voor de openbare orde
en/of nationale veiligheid. De Algemene Inlichtingen- en Veiligheidsdienst (AIVD)
bepaalt op basis van individuele ambtsberichten of de vergunninghouders een
dergelijk gevaar vormen. Naast het intrekken van vergunningen bestaan er nog een
aantal andere vreemdelingrechtelijke maatregelen: een advies tot weigering
toelating, verwijdering uit Nederland, ongewenst verklaring en signalering, dan wel
weigering van verlening c.q. intrekking van een al verleend Nederlanderschap. Ook
in andere EU lidstaten worden vreemdelingrechtelijke maatregelen ingezet bij het
antiterrorismebeleid.

3.9.1 Vreemdelingrechtelijke maatregelen

Intrekken dubbele nationaliteit

In sommige landen waar het bezit van een dubbele nationaliteit is toegestaan,
onder andere in Griekenland, is het mogelijk om het staatsburgerschap in te
trekken op grond van het nationaal veiligheidsbelang (werkdocument 7). In Italié
kan het Italiaanse staatsburgerschap van iemand met een dubbele nationaliteit
enkel worden afgenomen indien de persoon in militaire dienst treedt van een
buitenlandse mogendheid, tegen de uitdrukkelijke wensen van de Italiaanse
autoriteiten in, of wanneer de persoon de wapens opneemt tegen Italié.

In Spanje is het hebben van een dubbele nationaliteit toegestaan, maar de
autoriteiten kunnen de Spaanse nationaliteit niet intrekken wanneer een inwoner
een bedreiging vormt voor de nationale veiligheid.

Uitwijzing

Een maatregel die samenhangt met het intrekken van het staatsburgerschap en kan
worden genomen ten aanzien van een vreemdeling die (mogelijk) schadelijk is voor
het veiligheidsbelang van een staat, is uitwijzing.

Duitsland

In Duitsland wordt de verwijdering van criminele en radicale vreemdelingen
nagestreefd door het ministerie van Binnenlandse Zaken. Als ze niet naar het land
van herkomst kunnen, moeten ze uitgezet naar ‘derde landen’. Bescherming tegen
uitwijzing van vreemdelingen is naar aanleiding van nieuwe immigratiewetten
kleiner geworden. Ook bepalingen wat betreft het toekennen van een
verblijfsvergunning en de gronden op basis waarvan mensen kunnen worden
uitgewezen, zijn aangescherpt.

Frankrijk

In Frankrijk bestaat een wet waarin wordt bepaald, dat elke vreemdeling die
veroordeeld is voor een terroristisch delict, kan worden uitgewezen van Frans
territorium, voor altijd of voor een maximum van tien jaar. In het kader van
operaties van de politie en de Renseignements Generaux (RG) zijn honderden
mensen gearresteerd die op lijsten van de contraterrorisme diensten worden
geplaatst. Anderen die al langer bekend waren bij de inlichtingendiensten zijn
inmiddels het land uit gezet. Het verwijderen van extremisten van Frans
grondgebied wordt beschouwd als een belangrijk middel bij het destabiliseren van
radicale netwerken. Er wordt echter niet specifiek ingegaan op wet- en regelgeving



op dit terrein. Frankrijk heeft (zoals de meeste EU-landen en ook Nederland) het
verdrag van Priim ondertekend, een vervolg op Schengen®.

Italié

Ook in Italié is het mogelijk om niet-Italiaanse staatsburgers uit te wijzen. Dit is
mogelijk op basis van drie verschillende omstandigheden. Ten eerste kan
uitwijzing van een buitenlandse staatsburger door de minister van Binnenlandse
Zaken worden bevolen op grond van een bedreiging voor de openbare orde of de
staatsveiligheid, of wanneer er gegronde redenen zijn om te geloven dat
terroristische activiteiten en organisaties kunnen worden gefaciliteerd door het
voortduren van de aanwezigheid van de buitenlandse staatsburger. Uitzetting van
bijvoorbeeld haatzaaiende imams is mogelijk geworden op basis van deze wet. Er
worden enkele concrete gevallen genoemd, met name imams uit Carmagnola en
Turijn. Een probleem dat volgens het Italiaanse werkdocument kleeft aan deze
benadering is dat het alleen op korte termijn effect sorteert. Een dergelijke
uitwijzing bevat een terugkeerverbod naar Italié voor minstens vijf jaar en meestal
voor tien jaar. Uitwijzingen van deze aard worden meestal uitgevoerd als er
informatie beschikbaar is waaruit blijkt dat een individu een bedreiging is voor de
nationale veiligheid, maar wanneer deze informatie niet voldoende is om als bewijs
te dienen in een gerechtelijk proces. Tegen een dergelijke uitwijzing kan in beroep
worden gegaan bij de bestuursrechter. Eventueel kan men na een dergelijke
beslissing nog verder in beroep. Beroep tegen deze vorm van uitwijzing heeft geen
opschortende werking en het uitwijzingsbevel is onmiddellijk uitvoerbaar. Verder is
er een wet (155/2005) waarin wordt gesteld dat als de informatie waarop het
uitwijzingsbevel is gebaseerd afkomstig is uit geheim onderzoek of betrekking heeft
op staatsgeheimen, kan worden achtergehouden voor twee jaar. Dit heeft als
gevolg dat een eventuele beroepszaak wordt gestaakt voor die periode. Op grond
van deze wet kunnen uitwijzingsbevelen met betrekking tot de openbare orde en
veiligheid, of met betrekking tot terroristische activiteiten, onmiddellijk worden
uitgevoerd.

Een tweede grond waarop uitwijzing kan plaatsvinden, is wanneer een
buitenlandse staatsburger niet voldoet aan de voorwaarden waaronder verblijf in
Italié is toegestaan (bijvoorbeeld bij een verlopen visum of het verrichten van
illegale arbeid). Ten derde kan uitwijzing van een buitenlandse staatsburger
plaatsvinden als deze zich doorgaans deels of volledig leeft van de opbrengsten van
criminaliteit, zich gedraagt op een manier zodat het morele of fysieke welzijn van
jongeren, de openbare gezondheid of de openbare veiligheid wordt aangetast of in
gevaar gebracht, of behoort tot een maffia-achtige organisatie. Sinds 2 augustus
2005 kan een buitenlandse staatsburger ook worden uitgewezen als hij of zij bezig
is, in een groep of alleen, om criminele delicten uit te voeren met als doel de
democratische rechtsorde van de staat omver te werpen. De laatste twee
genoemde vormen van uitwijzing worden voltrokken door de prefect
(politiecommissaris). Beroep tegen een uitwijzingsbevel uitgevaardigd door de
prefect (politiecommissaris) kan alleen bij de kantonrechter worden aangetekend.
Een dergelijk beroep kent geen opschortende werking. Voor buitenlanders die met

84 De auteur van het werkdocument over Frankrijk, Didier Bigo, schreef samen met anderen kritisch over de ‘Management of
Threats’ waarvan bij dat verdrag sprake is (cd rom ELISE project, European Liberty and Security zie ook
www.libertysecurity.org.
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justitie meewerken bij de bestrijding van terrorisme kan in Italié een speciale
verblijfsvergunning worden toegekend op grond van de wet van 2005.

Spanje

Een niet-Spaanse staatsburger kan worden uitgezet als deze heeft deelgenomen
aan activiteiten die schadelijk zijn voor de externe staatsveiligheid of buitenlandse
relaties, of aan activiteiten die in strijd zijn met de openbare orde. De Spaanse wet
voorziet in een gespecificeerde opsomming van dergelijke activiteiten. Naar
aanleiding hiervan kan degene die wordt beschuldigd via een versnelde procedure
worden uitgezet. Deze procedure verkort de duur van het proces in grote mate en
bepaalt dat elke vorm van beroep geen uitstellende werking heeft. De enige manier
om een versnelde uitzetting uit te stellen, is door asiel aan te vragen. Het in
overweging nemen van de asielaanvraag kan worden geweigerd als dit door de
autoriteiten als ongegrond wordt gezien of als wordt vermoed dat de aanvraag
slechts is ingediend om de procedure te vertragen.

3.9.2 Registratie van vreemdelingen

Een groot aantal EU landen en een paar landen buiten de EU (Noorwegen en
[Jsland) maken gebruik van het Schengen Informatie Systeem (SIS), een databank
met persoonsgegevens. Met behulp van dit systeem worden aanhoudingsbevelen,
personen aan wie de toegang tot een land is geweigerd en die daarom moeten
worden uitgezet en personen over wie informatie moet worden verzameld vanwege
de veiligheid van de staat, door verschillende landen geregistreerd. Op deze wijze
kan onderling informatie worden uitgewisseld.

Er bestaan ook nationale initiatieven die betrekking hebben op het registreren van
buitenlandse staatsburgers. Met name in Duitsland worden er databestanden
bijgehouden met informatie omtrent vreemdelingen. Zo bestaat er een centraal
bestand met gegevens over alle residentiéle immigranten (iedereen die langdurig
verblijft) met informatie over onder andere de status en het strafblad. Inmiddels is
door de gegevensbeschermings-instantie gesteld dat politie en inlichtingendiensten
toegang tot deze bestanden hebben. In het tweede Duitse antiterrorisme pakket
zijn bevoegdheden verder verruimd. ‘Spontane’ informatie ten aanzien van religie
dient te worden opgenomen in het bestand. Het bestand wordt opengesteld voor
sleepnetonderzoek en ander onderzoek door de inlichtingendiensten.
Luchtvaartautoriteiten hebben onbeperkt toegang tot het bestand in verband met
controle op personeel. In werkdocument 1 wordt verder aangegeven dat het
tweede Duitse antiterrorisme pakket (ook wel ‘Wet ter bestrijding van
internationaal terrorisme’) vooral gericht is op wijzigingen in asiel- en
vreemdelingen wetgeving. Specifieke asiel- en vreemdelingenrechtelijke
maatregelen in het tweede pakket:

De vreemdelingeninstanties (Dienst voor Migratie en Vluchtelingen en lokale
instanties) dienen de ‘Verfassungsschutz’ (de binnenlandse veiligheidsdienst)
spontaan inlichtingen te verstrekken van radicale activiteiten van hen bekende
personen,

Biometrische kenmerken op vreemdelingenpaspoorten,

Van meer vreemdelingen dan voorheen worden vingerafdrukken genomen
(aanvankelijk alleen van asielzoekers en vluchtelingen van burgeroorlogen, nu ook



als ze naar een ‘derde land’ worden teruggestuurd, als verblijf wordt geweigerd
wegens verdenking van radicalisme en bij herkomst uit landen waarheen niet
gemakkelijk gerepatrieerd kan worden, of als verdenking bestaat van asielaanvraag
in andere EU-landen),

Spraakanalyse wordt toegepast ter bepaling van land/regio van afkomst van
vluchtelingen,

Bepaalde nationaliteiten en categorieén vreemdelingen worden aangewezen voor
nader onderzoek in verband met radicale activiteiten. Gegevens hierover kunnen
zonder beperkingen worden opgeslagen,

Verder zijn in het tweede pakket ook de EU maatregelen van 20 september 2001 en
de resolutie 1373 van de Veiligheidsraad doorgevoerd in de nationale wetgeving.
Deze laatstgenoemde resolutie richt zich op het beperken van de
bewegingsvrijheid van terroristen door versterking van grenscontrole, verbetering
van bestrijding van identiteitsfraude, verbetering van informatie-uitwisseling
tussen diensten en het voorkomen dat de vluchtelingenstatus wordt misbruikt.
Tenslotte zijn de Europese EURODAC® regels in de nieuwe Duitse wetgeving
opgenomen. Ook andere beleidsterreinen worden geraakt door deze wet™.

In Duitsland wordt routinematig informatie ingewonnen bij de ‘Verfassungsschutz’
over potentiéle immigranten, met als doel mensen die al contact hebben gehad
met bekende radicalen te kunnen weren. Deelstaten beslissen zelf over een
dergelijk onderzoek.

In Spanje werkt men met databases om de in- en uitstroom van vreemdelingen in
het land beter te controleren. Dit is een gevolg van de implementatie van de
Schengen akkoorden van de EU. Tot nu toe is er echter weinig zicht op het aantal
illegalen in Spanje.

In de Verenigde Staten werd na de aanslagen van 11 september duidelijk dat het
mogelijk was om illegaal in het land te blijven na het verlopen van een studenten-
of anderszins tijdelijk visum. Er zijn maatregelen genomen om het moeilijker te
maken de Verenigde Staten binnen te komen en om de houders van tijdelijke visa
beter te volgen. Visa zijn minder fraudegevoelig gemaakt en bijna iedere aanvrager
wordt ondervraagd voordat het visum wordt verstrekt. Informatie over
visumhouders wordt gedeeld door verschillende overheidsdiensten. Het Visa
Outlook programma is versterkt en het Transit Without Visa (TWOV) programma is
opgeschort. Wie voorkomt op een van de lijsten met potentiéle terroristen krijgt
geen visum.

Vooral voor de vele studenten die jaarlijks de Verenigde Staten binnenkomen zijn
diverse maatregelen ontwikkeld om te voorkomen dat zich onder hen terroristen
bevinden om op die manier het land binnen te komen. In dit kader is het Student
and Exchange Visitor Information System opgebouwd en er is een Foreign
Terrorist Tracking Task Force opgericht door de FBI.

In het kader van het VISIT programma (Visitor and Immigrant Status Indication
Technology) worden van alle inkomende reizigers biometrische en biografische
gegevens in een database opgeslagen. In 2005 zijn experimenten gedaan met RFID
(Radio Frequency Identification) hiermee zou door middel van een ‘tag’

85 Eurodac is een Europese databank waarin vingerafdrukken worden opgeslagen. Zie: European Commission, 2004.
86 Er is volgens Albrecht, auteur van werkdocument 1 over Duitsland veel kritiek van persoonsgegevensbeschermers en
constitutionele deskundigen op deze wet.



nauwkeuriger het verband tussen inkomende en uitgaande reizigers kunnen
worden gelegd.

Om buitenlandse terroristen die in het land zijn te kunnen verwijderen, zijn in
1996 de ATRC (Alien Terrorist Removal Courts) opgericht. Hierin konden mensen
op basis van geclassificeerde informatie uit de Verenigde Staten worden uitgezet.
Het was wel mogelijk gemaakt dat betrokkenen zich konden verdedigen. De ATRC
bleken echter nooit gefunctioneerd te hebben. De INS (Immigration and
Naturalization Service) zette vreemdelingen op basis van geheime informatie uit
via een immigratierechter, zonder dat de beschuldigde of diens verdediging hierin
werden gekend. Deze en andere maatregelen hebben vragen opgeroepen over de
mate waarin sommige antiterrorismemaatregelen in overeenstemming zijn met de
rechten van de mens. In nog sterkere mate geldt dit voor de registratieverplichting
voor alle ingezetenen van landen die met terrorisme werden geassocieerd, die in
september 2002 werd ingevoerd. Mensen bij wie een overtreding werd
geconstateerd (veelal van immigratiewetten) werden soms onder slechte
omstandigheden opgesloten.

Alle maatregelen die de Verenigde Staten nemen om de grenzen dicht te krijgen
kunnen niet verhinderen dat velen de grenzen overschrijden vanuit Canada en
Mexico, waaronder zich mogelijk mensen met terroristische bedoelingen kunnen
bevinden. Met Canada is een ‘Smart Border Declaration’getekend, die een
verbetering van de grensbewaking inhoudt en 1000 extra grensbewakers. Met
Mexico is een soortgelijke overeenkomst getekend.

Het weigeren van toegang tot een land wordt in sommige landen, onder andere in
Zweden en Polen, ingezet bij het antiterrorismebeleid (werkdocument 7). Een
visum of een verklaring om binnen te komen kan worden geweigerd als er een
redelijk vermoeden bestaat dat de vreemdeling zich bezighoudt met terroristische
activiteiten, participeert in een dergelijke activiteit, of een terroristische organisatie
leidt of er lid van is. Toegang aan een vreemdeling kan tevens worden geweigerd
wanneer zijn aanwezigheid ongewenst is wegens een bedreiging voor de nationale
veiligheid of de openbare orde.

3.10 Strafrechtelijke maatregelen
3.10.1 Definitie van terroristische misdrijven

Binnen het verband van de EU heeft men zich verplicht bepaalde nader
omschreven ernstige strafbare gedragingen als terroristische misdrijven aan te
merken. Het belang van onderlinge afstemming van strafwetgeving in Europees
verband wordt volgens werkdocument 3 aangetoond doordat voor het aannemen
van het kaderbesluit inzake terrorismebestrijding van 13 juni 2002 slechts 7
lidstaten specifieke wetgeving hadden op het terrein van contraterrorisme,
namelijk Frankrijk, Duitsland, Italié, Portugal, Griekenland, Spanje en het Verenigd
Koninkrijk. In de andere landen werden misdrijven met terroristisch oogmerk
begaan, vervolgd en berecht op grond van het commune strafrecht, zonder
aanvullende voorzieningen.

Het EU kaderbesluit inzake terrorismebestrijding van 13 juni 2002 vereist de
introductie in de nationale strafwetgeving van een aantal nader aangeduide
terroristische misdrijven. Acht nader in het kaderbesluit omschreven strafbare



gedragingen moeten als terroristisch misdrijf gelden als zij worden begaan met een
terroristisch oogmerk. Dit terroristisch oogmerk wordt nader gedefinieerd als het
intimideren van een bevolking; het dwingen van een regering of internationale
organisatie om iets te doen of juist na te laten; of het destabiliseren dan wel
vernietigen van de rechtsorde. De acht strafbaar te stellen gedragingen zijn:
a) aanslag op het leven van een persoon, die de dood ten gevolge kan hebben,
b) ernstige schending van de lichamelijke integriteit van een persoon,
¢) ontvoering of gijzeling,
d) het veroorzaken van grootschalige vernieling van staats- of
regeringsvoorzieningen, vervoersystemen of infrastructurele voorzieningen,
met inbegrip van informaticasystemen, een vast platform op het continentale
plat, openbare plaatsen of niet voor het publiek toegankelijke terreinen,
waardoor mensenlevens in gevaar kunnen worden gebracht of grote
economische schade kan worden aangericht,
e) het kapen van een luchtvaartuig, vaartuig of ander transportmiddel voor het
vervoer van groepen van personen of goederen,
f) het vervaardigen, bezit, verwerven, vervoer, leveren of het gebruik van
vuurwapens, springstoffen, kernwapens, biologische en chemische wapens,
alsmede het verrichten van onderzoek en het ontwikkelen van biologische en
chemische wapens,
g) het laten ontsnappen van gevaarlijke stoffen of het veroorzaken van brand,
overstroming of ontploffing, waardoor mensenlevens in gevaar worden
gebracht,
h) het verstoren of onderbreken van de toevoer van water, elektriciteit of een
andere essentiéle natuurlijke hulpbron, waardoor mensenlevens in gevaar
worden gebracht.
Een negende misdrijf betreft het dreigen met een van de eerste acht.*

Hieronder volgt op welke wijze de definitie van terrorisme is opgenomen in de
nationale wetgeving van de vijf bestudeerde EU landen. Bekend is dat Duitsland,
Frankrijk, Italié, Spanje en het Verenigd Koninkrijk, het EU kaderbesluit van 13 juni
2002 inzake terrorismebestrijding hebben geimplementeerd en dat de wetgeving
hieromtrent van kracht is geworden.®®

Duitsland

De officiéle definitie van terroristische misdrijven staat beschreven in de
paragrafen 129a en b Strafrecht. De definitie is gebaseerd op de definitie in het EU
kaderbesluit inzake terrorismebestrijding. Paragraaf 129a bevat een ruime
benadering van terroristische delicten, die onder andere rekrutering, training,
voorbereidingshandelingen en financiering omvat. In paragraaf 129b Strafrecht
worden de artikelen ten aanzien van het lidmaatschap van een terroristische
associatie (gericht op plegen van moord, genocide of andere misdaden gericht
tegen de vrijheid of op het in gevaar brengen van het publiek) aangevuld in de zin
dat ook lidmaatschap van buitenlandse associaties wordt verboden.

87 Het EU netwerk van onafhankelijke deskundigen op het gebied van rechtsbeginselen heeft haar zorgen geuit over de
makkelijke wijze waarop de definitie van terrorisme uit het EU kaderbesluit van 13 juni 2002 door EU lidstaten is
overgenomen. Volgens het netwerk is er een nauwkeurige definitie nodig en moeten controle mechanisme in de
wetgeving worden ingebouwd om op deze wijze fundamentele rechten te kunnen beschermen. Zie Euractive.com
(www.euractiv.com/Article?tcmuri=tcm:29-136674-16&type=LinksDossier).
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Bij het debat over art. 129a is in het bijzonder aandacht geweest voor het concept
van ‘ondersteunen’ van een terroristische organisatie. Het aanvankelijke idee was
om ‘campagne voeren’ voor een terroristische organisatie strafbaar te maken. Dit
gaat terug op de jacht op ‘RAF-sympathisanten’ uit de zeventiger jaren en werd
door critici als te vaag en breed bestempeld. Het begrip is nu ingeperkt tot het
‘rekruteren’ (werben). Dit past volgens werkdocument 1 nog binnen de eisen van
het EU-kaderbesluit.

Frankrijk

In de antiterrorismewet van 1986 is terrorisme gedefinieerd als ‘een wetsschending
gepleegd door een individu of een groep van individuen, gericht op het ernstig
verstoren van de openbare orde door intimidatie en terreur’. Binnen deze wet
bevat een terroristisch delict een objectief en een subjectief element. Het
objectieve element komt tot uiting in een lijst met 39 hoofd- en aanverwante
delicten die worden beschreven in de strafwet. Het subjectieve element komt tot
uiting in het oogmerk van de dader. Het delict beschreven in de lijst wordt als
terroristisch bestempeld, wanneer de strafbare feiten "are in relation with a
personal or collective venture which aim is to cause a serious disturbance to public
order by means of intimidation or terror". Het feit dat het oogmerk van de dader het
voornaamste element is om een delict als terroristisch te definiéren, wordt door
sommigen in Frankrijk bekritiseerd wegens de grote ‘rekbaarheid’, volgens
werkdocument 2.

Italié

In de Italiaanse wetgeving is sprake van ‘subversie’ (art. 270 Sr) en ‘terrorisme’ (art.
270 bis Sr). Subversie wordt op basis van artikel 270 Sr in het rapport uit Italié
gedefinieerd als

a. De gewelddadige vestiging van de dictatuur van een klasse over de andere
klassen,

b. De gewelddadige onderdrukking van een sociale klasse,

c. De gewelddadige vernietiging van het economisch en sociaal systeem van de
staat,

d. De gewelddadige vernietiging van het politieke en wettelijke systeem.

Het uitgangspunt voor de definitie van terrorisme dateert uit 1980 en houdt een
verbod in van ‘associaties die tot doel hebben terrorisme, waaronder internationaal
terrorisme, dan wel de ondermijning van de democratische orde’. Artikel 270 bis Sr
richt zich nadrukkelijk tegen de terroristische bewegingen waarmee Italié te maken
had in de zeventiger jaren van de vorige eeuw. In 1987 heeft het Hooggerechtshof
enige aanzet voor een definitie van ‘terrorisme’ gemaakt, welke luidt: ‘acties gericht
tegen het vertrouwen in de gevestigde orde, niet gericht op personen, maar op wat
deze personen vertegenwoordigen’.

In 2001 is het artikel geamendeerd zodat het ook geweld tegen internationale
organisaties omvat. Het begrip ‘terrorisme’ werd echter niet expliciet gedefinieerd.
Op 31 juli 2005 is een definitie aangenomen waarin elementen uit het eerste deel
van de EU-definitie terugkomen, waarin de terroristische bedoelingen worden
benadrukt, maar niet de lijst met misdrijven uit het tweede deel. Alle misdrijven
die aan de eerste voorwaarde voldoen gelden als terroristisch, meer precies:

- misdaden die ernstige schade veroorzaken aan een land (dus ook andere
landen) of internationale organisatie,



- en die tot doel hebben om de bevolking te intimideren, of autoriteiten te
dwingen iets te doen of na te laten of de fundamentele structuren van het
land of de internationale organisatie te vernietigen.

Spanje

In Spanje vallen terroristische daden in het Wetboek van Strafrecht onder
criminaliteit tegen de openbare orde. Het begrip ‘openbare orde’ wordt in de
strafwet niet nader gedefinieerd, maar de ‘algemeen geaccepteerde’ definitie van
dit concept houdt in: het normaal functioneren van publieke en private instituties,
interne vrede, vrije ontwikkeling van fundamentele rechten en vrijheden.

In de Spaanse wet worden objectieve elementen gedefinieerd, bijvoorbeeld
brandstichting en vernieling, die alleen in samenhang met aanvullende elementen
worden beschouwd als terroristische delicten. De aanvullende elementen houden
in dat de dader lid moet zijn, uit naam optreedt van, of samenwerkt met
gewapende groepen, of organisaties of groepen waarvan het doel is om de
constitutionele orde of de openbare veiligheid te verstoren.

Van belang hierbij is dat het ‘lidmaatschap’ met een gewapende groep of
terroristische organisatie (zoals hierboven beschreven) een ‘directe relatie’ vereist.
Een gewapende groep behelst onder andere hiérarchie en discipline; wapens en
andere benodigdheden worden verstrekt door de organisatie.

De Spaanse wet kent daarnaast een wetsartikel waarin wordt bepaald dat elk
misdrijf dat niet specifiek wordt beschreven als (terroristisch) misdrijf in de
Strafwet, maar wel dezelfde elementen en dezelfde doelen heeft, als terroristisch
delict strafbaar is.

Verenigd Koninkrijk

Door de reviewer voor contraterrorismebeleid, Lord Carlile of Berriew (zie par. 2.5),
wordt een voorstel voor een definitie van terroristische misdrijven voorbereid.
Intussen zijn in het parlement al wel stemmen opgegaan om een definitie
gemodelleerd naar die van de VN en de EU in de Britse wetgeving op te nemen. In
de oude Prevention of Terrorism Act van 1989 was terrorisme gedefinieerd als ‘het
gebruik maken van geweld voor politieke doeleinden, waaronder het gebruik van
geweld om het publiek of een deel van het publiek angst aan te jagen’. In de
Terrorism Act 2000 is de definitie verbreed tot acties die niet noodzakelijkerwijs
geweld inhouden, maar die zeer ernstige gevolgen kunnen hebben voor de
publieke veiligheid, zoals sabotage van de watervoorziening of van nucleaire
installaties (Explanatory Notes to Terrorism Act 2000).

3.10.2 Nieuwe strafbaarstellingen en uitbreiding van reeds bestaande
strafbaarstellingen

Strafbaarstelling terroristische misdrijven

De meeste EU landen stellen terroristische misdrijven in hun nationale wetgeving
expliciet strafbaar. Er zijn verschillen tussen landen: sommige landen hebben enkel
terroristische misdrijven in hun wetgeving strafbaar gesteld, terwijl andere landen
een reeks aan wetten gerelateerd aan de strijd tegen terrorisme in hun wetgeving
hebben opgenomen (Verenigd Koninkrijk). In het rapport van Aksu e.a. (zie
werkdocument 6) worden alleen de meest opvallende bepalingen besproken.



Sinds augustus 2004 is in Nederland de Wet terroristische misdrijven in werking.
Een van de bepalingen die deze wet bevat, is de strafbaarstelling van deelname aan
een organisatie die tot oogmerk heeft het plegen van terroristische misdrijven
(artikel 140a Sr).

Deelname aan een dergelijke organisatie is in meer EU landen verboden. Dit is ook
het geval in het Verenigd Koninkrijk. Het gaat echter niet om deelname aan een
organisatie met een terroristisch oogmerk, maar meer om het ondersteunen of
bevorderen van de activiteiten van een verboden organisatie. Terroristische
organisaties zijn in het Verenigd Koninkrijk verboden. Het is ook verboden om in
het Verenigd Koninkrijk een voorwerp of kledingstuk te dragen of zichtbaar te
maken, dat een redelijk vermoeden oproept van deelname of steun aan een
verboden (terroristische) organisatie. Een andere bepaling in de Britse wetgeving is
de strafbaarstelling van het bijwonen van een al dan niet openbare bijeenkomst
bestaande uit drie of meer personen, indien men weet dat de bijeenkomst als doel
heeft activiteiten van een verboden (terroristische) organisatie te bevorderen of
hieraan steun te betuigen. Het is denkbaar dat een dergelijke strafbepaling
binnenkort eveneens in Nederland zal bestaan als het wetsvoorstel ‘NGO-Verdrag
en verbod buitenlandse organisaties wegens strijd met de openbare orde’ in
werking treedt®™.

In Italié en Frankrijk zijn verschillende vormen van het behulpzaam zijn van
terroristen, strafbaar gesteld. Een verschil tussen Italié en Frankrijk is dat in
Frankrijk opzet wordt vereist, terwijl dat in de Italiaanse bepaling niet het geval is.
In Nederland kennen wij eveneens een bepaling waaronder het behulpzaam zijn
van terroristen kan worden bestraft (artikel 189 Sr). Deze bepaling is niet
toegespitst op terroristische misdrijven, maar aan een dergelijke uitbreiding van dit
artikel wordt momenteel gewerkt. In Duitsland werkt men (net als in Nederland®)
aan bepalingen om verblijf in trainingskampen strafbaar te maken. Onder art. 139a
(terroristische criminele organisatie) kan volgens werkdocument 1 overigens ook
de organisatie van trainingen worden begrepen.

Van één van de onderzochte landen is bekend dat het verzorgen van trainingen
expliciet is strafbaar gesteld. In de Italiaanse strafwet kan een trainer worden
bestraft als de getrainde personen tot doel hebben om terroristische aanslagen te
plegen. Door het EU verdrag van mei 2005 worden de EU landen verplicht om het
trainen van terroristen strafbaar te stellen®’.

In het Verenigd Koninkrijk is een dergelijke strafbepaling voorgesteld in de
Terrorism Bill 2005: indien de trainer weet of vermoedt dat de training zal worden
gebruikt voor terroristische doeleinden, is deze strafbaar. Daarnaast is een persoon
die niet daadwerkelijk deelneemt aan de training, maar wel op de plaats van de
training aanwezig is, ook strafbaar.

Tenslotte is opmerkelijk dat burgers in het Verenigd Koninkrijk de plicht hebben
om melding te maken van alle informatie waarover zij beschikken indien men
vermoedt dat een ander persoon zich schuldig heeft gemaakt aan een terroristisch
misdrijf. Wanneer zij nalaten hiervan melding te maken, kunnen zij hiervoor
worden gestraft.

89 In wetsvoorstel 28764 worden verruimde mogelijkheden voorgesteld tot verboden verklaring van terroristische organisaties.
90 Kamerstukken Il 2005/06, 29 754, nr. 60.
91 Kamerstukken Il 2005/06, 29 754, nr. 60.



Strafbaarstelling ‘aanzetten tot terrorisme’ en ‘verheerlijken van terrorisme’

Het ‘aanzetten tot terrorisme’, maar vooral het ‘verheerlijken van terrorisme’ zijn
twee bepalingen die de laatste tijd veel in de aandacht staan. De bepaling
‘verheerlijken van terrorisme’ (ook wel ‘apologie’ genoemd) is niet alleen in
Nederland onderwerp van discussie, ook in andere EU lidstaten is dit het geval.
Onlangs heeft het Britse Hogerhuis goedkeuring verleend aan een nieuwe
antiterreurwet die het verheerlijken van terrorisme strafbaar stelt”. Hoewel het
conservatieve deel van het Hogerhuis het niet eens is met de nieuwe
antiterreurwet, zal deze binnenkort in werking treden®.

In Nederland is een ontwerpwetsvoorstel in behandeling dat strekt tot de
strafbaarstelling van de verheerlijking, vergoelijking, bagatellisering en ontkenning
van zeer ernstige misdrijven en het beperken van de uitoefening van bepaalde
beroepen™.

Hoewel in de meeste landen een onderscheid wordt gemaakt tussen aanzetten tot
terrorisme en verheerlijken van terrorisme, is deze scheidslijn veelal vaag.
Sommige landen geven bijvoorbeeld aan dat het verheerlijken van terrorisme
strafbaar is in hun nationale wetgeving als het neerkomt op het aanzetten tot
terrorisme. Het verheerlijken van terrorisme is slechts in een handjevol landen als
specifiek delict strafbaar gesteld. Spanje is hier een voorbeeld van. In de Spaanse
wetgeving is ‘apologie du terrorism’ gedefinieerd als: ‘ het prijzen of
rechtvaardigen, door middel van media of andere verspreidingsmethoden, van
criminaliteit opgenomen in de strafwet, of van degenen die hebben deelgenomen
aan de uitvoering van deze delicten, of van de verwerkelijking van daden die
schade, verachting of vernedering hebben veroorzaakt bij slachtoffers van
terroristische daden of hun familieleden (...).” Dat slechts weinig landen over een
dergelijke strafbaarstelling beschikken, wordt verklaard doordat deze maatregel
gezien wordt als een inbreuk op de vrijheid van meningsuiting®. Als het
verheerlijken van terrorisme niet als specifiek delict is opgenomen in de nationale
wetgeving, kan het in een aantal gevallen toch worden bestraft via algemene
bepalingen. Staten beschikken immers vaak in hun nationale wetgeving over
enerzijds een strafbaarstelling met betrekking tot het verheerlijken van criminaliteit
in het algemeen en anderzijds over een strafbepaling met betrekking tot
terroristische misdrijven. In Duitsland beschikt men bijvoorbeeld over een artikel
waarin ‘de verspreiding, openbare vertoning van levendige beschrijvingen van
wrede en onmenselijke daden tegen de mensheid op een manier waardoor
dergelijk geweld wordt verheerlijkt, of het bagatelliseren van de schade van
dergelijk geweld of het benadrukken van de wrede en onmenselijke aspecten van
dergelijk geweld op een manier dat het de menselijke waardigheid schendt’*® wordt
strafbaar gesteld. Om dezelfde reden is het aanzetten tot terrorisme tevens in een
groot aantal landen onder algemene bepalingen strafbaar gesteld. Het aanzetten
tot terrorisme als specifiek delict is ook in een aanzienlijk aantal landen strafbaar.

92 2 maart 2006.

93 De antiterreurwet is goedgekeurd door het Brits Hogerhuis, omdat de conservatieven zich onthielden van stemming om een
langdurig uitstel van de wet te voorkomen. Zij hopen dat de wet wordt aangepast na de evaluatie over een jaar. Bron:
Elsevier, 23 maart 2006.

94 Uit de brief van de Ministers van Justitie en van Binnenlandse Zaken en Koninkrijksrelaties van december 2005 blijkt dat
over het concept-wetsvoorstel tot strafbaarstelling van verheerlijking van terroristische misdrijven en de ontzetting van
de uitoefening van bepaalde beroepen in de consultatieronde verschillende adviezen zijn ontvangen. Deze adviezen
worden thans bestudeerd (kamerstukken Il 2005/06, 29 754, nr. 60, blz. 13).

95 Raad van Europa (2004).

96 Section 130a.



Voorzover bekend lijkt het aanzetten tot terrorisme in alle EU landen te kunnen
worden bestraft, ofwel onder algemene ofwel onder specifieke bepalingen.

In het Verenigd Koninkrijk bestaat een specifieke bepaling voor het aanzetten tot
terroristische misdrijven vanuit eigen grondgebied, van personen buiten het
grondgebied. Degene die vanuit eigen grondgebied aanzet, kan worden
veroordeeld voor de straf die staat op het delict waartoe hij heeft aangezet.

Verruiming maatregelen ten aanzien van haatzaaiende personen

In hetzelfde Nederlandse wetsvoorstel waarin het verheerlijken van terrorisme
wordt strafbaar gesteld, staat een bepaling die de keuzemogelijkheid van personen
wat betreft hun beroep inperkt.”” Het wetsvoorstel voorziet in de mogelijkheid tot
de ontzetting van de uitoefening van een beroep vanwege het begaan van bepaalde
misdrijven. Voorbeelden hiervan zijn belediging van een groep mensen, aanzetten
tot haat, discriminatie of geweld of discriminatie bij ambts- of

beroepsuitoefening. Door deze verruiming van maatregelen kan de rechter al bij de
eerste veroordeling als bijkomende straf een verbod opgelegd tot het verrichten
van bepaalde beroepsmatige activiteiten. Daarbij moet blijkens een brief van de
ministers Donner en Remkes worden gedacht aan activiteiten in de zin van
geestelijke beinvloeding (bijvoorbeeld onderwijs, godsdienstige bediening en
jeugdzorg)®.

In Frankrijk, Spanje en Duitsland kan de keuzemogelijkheid van personen wat
betreft beroepsuitoefening al worden ingeperkt. Personen in deze landen kunnen
worden ontzet uit hun recht enige openbare functie uit te oefenen, wanneer zij
deel uitmaken van een terroristische organisatie of hiermee verband houden.

3.11 Maatregelen op het gebied van het strafprocesrecht
3.11.1 Uitbreiding van (bijzondere) opsporingbevoegdheden

Er bestaan verschillende soorten (bijzondere) opsporingsmethoden. Uit het
rapport ‘Terrorism: Special investigation techniques’ van de Raad van Europa blijkt
dat de voornaamste bijzondere opsporingsmethoden overal worden gebruikt en
dat er geen specifieke verschillen bestaan tussen lidstaten. Het rapport stelt tevens:
‘The Netherlands and Belgium can be considered as countries using the full panoply
of such techniques’ (pag. 16).

Opvragen van persoonlijke gegevens

Een bijzondere opsporingsmethode die in een aantal landen in de aandacht staat,
is het vorderen van persoonlijke gegevens. In Nederland is onlangs de Wet
bevoegdheden vorderen gegevens (29 441) in werking getreden”. Deze wet voegt
aan het Wetboek van Strafvordering algemene bevoegdheden toe tot het vorderen
van gegevens. Dit houdt in dat derden kunnen worden verplicht gegevens te
verstrekken in het belang van de opsporing. Indien noodzakelijk mag dit onder
dwang gebeuren. De bevoegdheden in de wet hebben betrekking op:

97 http://www.NCTb.nl/wat_is_terrorisme/wet_en_regelgeving/Wetsvoorstel_Apologie.asp.
98 Kamerstukken II, 2004-2005 29754 nr. 5.
99 Inwerkingtreding 1 januari 2006 (Staatsblad 2005, 609).
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- het vorderen van zogenaamde identificerende gegevens (denk hierbij aan naam,
adres, woonplaats, geboortedatum en geslacht, en administratieve kenmerken,
zoals het nummer van de airmiles-pas, het lidnummer van de sportvereniging, en
bankrekeningnummers) '’

- het vorderen van andere dan identificerende gegevens (denk hierbij aan
informatie over een dienst die geleverd is, bijvoorbeeld het soort videobanden dat
geleend is, welke boeken iemand hoe lang heeft geleend bij de bibliotheek, of
hoeveel boodschappen iemand de afgelopen maand heeft afgerekend met zijn
klantenpas, en ook — als de supermarkt dat bijhoudt — welke boodschappen dat
precies waren)

- het vorderen van gevoelige gegevens (denk hierbij aan gegevens over iemands
godsdienst of

levensovertuiging, ras, politieke gezindheid, gezondheid, seksuele leven of
lidmaatschap van een vakvereniging),

- het vorderen van medewerking aan het ontsleutelen van versleutelde gegevens.

Verenigd Koninkrijk

Ook in het Verenigd Koninkrijk kunnen publieke instellingen worden verplicht om
informatie (0.a. ook fiscale en medische) te verschaffen op verzoek van politie- en
inlichtingendiensten. De informatie mag echter alleen worden opgevraagd als het
tot doel heeft te worden gebruikt in strafrechtelijk onderzoek (eventueel in de
toekomst). In tegenstelling tot in Nederland hoeft het verzoek tot
informatieverlening in het Verenigd Koninkrijk niet gegrond te zijn op een
verdenking. Momenteel is er in Nederland een wetsvoorstel in behandeling waarin
niet langer een redelijk vermoeden van een strafbaar feit wordt vereist om
gegevens te kunnen opeisen, maar waar kan worden volstaan met aanwijzingen
dat een terroristische aanslag wordt voorbereid'”'. Van aanwijzingen is volgens de
memorie van toelichting sprake wanneer uit de beschikbare informatie blijkt dat er
feiten en omstandigheden zijn die erop duiden dat daadwerkelijk een terroristisch
misdrijf zou zijn of zal worden gepleegd. Volgens een brief van de Minister van
Justitie zal de vraag of de informatie aanwijzingen oplevert, telkens moeten worden
gewogen aan de hand van factoren als betrouwbaarheid, concreetheid en
verifieerbaarheid'*.

Duitsland

Het ‘Bundesamt fiir Verfassungsschutz’ beschikt over de bevoegdheid om onder
andere aan banken, postkantoren, telefoonbedrijven en vliegtuigmaatschappijen
om informatie te vragen. Telefoon- en internetgegevens moeten in Duitsland een
jaar worden bewaard. Daarnaast zijn de politie en de openbare aanklager
gerechtigd om de informatiesystemen van onder andere creditcardbedrijven,
telefoonbedrijven, sociale voorzieningen administratie en
woningbouwverenigingen te doorzoeken. Op deze manier kan in het strafrechtelijk
onderzoek de sleepnetmethode worden uitgevoerd, wat neerkomt op het
vergelijken van persoonlijke gegevens in verschillende bestanden met een
daderprofiel (zie ook par 3.4). Volgens het rapport wordt deze methode ook

100 De voorbeelden zijn ontleend aan Stevens, Koops en Wiemans (2004).
101 Voor een bespreking van de concepten ‘redelijk vermoeden’ en ‘aanwijzingen’, zie Corstens (2002).
102 Kamerstukken I, 30164 nr. 12.



gebruikt voor het onderscheppen van radicale vreemdelingen. Naar aanleiding van
het tweede Duitse antiterrorisme pakket (zie par. 2.1) zijn medische en andere
persoonlijke gegevens toegevoegd aan bestanden waarin ‘gesleept’ mag worden.
Een neveneffect van deze Rasterfahndung methoden is het optreden van
toevalstreffers: er kan informatie aan het licht komen waarnaar niet gezocht werd,
maar die in principe gebruikt zou kunnen worden om nieuwe procedures tegen
nieuwe verdachten te beginnen. De Duitse wetgever heeft hierover bepaald dat
alleen nieuwe opsporingsonderzoeken mogen starten als het gaat om misdrijven
waarvoor de betreffende opsporingsmethode wettelijk gebruikt had mogen worden
als het onderzoek los van de gevonden toevalstreffer uitgevoerd zou worden.

Frankrijk

In Frankrijk is het mogelijk om van een groot aantal instanties gegevens te
verkrijgen. Opsporingsambtenaren van de inlichtingen- en
contaterrorismediensten kunnen bij providers en internetwinkels
communicatiegegevens vorderen van gebruikers. Daarnaast hebben zij, in het
kader van de preventie van terrorisme, toegang tot een groot aantal
geautomatiseerde gegevensbestanden: kentekenregister, rijbewijssysteem, systeem
nationale identiteitskaart, paspoort-beheersysteem, elektronisch beheersysteem
vreemdelingendossiers en persoonsgegevens van vreemdelingen en asielzoekers
die de toegang tot Frankrijk is geweigerd. Bovendien kunnen zij gebruik maken van
elektronische persoonlijke gegevens van reizigers onderweg naar of afkomstig van
een bestemming buiten de Europese Unie.

In Frankrijk maakt men gebruik van profiling technieken, die volgens de auteurs
kunnen ontaarden in ‘discriminatoire praktijken’. De maatregelen zijn vooral
gericht op buitenlanders die er ‘arabo-islamic’ uitzien, deze worden tot een
binnenlandse vijand bestempeld.

In Frankrijk wordt ingezet op ICT-kaart bij het inwinnen van informatie, maar
nadere informatie zou moeten uitwijzen welke maatregelen precies worden
genomen, omdat het rapport daarin niet zeer specifiek is. Door een Nationale
Commissie voor Informatie en Vrijheden (CNIL) is de nieuwe wetgeving
bekritiseerd: het natrekken van de identiteit van personen buiten hun medeweten
wordt verworpen. De CNIL komt uiteindelijk wel tot de conclusie dat het verlies
van privacy en vrijheden in verhouding staat tot de toegenomen veiligheid. Volgens
de Franse auteurs blijken de datamining methoden tot nu toe minder effectief dan
was verwacht, het lijkt er volgens hen toch op dat human intelligence betere
resultaten oplevert. Er worden echter geen bronnen genoemd die dit moeten
staven.

Uitbreiding van andere bijzondere opsporingsbevoegdheden

Naast de uitbreiding van bevoegdheden van politie- en of inlichtingendiensten om
toegang te krijgen tot persoonlijke gegevens, heeft in sommige landen ook
verruiming van andere bijzondere opsporingsmethoden plaatsgevonden. Hierbij
kan bijvoorbeeld worden gedacht aan het inzetten van doorzoekingen, observatie
en het onderscheppen van (tele)communicatie.

In Nederland worden de mogelijkheden om in een verkennend onderzoek
informatie te verzamelen verruimd. Hierbij wordt gedacht aan de mogelijkheden



om personen te fouilleren buiten een concrete verdenking van een strafbaar feit en
het toepassen van bijzondere opsporingsbevoegdheden, zoals stelselmatige
observatie en de telefoontap. Voorgesteld wordt de inzet van deze
opsporingsbevoegdheden reeds mogelijk te maken bij aanwijzingen in plaats van

een redelijke verdenking'®.

Duitsland

In Duitsland beschikt men over een techniek, de zogenaamde IMSI-catcher
(International Mobile Subscribe Identity), waarmee de positie van personen, de
simkaart en het telefoonnummer kunnen worden getraceerd. Deze methode is
echter controversieel, omdat het bij niet-betrokkenen storingen kan veroorzaken.
Werkdocument 1 maakt melding van een nieuwe onderzoekstechniek nl. ‘politie
observatie’, waarbij informatie verzameld wordt over verdachten of mensen die
contact hebben met verdachten. Door middel van informatie die verzameld wordt
bij politiecontroles wordt geprobeerd deze mensen te lokaliseren. Dit type
onderzoek kan voor 12 maanden worden aangevraagd.

Frankrijk

Het is mogelijk gemaakt om doorzoekingen te laten plaatsvinden buiten de
afwezigheid van betrokkenen en eventuele raadsman. Met de wet van januari 2006
(Loi n°2006-64 du 23 janvier 2006) is in Frankrijk tevens bepaald dat observatie
door middel van camera- en videobewaking is toegestaan door de overheid,
rechtspersonen en winkels. Het moet echter wel de directe omgeving van het
bedrijf of de gebruikte gebouwen betreffen en bij winkels geldt als voorwaarde dat
de locatie een doelwit kan zijn voor een terroristische aanslag. Opnames moeten
minimaal een maand worden bewaard en kunnen na aanvraag worden bekeken
door de Police National en de Gendarmerie.

Italie

In Italié is het verplicht gesteld om de gegevens over telefooncontacten te bewaren
en wel voor een periode van 24 maanden. Tevens zijn personen verplicht zich te
identificeren bij de aanschaf van een telefoon of Simkaart. Gegevens over
internetcommunicatie dienen voor dertig maanden bewaard te blijven voor
recherche doeleinden. Over deze regeling wordt opgemerkt dat er bronnen zijn
waaruit blijkt dat ze mogelijk in strijd is met privacy wetgeving. Telefoons van
verdachten van terrorisme mogen worden afgeluisterd.

Het is toegestaan om slijm- of haar samples af te nemen voor DNA identificatie van
terreurverdachten.

Spanje

In Spanje bestaat er een verplichte retentie van telefoon en internetgegevens voor
12 maanden. Deze informatie kan voor zowel terroristische als criminele
opsporingsonderzoeken worden gebruikt. Wel zijn er voorzieningen getroffen voor
de bescherming van persoonsgegevens.

103 Wetsvoorstel tot wijziging van het Wetboek van Strafvordering, het Wetboek van Strafrecht en enige andere wetten ter
verruiming van de mogelijkheden tot opsporing en vervolging van terroristische misdrijven. Kamerstukken Il, 30 164.



Verenigd Koninkrijk

Zoals gesteld in de inleiding van deze paragraaf worden de bijzondere
opsporingsmethoden volgens het rapport van de Raad van Europa in alle landen
gebruikt. Daarnaast wordt voor het Verenigd Koninkrijk vermeld dat de
opsporingsdiensten de bevoegdheid hebben zonder toestemming van de bewoner
een woning binnen te treden, deze te doorzoeken en zaken voor nader onderzoek
in beslag nemen.

Verenigde Staten: Patriot Act

De Uniting and Strengthening America bij Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism (USA-PATRIOT) Act, kortweg Patriot Act, werd
na 11 september in enkele weken gemaakt en ingevoerd op 26 oktober 2001. De
nadruk bij de opsporing verschuift van het vervolgen van misdaden die reeds
gepleegd zijn naar proactiefhandelen. Het is voor de FBI veel eenvoudiger
geworden om toestemming te krijgen bepaalde mensen af te luisteren en
huiszoekingen en ‘inkijkoperaties’ te doen. Het is ook mogelijk geworden om
persoonlijke gegevens van mensen op te vragen bij onder meer ziekenhuizen,
bibliotheken en hotels. De informatiestroom tussen banken en de regering over
financiéle transacties is uitgebreid en transacties met ‘shell banks’ (banken die
nergens fysiek bestaan met kantoren en personeel) zijn niet toegestaan.

De Patriot Act is een voorbeeld van beleid waarbij een spanning kan ontstaan
tussen de verdediging tegen terrorisme enerzijds en de bescherming van
burgerlijke vrijheden anderzijds. Een deel van de maatregelen is volgens
werkdocument 5 bekritiseerd omdat burgerlijke vrijheden en privacy worden
aangetast, terwijl het niet duidelijk is of er daadwerkelijk een voordeel is voor de
nationale veiligheid.

Overige EU landen

Volgens werkdocument 7 bestaat in Zweden een wet die bepaalt dat de rechter
toestemming kan geven voor het onderscheppen van (tele)communicatie als het
doel is om te onderzoeken of een vreemdeling of een organisatie waar hij toe
behoort, zich bezighoudt met het plannen van terroristische delicten.

In Finland heeft de politie geen toegang tot zogenoemde call-associated data en er
mag niet worden afgeluisterd om voorbereidingen van terroristische delicten te
onthullen. De straf die staat op het voorbereiden van een terroristisch delict is
hiervoor te laag.

In Cyprus is het onderscheppen van privé communicatie niet toegestaan, omdat dit
wordt gezien als een schending van het recht op privacy.

3.11.2 Uitbreiding van de mogelijkheden voor preventieve hechtenis

Er is sprake van een aanzienlijke variatie in regelingen rond het onderwerp
preventieve hechtenis, omdat elk land beschikt over een eigen rechtssysteem met
alle bijbehorende

kenmerken.



Hechtenis zonder concrete verdenking

In Nederland is het niet mogelijk om mensen aan te houden en vast te houden
zonder concrete verdenking. Voor het aanhouden van personen is een redelijk
vermoeden van schuld vereist. Wel is ook in Nederland wetgeving die het
mogelijk maakt bewaring voor maximaal 10 dagen te bevelen, ook als er geen
sprake is van ‘ernstige bezwaren’. Daarnaast wordt het door deze wet mogelijk
gemaakt om inzage in processtukken uit te stellen. Volgens de regering blijft

deze binnen de mogelijkheden van het EVRM, die spreekt van een ‘suspicion’

op grond waarvan iemand kan worden vastgehouden'*. Het moet in Nederland
gaan om een verdachte, dat wil zeggen een persoon over wie uit feiten of
omstandigheden een redelijk vermoeden van schuld aan enig strafbaar feit bestaat
(art. 27 1id 1 Sv).

In het Verenigd Koninkrijk is het mogelijk om personen aan te houden en vast te
houden, zonder dat er sprake is van een concrete verdenking. Dat wil zeggen dat er
geen vermoeden van schuld hoeft te bestaan aan enig specifiek strafbaar feit. In
beginsel is hechtenis zonder concrete verdenking mogelijk voor maximaal 48 uren.
Als deze tijd is verstreken, kan er, na machtiging van een rechter, worden besloten
tot verlenging van de detentie zonder concrete verdenking met een maximum van
7 dagen (inclusief de 48 uur aanhouden/vasthouden). Een rechter kan een
dergelijke machtiging geven als voldaan is aan twee vereisten. Ten eerste moet de
rechter ervan zijn overtuigd dat de verlenging nodig is om nieuw bewijs te vergaren
omtrent het delict of om bestaand bewijs te behouden. Daarnaast moet de
autoriteit ervan zijn overtuigd dat het onderzoek voorspoedig verloopt. Het besluit
om de detentie na 48 uur te verlengen wordt door de rechter ter zitting genomen,
in sommige gevallen zonder dat de verdachte en de raadsman hierbij aanwezig
zijn. Het is daarbij mogelijk om de verdachte en de raadsman ook geen inzicht te
verstrekken in de gegevens op grond waarvan het verzoek tot verlenging wordt
gedaan.

Preventieve hechtenis

In Nederland gaat na het aanhouden en het ophouden voor onderzoek wat
maximaal 6 uur mag duren, de preventieve hechtenis in. De preventieve hechtenis
bestaat uit de inverzekeringstelling en de voorlopige hechtenis. De
inverzekeringstelling van een verdachte mag maximaal 3 dagen duren (in
dringende noodzaak mag deze met 3 dagen worden verlengd) en vindt plaats op
grond van een redelijk vermoeden van schuld (in de zin van art. 27 lid 1 Sv). De
voorlopige hechtenis, die op de inverzekeringstelling volgt, kan plaatsvinden als uit
feiten en omstandigheden blijkt dat er ernstige bezwaren bestaan tegen de
verdachte. Hoewel momenteel nog ernstige bezwaren zijn vereist voor het in
bewaring nemen (eerste fase van voorlopige hechtenis) van terreurverdachten,
wordt dit binnenkort mogelijk gewijzigd. In het Wetsvoorstel verruiming
mogelijkheden tot opsporing en vervolging van terroristische misdrijven wordt
voorgesteld dat een redelijk vermoeden van schuld voldoende moet zijn om een
van terrorisme verdacht persoon in de toekomst in bewaring te nemen.

Duitsland
In Duitsland bestaan geen speciale bepalingen voor preventieve hechtenis zonder
aanklacht in terrorismezaken. Toch kan paragraaf 129a dienen als grond om

104 Kamerstukken Il, 30164 nr. 12, Wet verruiming mogelijkheden tot opsporing en vervolging van terroristische misdrijven.



verdachten in preventieve hechtenis te nemen. Sinds de introductie van deze
paragraaf is de reikwijdte van de wet verruimd en kunnen er nu naast personen
waartegen een sterk vermoeden van moord (of genocide) bestaat, ook personen die
worden beschuldigd van oprichting of lidmaatschap aan een terroristische groep in
preventieve hechtenis worden genomen. Daarbij kunnen personen die zijn
veroordeeld of worden verdacht van lidmaatschap van een terroristische
organisatie en wanneer er een onmiddellijk gevaar bestaat voor het leven van een
ander persoon, worden onderworpen aan beperkingen omtrent het communiceren
met advocaten en andere personen voor een periode van 30 dagen.

Net als in het Verenigd Koninkrijk is in Duitsland door de (vorige) regering
voorgesteld om het mogelijk te maken om gevaarlijke terroristen op te sluiten
zonder dat eerder gepleegde misdaden bewezen konden worden. Dit voorstel is
door de nieuwe regering ingetrokken, maar ter vervanging is een voorstel gedaan
om bepaalde indicatoren van ‘gevaarlijk zijn’, zoals eerder bezoek aan een
terroristische trainingskamp, strafbaar te maken. Albrecht stelt dat er drie
benaderingen zijn bij het denken over het onschadelijk maken van gevaarlijke
individuen (waarvoor preventieve opsluiting een methode is): ten eerste methoden
invoeren om de mate waarin iemand gevaarlijk is vast te stellen, ten tweede het
creéren van strafbaarstellingen voor gedragingen die als een indicatie van
gevaarlijk zijn beschouwd kunnen worden en ten derde het verlagen van de

bewijslast'®.

Frankrijk

Op basis van de nieuwe wet (Loi n°2006-64 du 23 janvier 2006) kan de
inverzekeringstelling van verdachten van terroristische misdrijven maximaal 6
dagen duren als er een serieus risico bestaat op een terroristische actie in Frankrijk
of in het buitenland, of op grond van noodzakelijke en dwingende regels die
voortvloeien uit internationale samenwerking'®. Bij verdachten van andere
delicten dan terroristische, kan de inverzekeringstelling maximaal 4 dagen duren.
Terreurverdachten kunnen 6 dagen worden verhoord zonder een advocaat en
worden niet gewezen op hun zwijgrecht. Na respectievelijk 96 en 120 uren
hechtenis kan de verdachte vragen om zijn advocaat te consulteren. Als dit wordt
toegezegd kan de raadsman echter geen toegang tot het zaakdossier krijgen.
Daarnaast bepaalt de wet dat het mogelijk is om een verdachte 4 dagen lang te
weigeren om derden op de hoogte te brengen van de arrestatie. Na de 4 dagen
moet op verzoek van de verdachte iemand worden ingelicht over de hechtenis.

Spanje

De normale tijdslimiet voor hechtenis van 72 uur kan worden verlengd met 48 uur
als het een persoon betreft die wordt verdacht van een terroristisch misdrijf (de
preventieve hechtenis kan dus maximaal 5 dagen duren). De verdachte kan
gedurende deze tijd van de buitenwereld worden afgeschermd; incommunicado
gehouden. Als de onderzoeksrechter na deze periode beslist om een gerechtelijk
proces tegen de verdachte aan te vangen, beveelt hij preventieve hechtenis en
wordt de verdachte overgeplaatst van police custody naar judicial custody. Tijdens

105 Het debat over dit issue draait ook om het idee van een op ‘vijanden’ gericht strafrecht (Feindstraftrecht) en loopt volgens
Albrecht nog (werkdocument 1).

106 Vertaling van ‘un risque sérieux de 'imminence d’'une action terroriste en France ou a I'étranger ou que les nécessités de
la coopération internationale le requiérent impérativement’.



deze periode kan de verdachte nog maximaal acht dagen worden afgeschermd van
de buitenwereld.

Verenigd Koninkrijk

In het Verenigd Koninkrijk is het mogelijk om een persoon (gearresteerd op grond
van een antiterrorismewet) gedurende 14 dagen preventief te hechten zonder
aanklacht. In de Terrorism Act 2006 die sinds 30 maart van kracht is, is de
maximale periode van preventieve hechtenis zonder aanklacht verlengd van 14
naar 28 dagen, nadat een voorstel van de regering om deze vorm van detentie tot 3
maanden mogelijk te maken, door het House of Commons was afgewezen. Mede
ten grondslag aan dit voorstel lag een document van de Metropolitan Police ,
waarin de noodzaak om bepaalde verdachten voor langere tijd op te sluiten zonder
aanklacht werd beargumenteerd'”’.

3.11.3 Getuigen en kroongetuigen

Getuigen

Aangezien getuigen in ernstige zaken, waaronder terrorismezaken, zich niet zelden
geintimideerd voelen, is het van belang dat er maatregelen kunnen worden
getroffen ter bescherming. Er bestaan meerdere manieren om een dergelijke
getuigenbescherming te verwezenlijken. In Frankrijk is het voordat het komt tot
een terechtzitting mogelijk processen-verbaal van verbalisanten in terrorismezaken
te registreren ‘onder nummer’ in plaats van onder hun echte naam. Ook tijdens
een terechtzitting kunnen verbalisanten ‘onder nummer’ een verklaring
afleggen'®. Ter bescherming van de rechten van de verdachte is bepaald dat er
geen veroordeling kan plaatsvinden enkel op grond van opgemaakte processen-
verbaal ‘onder nummer’, als de identiteit van de verbalisant(en) niet op eerste
verzoek aan de voorzitter van het desbetreffende rechtscollege wordt geopenbaard.
Ook het ondervragen van getuigen in complete anonimiteit en het stellen van
vragen door middel van een gesloten televisienetwerk wordt toegepast als de
getuige zich anders blootstelt aan een ernstige bedreiging. Vereist is vaak wel dat
het een (zeer) ernstig delict betreft.

In verschillende EU landen kent men de mogelijkheid van een
getuigenbeschermings-programma in terrorismezaken. Een dergelijk programma
wordt voornamelijk ingezet bij kroongetuigen. Ook de Nederlandse wetgeving
voorziet hierin. Onlangs nog werd bekend dat twee getuigen in een terrorismezaak

in een dergelijk programma zijn opgenomen'”.

Kroongetuigen
In Nederland kennen we de kroongetuigenregeling, oftewel de Wet toezeggingen
aan getuigen in strafzaken''’. Op grond van deze regeling kan er een afspraak

107 Het betreffende document is kennelijk van de Home Office website verwijderd, maar is nog wel op internet te vinden. Zie
bijvoorbeeld: http://www.spy.org.uk/spyblog/2005/11/andy_haymans_letter_trying_to.html.

108 Dit blijkt uit Loi n°2006-64 du 23 janvier 2006.

109 Het betreft hier de Piranha-zaak waarin twee personen getuigen tegen vermoedelijke leden van de veronderstelde
terreurorganisatie de Hofstadgroep (Volkskrant 30 maart 2006 ‘Piranha-getuigen duiken onder’).

110 De Wet toezeggingen aan getuigen in strafzaken is 1 april 2006 officieel in werking getreden (Staatsblad 2005, 254).
Hiervoor bestond de Tijdelijke aanwijzing toezeggingen aan getuigen in strafzaken die was gebaseerd op de Wet van 12
mei 2005.



worden gemaakt tussen de Officier van Justitie en een verdachte van een strafbaar
feit met het oog op het verkrijgen van een getuigenverklaring in een strafzaak tegen
een andere verdachte. In ruil voor de getuigenverklaring krijgt de verdachte een
lagere straf dan gebruikelijk.

Regelingen met betrekking tot kroongetuigen komen in verschillende EU landen
voor. In de meeste gevallen krijgen bekennende verdachten strafvermindering in
ruil voor hun medewerking, maar ook het staken van strafrechtelijke stappen, het
aanbieden van bescherming en het aanbieden van een al dan niet tijdelijke
verblijfsvergunning komen voor.

Duitsland

In Duitsland beschikt men over een kroongetuigenregeling, die toepasbaar is op
specifieke delicten: criminele en terroristische organisaties, witwassen van geld en
drugssmokkel. Een evaluatie bracht aan het licht dat de regeling slechts beperkte
meerwaarde heeft bij de opsporing van deze delicten. De regeling werd echter ook
vanuit meer principieel standpunt bekritiseerd, waarbij advocaten en een deel van
de academische wereld naar voren brachten dat het belonen van medewerking van
verdachten aan rechtshandhaving en opsporingsonderzoek principieel onjuist is.
Momenteel wordt na een sterke lobby weer een algemene kroongetuigenregeling
voorbereid. Een typisch aspect van deze regeling is dat de ‘deal’ gemaakt moet zijn
voordat besloten is of een proces tegen de verdachte/kroongetuige wordt ingezet.

Frankrijk

Ook hier kunnen personen die een terroristisch misdrijf hebben gepleegd,
strafvermindering krijgen wanneer zij behulpzaam zijn geweest bij het stoppen van
het terroristische misdrijf of hebben voorkomen dat er slachtoffers vielen.
Daarnaast wordt verwacht dat zij willen getuigen tegen eventuele mededaders. In
Frankrijk kan van straf worden afgezien wanneer een poging tot een terroristisch
misdrijf is gedaan en de betrokken persoon behulpzaam is geweest bij het
voorkomen van het terroristisch misdrijf en daarnaast wil getuigen tegen de
eventuele mededaders.

Italié

De wet inzake meewerkenden met justitie (‘legge sui pentiti’) heeft betrekking op
tot een criminele organisatie behorende personen die in ruil voor het helpen van
justitie een mildere straf opgelegd kunnen krijgen. Aangezien een terrorist kan
worden beschouwd als een onderdeel van een criminele organisatie, is deze wet op
terroristen toepasbaar. In Italié kunnen buitenlanders die samenwerken met de
autoriteiten een al dan niet tijdelijke verblijfsvergunning krijgen.

Spanje
In de Spaanse wet kent men een kroongetuigenregeling. De Spaanse rechter is vrij
om te bepalen in welke mate de strafvermindering wordt toegepast.

In Luxemburg kan vrijstelling van straf worden verleend wanneer een persoon
voordat er een poging is gedaan om een terrorisme gerelateerd delict te plegen en
voordat de handelingen zijn gestart, aan de autoriteiten bekendmaakt dat er een
aan terrorisme gerelateerd delict wordt voorbereid of de identiteit bekendmaakt
van personen die hiermee bezig zijn. Hetzelfde geldt voor een persoon die schuldig
is aan deelname aan een terroristische groep en aan de autoriteiten het bestaan



van de groep en de namen van de leden bekendmaakt, nog voordat er een poging
is gedaan om een terroristisch delict te plegen en voordat de handelingen zijn
gestart.

3.11.4 Gebruik van informatie van inlichtingendiensten als bewijs in de rechtszaal

In Nederland kent men in dit kader het wetsvoorstel tot wijziging van het Wetboek
van Strafvordering in verband met het treffen van een regeling inzake het verhoor
van afgeschermde getuigen en enkele andere onderwerpen (afgeschermde
getuigen, 29743).

In verschillende werkdocumenten wordt expliciet genoemd dat intelligence niet
gebruikt mag worden als de bron niet wordt onthuld. Werkdocument 1 vermeldt
dat Duitse inlichtingendiensten gerechtigd zijn om hun medewerkers niet te laten
getuigen in een strafzaak, maar de informatie mag dan ook niet gebruikt worden
als bewijs.

In het Verenigd Koninkrijk bestaat een bepaling (section 108 Terrorism Act 2000)
die het gebruik van ‘hearsay evidence’ regelt die in gewone strafzaken niet gebruikt
kan worden. Deze getuigenis moet gedaan worden door een hogere politie-officier
(van de rang van minimaal superintendent, wat ongeveer overeenkomt met de
Nederlandse hoofdinspecteur). Deze regel is klaarblijkelijk bedoeld om informatie
die afkomstig is van ‘intelligence’ in de rechtszaal mogelijk te maken. De reviewer
Lord Carlile of Berriew (zie par. 2.5) meent dat de kwaliteit van de informatie van
de inlichtingendiensten weliswaar zeer hoog is, maar spreekt zijn vreugde uit over
het feit dat van deze regel nooit gebruik is gemaakt. Vandaar ook dat hij er voor

pleit deze in te trekken'".

3.12 Bestuurlijke maatregelen
3.12.1 Beperking van personen in hun keuzemogelijkheden en vrijheden

Beperking van de keuzemogelijkheden van personen wat betreft hun
bewegingsvrijheid

In Nederland kennen we het wetsvoorstel Wet bestuurlijke maatregelen nationale
veiligheid. Dit wetsvoorstel is bedoeld om de overheid in het belang van de
nationale veiligheid en ter voorkoming en bestrijding van terrorisme, instrumenten
te geven. Met deze instrumenten wil men kunnen optreden tegen natuurlijke en
rechtspersonen als strafrechtelijk en strafvorderlijk optreden (nog) niet of niet
meer mogelijk is''>. De kernpunten van dit wetsvoorstel houden de volgende
maatregelen in: personen die op grond van feiten en omstandigheden in verband
kunnen worden gebracht met terroristische activiteiten of de ondersteuning
daarvan, kunnen verschillende maatregelen ter beperking van de vrijheid van
beweging worden opgelegd. De maatregelen kunnen betreffen: een gebiedsverbod

111 Lord Carlile, Report on the Operation in 2005 of Part VII of the Terrorism Act 2000. Zie:
www.nio.gov.uk/report_on_the_operation_ in_2005_of_part_vii_of_the_terrorism_act_2000.pdf.
112 Kamerstukken Il 2004/05, 29 754, nr. 5.



(verbod zich in de omgeving van bepaalde objecten dan wel bepaalde delen van
Nederland te bevinden), een persoonsverbod (verbod zich in de omgeving van
bepaalde personen te bevinden) en een meldingsplicht (verplichting tot periodieke
melding bij de korpschef van hun woon- of verblijfplaats) wordt opgelegd.
Daarnaast kent het wetsvoorstel bepalingen die bestuursorganen toestaan om
subsidies, vergunningen of ontheffingen te weigeren of in te trekken indien de
aanvrager, subsidieontvanger of vergunninghouder op grond van feiten en
omstandigheden in verband kan worden gebracht met terroristische activiteiten of
de ondersteuning daarvan en er ernstig gevaar bestaat dat de vergunning, subsidie
of ontheffing mede zal worden gebruikt ten behoeve van terroristische activiteiten

of de ondersteuning daarvan ''°.

In het Verenigd Koninkrijk is reeds een wet in werking getreden die bestuurlijke
maatregelen tegen van terrorisme verdachte individuen mogelijk maakt. De control
orders zijn ingevoerd ter vervanging van een bepaling uit de Anti-Terrorism, Crime
and Security Bill 2000 die het mogelijk zou maken om van terrorisme verdachte
‘foreign nationals’ waartegen onvoldoende strafrechtelijk bewijs bestaat en die ook
niet kunnen worden uitgezet, voor onbepaalde tijd in hechtenis te nemen zonder
aanklacht of rechterlijke toetsing. De Law Lords hebben deze bepaling echter in
strijd met de Human Rights Act verklaard, waarop ze is ingetrokken''*. De
Prevention of Terrorism Act 2005 definieert control orders als: ‘an order against an
individual that imposes obligations on him for purposes connected with protecting
members of the public from a risk of terrorism’. Dergelijke maatregelen
(‘obligations’) kunnen worden opgelegd aan personen die worden verdacht van
betrokkenheid bij aan terrorisme gerelateerde activiteiten, onafhankelijk of het een
Britse staatsburger of een vreemdeling betreft en of de terroristische activiteit
nationaal of internationaal is. Naarmate een persoon een groter risico vormt voor
de nationale veiligheid, kunnen meer ingrijpende maatregelen noodzakelijk
worden geacht'".

Er bestaan twee soorten control orders: ten eerste control orders die een inbreuk
vormen op het recht op vrijheid zoals beschreven in art. 5 van het EVRM. Deze
control orders worden aangeduid als zogenaamde derogating control orders, omdat
ze een afwijking (derogation) vereisen van art. 5 EVRM. Afwijken van dit
internationaal-rechtelijke artikel is in het Verenigd Koninkrijk mogelijk omdat het
zich beroept op art. 15 EVRM ‘afwijking in geval van noodstoestand’. De tweede
vorm van control orders worden gedefinieerd als de non derogating control orders,
omdat zij geen afwijking van artikel 5 EVRM vereisen.

Over het algemeen worden control orders opgelegd door de rechtbank na aanvraag
van de minister van Binnenlandse Zaken. Non derogating control orders kunnen
echter in een ‘emergency case’ ook direct door de minister van Binnenlandse
Zaken worden opgelegd als er naar zijn mening ‘reasonable grounds’ zijn om
iemand te verdenken van (eerdere) betrokkenheid bij aan terrorisme gerelateerde
activiteiten en wanneer hij het opleggen noodzakelijk acht. In deze gevallen is wel
vereist dat de maatregel na oplegging alsnog binnen zeven dagen aan de rechtbank
wordt voorgelegd. Non derogating control orders kunnen worden opgelegd voor
maximaal twaalf maanden, waarna deze periode steeds weer kan worden verlengd.

113 Zie: Raad voor de Rechtspraak (2005).
114 House of Lords [2004] UKHL 56.
115 First Report of the independent reviewer pursuant to section 14(3) of the prevention of terrorism act 2005.



Derogating control orders kunnen maximaal voor zes maanden worden opgelegd
en slechts eenmaal worden verlengd.

Om een derogating control order te kunnen opleggen, wordt de volgende
rechterlijke procedure gevolgd. Van een dergelijke procedure in aanloop van het
opleggen van een derogating control order, hoeft het betrokken persoon niets af te
weten. De minister dient een aanvraag tot het opleggen van een dergelijke
maatregel in bij de rechter. Vervolgens vinden de volgende zittingen plaats:

a) preliminairy hearing tijdens deze zitting wordt vastgesteld of er gronden
zijn voor het opleggen van een derogating control order. Gronden om een
dergelijke maatregel op te leggen zijn er indien er voldoende materiaal
bestaat waaruit blijkt dat het desbetreffende persoon betrokken is bij
terrorisme gerelateerde activiteiten. Daarnaast moeten er redelijke gronden
zijn om aan te nemen dat de maatregel noodzakelijk is ter bescherming van
het publiek tegen het risico van terrorisme. Tenslotte moet er sprake zijn
van een zekere mate van ‘public emergency’, waaronder een aantasting van
het recht op vrijheid is toegestaan.

b) full hearing tijdens deze zitting wordt het besluit bevestigd om een
derogating control order op te leggen. De bovengenoemde eisen
(preliminairy hearing) voor het opleggen van een derogating control order
moeten ook tijdens deze zitting worden getoetst en zelfs in meer strikte zin,
want de rechter moet overtuigd zijn van de betrokkenheid van de
betreffende persoon bij terrorisme gerelateerde activiteiten.

Hoewel er, op basis van de inbreuk die een dergelijke maatregel wel of niet maakt
op artikel 5 EVRM, een onderscheid wordt gemaakt tussen de twee vormen van
control orders, geeft de independent reviewer, Lord Carlile of Berriew, aan dat de
scheidslijn tussen beide vormen vaag is. Veel maatregelen betiteld als non-
derogating control orders, denk bijvoorbeeld aan een achttien uur durend
uitgaansverbod, komen sterk in de richting van huisarrest wat wordt gezien als een
derogating control order.

Control orders kunnen worden gebaseerd om geheime inlichtingen die niet
inzichtelijk zijn voor de desbetreffende personen en hun advocaten. De rechtbank
kan op verzoek van de minister van Binnenlandse Zaken besluiten dat het in het
kader van de nationale veiligheid ongewenst is dat het bewijs aan het betreffende
persoon en zijn advocaat wordt onthuld en om dezelfde reden kan de rechtbank
ook besluiten dat de beklaagde en zijn advocaat niet bij de zitting aanwezig mogen
zijn. In een dergelijk geval wordt er een zogenaamde Special Advocate'"®
aangesteld. Een Special Advocate is een speciaal voor dit soort zaken opgeleide en
onafhankelijke advocaat die aanwezig mag zijn bij de geheime gesloten zittingen.
Echter het contact tussen enerzijds de betrokkene en zijn advocaat en anderzijds
de Special Advocate mag slechts op zeer beperkte basis plaatsvinden en daarnaast
mag deze niets vertellen over de inhoud van de geheime inlichtingen.

Beperking van beroepsuitoefening
Zoals bleek in paragraaf 3.10, kan in Frankrijk, Spanje en Duitsland de
keuzemogelijkheid van personen wat betreft beroepsuitoefening worden ingeperkt.

116 Zie Lord Carlile of Berriew (2006) ‘First Report of the indepedent reviewer pursuant to section 14(3) of the prevention of
terrorism act 2005 en Amnesty International (2006) United Kingdom Human rights: a broken promise.



Personen in deze landen kunnen worden ontzet uit hun recht enige openbare
functie uit te oefenen, wanneer zij deel uitmaken van een terroristische organisatie
of hiermee verband houden. In het Verenigd Koninkrijk worden wetenschappers
van buitenlandse afkomst soms geweerd als er indicaties zijn dat ze met terrorisme
in verband gebracht kunnen worden'"”. Ook in Nederland wordt gewerkt aan een

wetsvoorstel waarin beroepsuitoefening beperkt kan worden''®.

117 Glees en Pope (2005). Zie ook: The Guardian, July 19, 2005 Foreign scientists barred amid terror fears.
118 Kamerstukken Il 2005/06, 29 754, nr. 60.



4. Conclusies en discussie

4.1 Beperkingen van deze studie

De opdracht van dit onderzoek was allereerst om een eerste inventarisatie te
maken van maatregelen die genomen worden op het terrein van radicalisering en
terrorismebestrijding en wat de overwegingen en aannames zijn. Daarnaast zou
informatie verzameld worden, voor zover aanwezig, over de implementatie en de
evaluatie van het beleid.

Het onderzoek had betrekking op vijf Europese landen (Duitsland, Frankrijk, Italié,
Spanje, Verenigd Koninkrijk) en de Verenigde Staten.

In de projectbeschrijving werden negen beleidsterreinen aangeduid waarop
maatregelen gericht tegen radicalisering, extremisme en terrorisme gericht zouden
kunnen worden. Deze selectie kwam tot stand op grond van overleg in de
begeleidingscommissie en met de NCTb. Ondanks deze afbakening was het terrein
waarop het onderzoek zich moest richten, zeer omvangrijk.

Voor dit onderzoek is — onder aansturing van het WODC op basis van de project
description (zie bijlage 1) - gebruik gemaakt van de diensten van
onderzoeksinstituten in de betreffende landen. Het WODC heeft zelf onderzoek
verricht wat betreft de situatie in het Verenigd Koninkrijk, waarbij ook interviews
zijn uitgevoerd met betrokkenen in het land zelf. Dit leidt in sommige gevallen
mogelijk tot een ander type informatie dan in het geval de informatie via
schriftelijke en internetbronnen wordt verzameld, zoals voor de andere landen is
gedaan.

Van volledigheid, in de zin dat niets ontbreekt aan de inventarisatie, kan ondanks
de zorgvuldige procedure van gegevensverzameling, geen sprake zijn, maar de
belangrijkste lijnen in het contraterrorismebeleid van de vijf EU landen en de
Verenigde Staten op het moment van afsluiten van de gegevensverzameling (in de
meeste gevallen 1 februari 2006) zijn naar ons oordeel gedekt.

Daarnaast werd door de Radboud Universiteit Nijmegen een overzicht van
wetgeving gemaakt voor Duitsland, Frankrijk, Italié, Spanje en het Verenigd
Koninkrijk, dat op basis van een beperkt aantal bronnen door het WODC voor de
‘overige landen’ is aangevuld. Het begrip ‘contraterrorismewetgeving’ is moeilijk af
te bakenen. In verschillende landen bestaat de contraterrorismewetgeving uit
wijzigingen van wetten op verschillende terreinen, waarbij voor reeds bestaande
delicten en procedures speciale condities worden gecreéerd in het kader van
terrorisme(bestrijding). Albrecht spreekt in dit verband van ‘cross-sectional
legislative activities’ (werkdocument 1). Door het Nijmeegse team is er dan ook
voor gekozen om een beperkt aantal relevante zaken nader uit te werken, met
name op het terrein van strafrecht en strafvordering. Aan dit overzicht zijn door de
- beperkte - WODC-studie naar wetgeving in de ‘overige’ EU landen nog enkele
maatregelen toegevoegd. Het blijkt niet vaak voor te komen dat in deze landen een
regeling getroffen is waarin niet is voorzien in de vijf landen uit de studie van Akzu



et al'”®. Ook voor het onderdeel ‘wetgeving’ uit deze studie, zoals neergelegd in

werkdocumenten 6 en 7, waarop dit rapport mede is gebaseerd, geldt dat ze niet
kunnen bogen op absolute volledigheid. Wel kan gesteld worden dat de essentiéle
aspecten van de genoemde wetgevingthema’s worden gedekt.

4.2 Lessen uit eerdere episoden?

In alle landen die in deze studie betrokken zijn, bestaan al langer ervaringen met
terrorisme. In de werkdocumenten is hier aandacht aan besteed, waarbij het de
bedoeling was om te bezien of er lessen getrokken kunnen worden voor de huidige
situatie, waarbij het in de meeste landen in de eerste plaats gaat om de opkomst
van islamistisch radicalisme naast extreemrechtse stromingen en ontwikkelingen
zoals extreme varianten van dierenbevrijdingsbewegingen. Het is de vraag of op
deze ervaringen uit eerdere perioden wordt voortgebouwd, of dat er juist een heel
andere koers wordt gevaren.

Op deze vragen geven de werkdocumenten en hoofdstuk 2 geen eenduidig
antwoord. Ten dele kan dit worden verklaard doordat het beperkte
literatuuronderzoek waar de werkdocumenten zich wat betreft de ervaringen in de
zeventiger en tachtiger jaren op moesten baseren, te kort schiet. Anderzijds is het
niet uitgesloten dat er weinig verband wordt gelegd met eerdere ervaringen bij het
ontwikkelen van nieuw beleid, of dat dit verband vaak niet expliciet wordt
gemaakt'®. Wel vaker is door bestuurskundigen en beleidswetenschappers
vastgesteld dat het leervermogen van overheden niet immer groot is'*'.

Potentieel lijken er echter veel lessen te trekken te zijn uit de onderwerpen die de
revue passeerden. Zo is bijvoorbeeld de benadering die de Duitse overheid in de
zeventiger jaren volgde ten aanzien van ‘sympathisanten van terroristen’ een
nadere verdieping waard. Welke overeenkomsten en welke verschillen zijn er als
die aanpak vergeleken wordt met het gevaar van radicalisering van
bevolkingsgroepen waarover nu wordt gesproken? In Frankrijk werd gebruik
gemaakt van een amnestieregeling om Action Directe voor een belangrijk deel lam
te leggen. Onder welke condities kunnen dergelijke regelingen werken, onder welke
juist niet? In dit verband is de vraag van belang of het jihadi terrorisme
(‘multinationaal’, ‘religieus’) werkelijk zo’n breuk vormt met eerdere terrorismen,
(op ‘nationale’ en ‘politieke’ doelen gericht) als soms wordt gesuggereerd. Ook lijkt
er een doorgaande lijn te zijn tussen de ervaringen die zijn opgedaan met
‘Rasterfahndung’ (datamining) toen en nu, met name in Duitsland.

4.3 Bespreking van de bevindingen over de beleidsterreinen
4.3.1 Preventie van radicalisering en rekrutering
Het fenomeen van radicalisering van met name jonge moslims (en de rol van

internet daarbij) wordt onderkend in alle onderzochte landen. In enkele rapporten
wordt aandacht besteed aan de meer algemene duiding van het probleem. Naast

119 Een beperking van deze studie is ook dat de wetgeving uit de Verenigde Staten niet is meegenomen.

120 In interviews met medewerkers van het Home Office in Londen bleken enkelen van mening dat de Noord-lerse ervaringen
in het geheel niet relevant zijn in de huidige situatie.

121 Zie bijvoorbeeld: Leeuw en Sonnichsen (1993).



Nederland lijkt vooral het Verenigd Koninkrijk veel beleidsaandacht aan
radicalisering te schenken. In het Verenigd Koninkrijk bestaat een enigszins
uitgewerkt concept, waarbij structurele, motivationele en omgevingsfactoren
worden onderscheiden. In het Verenigd Koninkrijk wordt geprobeerd in de
verschillende betrokken overheidsdiensten rekening te houden met mogelijke
gevolgen van maatregelen voor de relatie met de moslimgemeenschap.

Een verschil in benadering van radicalisering tussen de onderzochte landen betreft
het moment waarop geprobeerd wordt in te grijpen in het proces. Sommige
Europese landen, zoals het Verenigd Koninkrijk en ook Nederland, streven er
duidelijk naar om te voorkomen dat radicalisering plaatsvindt, waarbij het streven
is om op een vroeg moment in te grijpen in het proces. In de Verenigde Staten
wordt volgens het werkdocument juist een ruime uitleg van de vrijheid van
meningsuiting gehanteerd en wordt vooral geprobeerd om rekrutering voor
terroristische acties tegen te gaan. De Verenigde Staten en ook het Verenigd
Koninkrijk hebben ook een internationale aanpak van radicalisering ontwikkeld,
waarbij de assumptie is dat het terugdringen van slechte leefomstandigheden en
lokale conflicten de voedingsbodem voor extremisme kan verminderen.

Aan de genomen maatregelen liggen bepaalde ‘werkassumpties’ ten grondslag over
mechanismen die door de maatregelen beinvloed kunnen worden om
radicalisering en terrorisme tegen te gaan, resp. om een actief ‘damage control-
beleid’ te voeren. In veel landen blijken sterk op elkaar gelijkende maatregelen te
worden doorgevoerd. Zo is in par. 3.1 geconstateerd dat er in alle landen
Islamitische Raden bestaan, waarbij uit de werkdocumenten het idee naar voren
komt dat deze raden een rol kunnen spelen bij de preventie van radicalisering van
moslims. Het is de moeite waard om dieper in te gaan op de details van deze
maatregelen en de overeenkomsten en verschillen in de assumpties die er aan ten
grondslag liggen. Eén invalshoek is na te gaan hoe ‘stevig’ de zg. ‘disaffection
hypothese’ staat. Deze redenering stelt dat wanneer beleid te veel ‘disaffection’ bij
moslims veroorzaakt, eerder meer dan minder radicalisering en geweld zich zal
voordoen. Een daarmee gepaard gaande gevolgtrekking uit deze hypothese zou
kunnen zijn dat sociale steun wordt gecreé€erd door te investeren in
moslimgemeenschappen.

Voor het Verenigd Koninkrijk heeft het WODC zelf de gegevens verzameld, waarbij
ook interviews met medewerkers van het Home Office hebben plaatsgevonden.
Hieruit is gebleken dat in het kader van de preventie van radicalisering gepoogd
wordt om de impact van het contraterrorismebeleid ex ante in kaart te brengen
middels Community Impact Assessments. Impact assessments zijn niet nieuw en
hooguit een specifieke vorm van ‘effectevaluaties’. De al meer dan 20 jaar oud
zijnde milieueffectrapportage is 66k een vorm van impact assessment. maar de
toepassing op dit terrein is wel nieuw. In de andere landen is iets dergelijks niet
aangetroffen. Het is echter niet uitgesloten dat bij dieper graven wel meer van
dergelijke assessments zouden zijn aangetroffen. De werkdocumenten zijn immers
vooral op basis van schriftelijke bronnen gemaakt. Het lijkt van belang om nader
onderzoek te doen naar de methode en uitwerking van community assessments,
waarbij met name de vraag centraal onder welke condities ‘disaffection’ beleid niet
ook ongewenste neveneffecten heeft die juist weer &ndere bevolkingsgroepen
irriteren.



4.3.2 Voorlichting aan het algemene publiek

Op het gebied van voorlichting werden grote verschillen gevonden, die de vraag
oproepen of hier verschillende beleidsassumpties achter schuilen. In Duitsland is
de voorlichting aan het publiek met betrekking tot terrorisme tamelijk low profile:
een aanslag die zich voor kan doen wordt samen met andere mogelijke rampen
behandeld. In het Verenigd Koninkrijk is een speciale website met veel informatie
beschikbaar en wordt het publiek nadrukkelijk opgeroepen waakzaam te zijn en de
autoriteiten in te lichten bij ongewone activiteiten. Net als in Nederland zijn er in
het Verenigd Koninkrijk folders verspreid met de zelfde informatie als op de
website en zijn ook andere massamediale uitingen (‘spotjes’) ingezet. Samen met
Nederland lijkt het Verenigd Koninkrijk dus het meest vergaande informatiebeleid
te kennen van de onderzochte landen. Echter, ook bij dit thema is het niet
ondenkbaar dat er meer activiteiten zijn dan we hebben aangetroffen.

Een dilemma bij het voorlichtingsbeleid is dat uitgebreide informatie de steun van
de bevolking kan bevorderen, maar tegelijk de terroristen kan helpen. Ervaringen
met voorlichting in verschillende sectoren en theorievorming hieromtrent zouden
gebruikt kunnen worden om de campagnes beter te onderbouwen.

Vooralsnog hebben we geen specifieke assumpties ten aanzien van het veranderen
van cognities (denken, normen en kennis) via ‘information diffusion” kunnen
traceren op grond van onze zoektocht. Het zou goed zijn hier verder onderzoek
naar te doen, waarbij ook ervaringen uit het verleden die wel in dit rapport
voorkomen zouden kunnen worden betrokken (bijvoorbeeld de Duitse ervaring
rond de ‘sympathisanten’ en de Britse ervaring met ‘mediabeleid’ in Noord-
Ierland). De kennis over de effecten van communicatie en voorlichtingsbeleid kan
verder vergroot worden door de ervaringen die de afgelopen 20 jaar op dit gebied

zijn opgedaan, te gebruiken'**.

4.3.3 Institutionele voorzieningen en coordinatie

In de meeste landen zijn institutionele voorzieningen getroffen voor de co6rdinatie
van het contraterrorismebeleid. In sommige landen betreft het samenwerking van
opsporings- en inlichtingendiensten, terwijl in andere landen ook andere
organisaties betrokken zijn. Verreweg de omvangrijkste operatie op dit terrein is de
creatie van het Department of Homeland Security (DHS) in de Verenigde Staten. In
de meeste andere landen zijn nieuwe multi agency instituties tot stand gebracht
met soortgelijke doelstellingen, met uitzondering van het Verenigd Koninkrijk,
waar het Home Office de codrdinatie op zich heeft genomen.

Voor zover bekend zijn alleen over DHS in de Verenigde Staten al studies
verschenen, waarnaar wordt verwezen in werkdocument 5, dat is opgesteld door
criminoloog Petrosino.

De eerste rapportages zijn niet onverdeeld gunstig. Zo zouden er op conceptueel
en organisatorisch vlak nog veel problemen te overwinnen zijn. Hieruit kan slechts
geconcludeerd worden dat het van groot belang is om de doelen die met dergelijke
organisaties worden nagestreefd en de wegen waarlangs men deze doelen wil

122 Zie bijvoorbeeld: Kruisbergen (2005).



bereiken duidelijk in kaart te brengen en na enige tijd te onderzoeken wat er mee
bereikt is en tegen welke kosten'*’. De aandacht voor doelmatigheid van
organisatie en besturing van de terrorismebestrijding zou daarom hoog op de
agenda (moeten) staan. Ook hier is te leren van ervaringen opgedaan met
centralisatie/decentralisatie en recentralisatie bij overheidsdiensten.

4.3.4 Inlichtingenwerk

Een ontwikkeling die in de meeste werkdocumenten gesignaleerd wordt is dat er in
toenemende mate wordt vertrouwd op fechnologische mogelijkheden om terrorisme
te bestrijden, waarbij het met name gaat om methoden om terroristen te
identificeren en te lokaliseren. Naast de invoering van bijvoorbeeld
identiteitsdocumenten met biometrische kenmerken, ligt de nadruk vooral op
ontwikkelingen in de ICT technologie. Er worden databases aangelegd met
gekoppelde gegevens over individuele burgers, waarin met behulp van
geavanceerde technieken van datareductie (sleepnetonderzoek, datamining,
Rasterfahndung) wordt geprobeerd om terroristen op te sporen. Naast de vraag
naar de doeltreffendheid van deze aanpak (verminderen ze de kans op aanslagen
daadwerkelijk?), is een andere vraag hoe de veiligheid kan worden bevorderd
zonder de privacy van de overgrote meerderheid van de geregistreerden aan te
tasten.

In de Verenigde Staten is volgens werkdocument 5 gebleken dat maatregelen om
allerlei persoonlijke gegevens op te vragen en te registreren leiden tot een
stortvloed aan data, van vaak matige kwaliteit, waaruit nog maar moeilijk patronen
kunnen worden gehaald.

Op het gebied van inlichtingenwerk wordt alom geroepen om betere
samenwerking en uitwisseling van informatie tussen landen en tussen diensten
binnen de landen. Ook in Europees verband worden op dit terrein initiatieven
genomen, waarbij er naar gestreefd wordt te komen tot een vrije uitwisseling van
informatie tussen opsporingsdiensten en het opruimen van obstakels die daarbij
een rol spelen. Door het Situation Center (SitCen) in Brussel wordt gewerkt aan
analyse van gecombineerde gegevens uit de verschillende lidstaten. Nadere studie
van de ontwikkelingen op dit terrein is op zijn plaats. Vragen die hierbij te stellen
zijn, zijn de volgende: wordt de opsporing er mee bevorderd; worden er ook
resultaten gevonden waar men niet naar op zoek was (‘random hits”) en wat
gebeurt daar mee; wordt er afdoende rekening gehouden met de rechten van
degenen over wie informatie wordt verzameld?

4.3.5 Bescherming van vitale infrastructuur

De bescherming van de vitale infrastructuur is in de onderzochte landen geregeld
met regelgeving en institutionele voorzieningen. Over Frankrijk was geen
informatie voorhanden in het werkdocument. In alle landen waarover informatie
voorhanden is, is door de overheid aangewezen welke infrastructuur en bedrijven
in het bijzonder aandacht verdienen.

123 Dit geldt uiteraard ook voor de codrdinatie op Europees niveau onder leiding van de Nederlander Gijs de Vries.



Een belangwekkend aspect is dat in Duitsland en het Verenigd Koninkrijk tekenen
zijn dat de overheid er naar streeft een samenwerking tot stand te brengen tussen
de overheid en het bedrijfsleven bij de bescherming van vitale infrastructuur. In
het Verenigd Koninkrijk bestaat een uitgewerkte strategie die er op gericht is om de
continuiteit van vitale bedrijven veilig te stellen. In de Verenigde Staten zijn wat dit
betreft speciale maatregelen genomen, bijvoorbeeld in samenwerking met de
chemische industrie.

4.3.6 Wetgeving

Een eerste concluderende opmerking die ten aanzien van de wetgeving rond
contraterrorisme kan worden gemaakt, is dat de bestrijding van terrorisme met
wettelijke instrumenten in grote lijnen hetzelfde is voor de verschillende landen.
Dit komt onder meer voort uit internationale afspraken die worden
geimplementeerd in nationale wetgeving. Denk hierbij aan de resolutie 1373 van
de VN-Veiligheidsraad die lidstaten verplicht de tegoeden van terroristen te
bevriezen of aan het kaderbesluit inzake terrorismebestrijding van 13 juni 2002, die
een groot aantal EU lidstaten in hun nationale wetgeving hebben
geimplementeerd. Hoewel er veel overeenkomsten tussen landen bestaan in de
bestrijding van terrorisme, komt het voor dat landen zich onderscheiden op
bepaalde deelgebieden. Met name het Verenigd Koninkrijk onderscheidt zich
binnen de EU door de nadruk op bestuurlijke maatregelen (‘control orders’,
waarbij het land zich beroept op een uitzonderingsbepaling bij artikel 5 van het
EVRM); door de mogelijkheid om verdachten vast te houden zonder duidelijk te
maken waarvan ze verdacht worden en door de instelling van een verplichting om
de autoriteiten in kennis te stellen wanneer wordt vermoed dat een ander zich
schuldig heeft gemaakt aan een terroristisch misdrijf, waarbij het niet nakomen
van deze verplichting strafbaar is gesteld. We maken hieronder nog enkele
opmerkingen op een aantal wetgevings-issues die in deze studie aan de orde
kwamen.

Dé eerste wezenlijke vraag ten aanzien van wetgeving is de vraag of deze
doeltreffend is. Op dit punt hebben we nog niet veel kunnen vinden, simpelweg
omdat wetgeving op dit gebied nog zeer jong is. Daarnaast is het altijd moeilijk om
wetgeving op zijn doeltreffendheid te evalueren, wat wellicht in nog sterkere mate

geldt voor wetgeving op het terrein van contraterrorisme'**.

Bestrijding van financiering van terrorisme is in alle landen een aandachtspunt. Dit
komt mede voort uit de resolutie 1373 van de VN-Veiligheidsraad. Naar aanleiding
van deze resolutie is er een lijst gepubliceerd met namen van personen en
organisaties waarvan tegoeden moeten worden bevroren en waarmee geen
zakelijke transacties gesloten mogen worden. Bestrijding van financiering van
terrorisme heeft ook geleid tot nieuwe strafbepalingen. Veel landen hebben een
speciaal orgaan ingesteld voor de bestrijding van de financiering van terrorisme.

124 Zie: Leeuw en De Jongste (2006).



Bij de lijsten van terroristen en terroristische organisaties is het ‘management’ van
deze lijsten een mogelijk aandachtspunt: hoe komt iemand er op en hoe komt
iemand er weer af?'®.

Naast strafrechtelijke maatregelen worden ook vreemdelingenrechtelijke
maatregelen gebruikt in de strijd tegen terrorisme, zoals het intrekken van dubbele
nationaliteit, uitwijzing en het weigeren van toegang tot een land. Een belangrijk
punt in dit kader is de registratie van vreemdelingen. In Duitsland gebeurt dit op
grote schaal en het data bestand wordt daarbij voor inlichtingendiensten
opengesteld om sleepnetonderzoek uit te voeren. Ook in de Verenigde Staten
houdt men een uitgebreide registratie bij van mensen die de Verenigde Staten
binnenkomen en hun activiteiten. Met dergelijke maatregelen wordt beoogd te
voorkomen dat personen met terroristische intenties het land binnenkomen, hun
optreden te kunnen ‘verstoren’ en hun pakkans te vergroten als het toch lukt de
grens over te komen en activiteiten te ontplooien. Voor deze maatregelen geldt,
zoals voor alle vormen van registratie van bepaalde hele categorieén uit de
bevolking, dat er ook onschuldige mensen door worden getroffen, waarmee de
vraag naar de verhouding tussen veiligheid en vrijheid aan de orde is. Hierbij is het
voor beleidsmakers niet altijd eenvoudig om een in de breedte van de samenleving
aanvaard evenwicht te vinden'®. De evaluatie van dergelijke maatregelen zal
nadrukkelijk naar de doeltreffendheid moeten kijken: leidt dat beleid er toe dat
terroristen en rekruteurs buiten de deur worden gehouden? Daarndast is de vraag
naar eventuele nadelige neveneffecten voor de vrijheden en mensenrechten aan de
orde.

Het aanzetten tot terrorisme lijkt in alle landen strafbaar, ofwel onder algemene
ofwel onder specifieke bepalingen. Het verheerlijken van terrorisme (apologie) kan
in een aantal landen ook worden bestraft, meestal onder algemene bepalingen.
Slechts een paar landen hebben het verheerlijken van terrorisme als specifieke
bepaling opgenomen in hun wetgeving. Overigens is uit de bespreking van deze
wetgeving (par. 3.10.2) gebleken dat het onderscheid tussen de concepten
‘aanzetten tot’ en ‘verheerlijking van’ terrorisme niet altijd even scherp is.

De voornaamste bijzondere opsporingsmethoden worden in alle onderzochte grote
landen gebruikt en er bestaan geen specifieke verschillen tussen lidstaten. Uit het
rapport van de Raad van Europa over bijzondere opsporingsmethoden blijkt dat
het hele scala van deze methoden ook in Nederland beschikbaar is. Uit het
overzicht van de ‘overige landen’ bleek dat er ook landen zijn onder de ‘overige’
landen in de EU waar sommige methoden juist niet mogen worden gebruikt'*’.
Een belangrijk punt binnen de bijzondere opsporingsmethoden betreft het

vorderen van persoonlijke gegevens.

125 Een kritische bespreking is te vinden in Tappeiner (2005). Een voorbeeld van mogelijk optredende complicaties: bij de
Nederlandse missie naar Aghanistan kan niet direct worden samengewerkt met de lokale gouverneur, omdat deze op
de terreurlijst van de VN staat, terwijl zijn trouw aan de nieuwe regering boven twijfel verheven heet te zijn. Volkskrant, 5
mei 2006. Een ander voorbeeld is de discussie over het uitsluiten van leden van de Hofstadgroep van bank- en
verzekeringsdiensten op grond van de regelgeving ten aanzien van het tegengaan van financiering van terrorisme. Door
advocaten en anderen (waaronder Afshin Elian) is in twijfel getrokken of deze maatregelen terrorisme zullen tegengaan
en is de vraag gesteld of het hier gaat om een vorm van bestraffing zonder tussenkomst van de rechter.

126 Inmiddels zijn kritische publicaties voorhanden over de inzet van het vreemdelingenbeleid in de strijd tegen terrorisme,
waarin de vraag of de veiligheid met het beleid gediend is soms al te zeer naar de achtergrond verdwijnt. Saas (ELISE cd
rom) maakte bijvoorbeeld een kritische analyse van het Franse beleid in dezen.

127 Raad van Europa (2005a).



Kroongetuigenregelingen komen in meerdere landen voor. Soms is deze
voorbehouden aan bepaalde specifieke delicten. Ook kan de beloning voor de
getuigenverklaring uiteenlopen van het staken van strafrechtelijke stappen tot het
aanbieden van een verblijfsvergunning aan vreemdelingen die willen samenwerken
met justitie.

In het eindrapport van de EU ‘peer review’ over contraterrorisme wordt de
lidstaten aanbevolen om het gebruik van ‘intelligence’ als bewijs in het strafproces in
overweging te nemen. Voor zover hier is kunnen nagegaan bestaat alleen in het
Verenigd Koninkrijk een regeling (‘hearsay evidence’), maar daarvan is volgens de
toezichthouder Lord Carlile nooit gebruik gemaakt. Van een aantal landen is
bekend dat het gebruik van informatie van inlichtingendiensten als bewijs
uitdrukkelijk niet is toegestaan, tenzij de bron van de informatie wordt onthuld,
hetgeen als regel niet de bedoeling is van inlichtingendiensten. Zoals met andere
onderwerpen het geval is, is het niet uitgesloten dat er in sommige EU landen toch
regelingen bestaan. Nader onderzoek zou hier eventueel licht op kunnen werpen,
en uiteraard op de specifieke karakteristieken van dergelijke regelingen.

Rondom het thema ‘preventieve hechtenis’lijken er per land bepalingen te zijn die
nogal verschillen. Hechtenis zonder concrete verdenking is mogelijk tot 28 dagen
in het Verenigd Koninkrijk. Het begrip ‘preventieve hechtenis’ heeft overigens niet
in alle landen dezelfde betekenis. Dit heeft vooral te maken met de verschillen in
het verloop van het strafproces tussen de verschillende landen. Een nadere duiding
van deze verschillen valt buiten het kader van deze studie, maar is wel belangrijk
om licht te werpen op de variatie in regels die op dit terrein werd aangetroffen.

Het Verenigd Koninkrijk hanteert voor zover bekend als enige land in de strijd
tegen het terrorisme naast strafrechtelijke ook bestuurlijke maatregelen. In de
eerste rapportages van de onafhankelijke toezichthouder, Lord Carlile (zie par. 2.5)
blijkt dat de manier waarop van deze regeling gebruik wordt gemaakt positief
wordt gewaardeerd. Een nadere analyse van deze rapportages is op zijn plaats, nu
ook in Nederland een wetsontwerp voor bestuurlijke maatregelen tegen
(potentiéle) terroristen bij de Tweede Kamer behandeld wordt'*®,

Het beperken van mensen in hun beroepsuitoefening — ook te zien als een
bestuurlijke maatregel - is mogelijk in een aantal landen voor personen die

veroordeeld zijn in verband met terrorisme.

4.4 Evaluatie van contraterrorismebeleid.

Aan de betrokken onderzoekers is tevens gevraagd om te vermelden of er over de
beschreven maatregelen al iets bekend is over de wijze waarop ze worden
geévalueerd en of er in dat geval al iets te zeggen is over de effectiviteit. Deze vraag
was open geformuleerd, omdat immers ook al in de projectbeschrijving was gesteld
dat het voor de meeste maatregelen nog veel te vroeg is om te bepalen of ze aan
hun doel hebben beantwoord. De vraag heeft inderdaad maar een gering aantal
evaluaties opgeleverd die genoemd worden in de werkdocumenten en in dit

128 Wet bestuurlijke maatregelen nationale veiligheid kamerstukken Il, 30566.



rapport. We gaan er vanuit dat dit voornamelijk te verklaren is doordat op dit
gebied nog weinig beschikbaar is, en in mindere mate doordat de auteurs binnen
hun beperkte opdracht de prioriteit hebben gegeven aan het inventariseren van de
maatregelen zelf. De komende periode zal naar verwachting het materiaal op dit
terrein snel in omvang toenemen, zodat vervolgonderzoek al veel meer zal
opleveren.

Enkele auteurs hebben gewezen op het belang van aandacht voor de
implementatie bij evaluatie van maatregelen. Volgens Petrosino is er sprake van
een geschiedenis in de Verenigde Staten van vele niet geimplementeerde
aanbevelingen, wetten en beleidsstukken, wat volgens hem de vraag oproept of er
sprake is van een gebrek aan politieke wil, dan wel dat beleid te haastig ontwikkeld
wordt onder invloed van opgelaaide emoties (werkdocument 5, discussion). Dit
probleem is klassiek binnen de bestuurs- en beleidswetenschap: doet de street level
bureaucrat, politieagent, terroristenbestrijder wat van hem of haar verlangd wordt
of - zoals vaak op ander gebied aangetoond - doet hij dat hooguit gedeeltelijk of
niet. ‘Policy shapes implementation, implementation shapes policy, is Wildawsky’s
gevleugelde uitspraak en niet in te zien is dat een dergelijk fenomeen zich niet ook
bij contraterrorismebeleid voor kan doen. Ook anderen hebben gewezen op
emergengy measures karakter van veel maatregelen, met name waar het gaat om
wetgeving (Bigo, werkdocument 2). In de conclusies van werkdocument 3 (van
Martina Montauti uit Itali€é) wordt hierop eveneens de aandacht gevestigd. Alle
wet- en regelgeving en ontwikkeld beleid uit Italié die besproken is voor de periode
na 1990 dateert in feite van na de aanslagen van 11 september 2001 en het is
volgens Montauti dan ook niet overdreven te spreken van ‘emergency’-wetgeving.
Deze was er vooral op gericht om de in te zetten middelen sterk te verhogen en de
wettelijke instrumenten aan te scherpen. Over de stand van zaken met betrekking
tot de implementatie van de wetgeving is weinig informatie voorhanden. Voordat
maatregelen effectief kunnen zijn moeten ze eerste op een goede manier
geimplementeerd worden; de Italiaanse auteur merkt terecht op dat hier een
terrein braak ligt.
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Bijlage
WODC project 1352

State of affairs on counterterrorism measures and their effects

Aim of the project:

To obtain an overview of policy, specific measures and legislation with respect to
counterterrorism in de EU, the US and Israel, as well as insight in the effectivity of
measures.

This also includes policies aimed at mitigating the process of radicalisation among
certain layers of the population.

Therefore, the problem definition is twofold:

1. Which measures are taken and what legislation is developed with respect to
radicalisation, extremism and terrorism and which considerations and
assumptions play a role. (Part I)

2. What is known about the effects and side effects of measures directed at
radicalisation and terrorism. (Part II)

Policy context: radicalisation, extremism, terrorism

The Netherlands have taken several policy initiatives directed at counteracting
radicalisation and terrorism. Many measures are presently in the process of
legislation, others are in the early phase of implementation. Thus, it is too early to
assess their wanted and unwanted effects. Nevertheless, knowledge on these
effects is urgently needed for the development of the National Counterterrorism
Coordinator’s (NCTB) Threath Assessment and its policy framework, which is due
by the end of 2005. One goal of the study is to make and inventory of the
knowlegde that has already been developed in other countries.

The project is commisioned and sponsored by NCTB.

Research questions:
Part .

- What variation exists in the EU, USA and Israel in the formulation,
specification and implementation of policies on radicalisation and
terrorism.

- How is does this connected to the views that exists in the countries as to the
causes and backgrounds of radicalisation and terrorism. Which factors are
taken to be susceptible for influence through policy measures.

- What specific measures are taken? Which goals are formulated and what
resources are employed to reach these goals?

- On which policy assumptions are measures being based? What mechanisms
are supposed to make the measures work?

- What is the status of the measures with respect to implementation and
execution?

Part II (to be started by the end of 2005 depending on the results of Part I).
- Does knowledge exist on the effects of counterrerrorism measures and
measures directed against radicalisation?



- If so, what is known on the effects, desired as well as undesired effects?

- Which measures contribute to the counteracting of radicalisation and
terrorism; under what circumstances?

- Which measures lead to an increase of radicalisation and terrorism; under
what circumstances; under what circumstances?

- Which side effects appear? I.e. effects on feelings of safety among the
population, on the burden on those who implement the measures, on the
public support for the policy.

- What is known on ‘good practices’ in countering radicalisation and
terrorism?

A distinction is made between radicalisation and terrorism. It is assumed that
radicalisation can occur among certain sections of the population, influenced by a
variety of factors. A part of those who radicalise may come to the point that they
resort to violent actions. In other words: radicalisation may lead to terrorism. On
the other hand, terrorist actions can bring about more radicalisation among wider
layers of ‘disaffected’ groups, whether or not the are explicitly aimed to do so.
Radicalisation and terrorism may by taken together as one issue (as is common in
the Netherlands recently) but both may also be considered as two distinct policy
issues.

Although the study is directed at the European and Dutch situation in the first
place, it will include experiences from the US and from Israel as well. In USA, a
large number of counterterrorism measures have been taken, especially in the
period since September 2001. Also, a number of publications has appeared to
discuss these measures.

Although the situation in Israel cannot be compared to the European (or
American) situation, the study aims at an inventory of Israeli measures that could
be adapted to the European context (i.e. experiences with information to the
public etc.).

Provisional categorisation of measures:

1. Prevention and driving back of radicalisation and the development of extremism
among sections of the population.

2. Information of the general public on radicalisation, extremism and terrorism.
3. Measures in the field of immigration and asylum.

4. Granting special competences to police, customs, prosecutors, etc.; their relation
with privacy issues and civil rights. (Including Information sharing regulations etc)

5. Institutional developments (creating special services, departments...)
6. International cooperation and information sharing

7. Counteracting financing of terrorist organisations through donations, money
laundring, drugs trade etc.



8. Security of infrastructure (transportation, industry, information systems...)

9. Crisis management: preparation for handling crisis involving terrorist attacks

Issues for the NCTB terrorism policy project.
9" December, 2005

We have discussed the first drafts sent to us by the authors in the EU countries
with NCTB.

In all the drafts, many issues are covered related to counterterrorism policies in the
respective countries. As not all issues are arranged by formal policies or legislation
in all countries, we now want to ask all authors to cover all issues on the list below,
at least briefly. In that way, we want to achieve a full matrix of issues and
countries, with no ‘empty cells’.

It is conceivable that some of the issues on the list are not mentioned at present in
the draft because there is no articulated legislation or policy in which it is arranged
for. If this is the case, please indicate what is the practice in your country. This
may often be the case with respect to measures related to prevention radicalisation
and extremism, informing the public, etc.

The following list is proposed:

Introduction
- brief description of the development of the thinking on terrorism in
respective countries in the last two of three decades. If applicable, please
make a link between the present mainly jihadist terrorist threat and earlier
radicalist/extremist/terrorist episodes. If anything, what can be learned
from the earlier experiences (i.e. ETA, IRA, RAF, BR, etc.)

Legislation issues:

- formal definition of terrorist offences

- implementation of EU definition of terrorist offences

- newly defined specific terrorist offences (e.g. recruitment, training,
preparation.... )

- special arrangements for preventive detention without charge in terror
cases, with or without contact with a lawyer, for how long...

- crown witness/ ‘pentiti’ legislation, for organised crime or specific for terror

- arrangements for use of intelligence in court / use of security service agents
as covered or anonymous witnesses

Policy areas:
1. Prevention and driving back of radicalisation and the development of
extremism among sections of the population.
- policies (documents?) on radicalisation of Muslims through certain
mosques, internet, prisons?
- any national frameworks for local policies directed at prevention of
radicalisation?



stimulating an dialogue between communities (i.e. Muslim councils,
organisation of debates/events, etc.)

attribution of certain roles to community leaders (i.e. imams etc.) in
prevention of radicalisation

do policy makers make a connection between integration of minorities and
prevention of radicalisation, and if so, how?

monitoring of places where radicalisation is thought to be taking place?
withdrawal of certain privileges for religious organisations/institutions
Does any elaborate policy (document etc) exist in which the means and
aims with respect to prevention of radicalisation is explained?

Are any measures in place directed at disruption of radicalisation processes

Information of the general public on radicalisation, extremism and
terrorism.

Is there any campaigning, websites, leaflets etc. in which the national ct-
policies are being explained and citizens are told how to react, etc.

Does any elaborate policy (document etc) exist in which the means and
aims with respect to informing the public is explained?

Measures in the field of immigration and asylum.

Is any specific policy developed, directed at radicalisation/terrorism, with
respect to preventing certain (categories of) persons to enter the country, or
to deport persons from the country in relation to radicalisation/terrorism?
Is any specific policy developed on the permission of residence for (specific
categories of) religious leaders

Granting special competences to police, customs, prosecutors, etc.; their
relation with privacy issues and civil rights.

Any arrangements for tracing (potential) terrorist through combining files
with personal data? Data mining?

is deployment of Joint Investigation Teams arranged for?

Institutional developments (creating special services, departments...).
Any recent new structures for coordination of ct efforts? Which policy goals
were formulated?

Are new arrangements created for the sharing of information between
services, local, national, international?

Were new CT units created among the security services?

International cooperation and information sharing.

What relevance is attached to European cooperation in the field of CT? How
are the European policies translated into national policies?

Which UN Conventions have been ratified and implemented? Has the
country reported to the UN on CT policies in the last three years?

Are bilateral relations with specific countries developed related to CT in the
Arab world?

Counteracting financing of terrorist organisations through donations,
money laundering, drugs trade etc.

Is there a national list of terrorist organisations and individuals, have
certain organisations been banned or added to Eu-lists?

Are policies developed with respect to transparency of charity
organisations?



Are policies developed in relation to the financial flows related to Dawa
activities

Has there been any change in relation to restrictions on confidentiality of
banking information in the light of CT policy?

Security of vital infrastructure (transportation, industry, information
systems...).
Is any alerting system on risk of terrorist attacks operational or planned?

Crisis management: preparation for handling crisis involving terrorist
attacks

What arrangements are in place for decision making during the first
hours/days after a major attack

What specific arrangements are in place for crisis management in case of a
terrorist attack
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