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1. Inleiding 

1.1 Algemeen  

Beveiliging staat de laatste jaren steeds sterker in de belangstelling. Door de technische en 
politieke ontwikkelingen is Defensie steeds meer gaan beseffen dat een goede beveiliging 
noodzakelijk is om een ongestoorde bedrijfsvoering, en daarmee een goede operationele 
taakuitvoering, te kunnen garanderen.  
 
Beveiliging is een lijnverantwoordelijkheid. Iedere leidinggevende functionaris, van Secretaris-
Generaal tot en met de individuele werknemer is verantwoordelijk is voor een goede beveiliging. 
De Beveiligingsautoriteit (BA) is namens de Secretaris-Generaal belast met de ontwikkeling, 
overdracht en toezicht op de uitvoering van het integrale beveiligingsbeleid Defensie1. Hoewel er 
een sterke onderlinge samenhang is, wordt integrale beveiliging om pragmatische redenen 
onderscheiden in de deelgebieden personele beveiliging, fysieke beveiliging en 
informatiebeveiliging. 
 
Sinds de terroristische aanslagen in de VS op 11 september 2001 hebben diverse evaluaties 
plaatsgevonden, die leidden tot aanbevelingen voor (verdere) verbetering van de beveiliging 
binnen Defensie. Van belang zijn in dit kader vooral het Actieplan Defensie en Terrorisme, 
diverse onderzoeken door de ADD, het onderzoek van de Algemene Rekenkamer naar de 
beveiliging van militaire objecten, en meest recent het onderzoek van de projectgroep 
“Beveiligingsketen militaire objecten” onder leiding van vice-admiraal van der Aa. 
 
Deze rapporten hebben geleid tot maatregelen om geconstateerde tekortkomingen in de 
beveiliging weg te werken. In zijn reactie op het rapport van de Algemene Rekenkamer heeft de 
Minister daarnaast aangegeven dat het beveiligingsniveau binnen Defensie ook structureel op een 
hoger niveau moet worden gebracht. De Beveiligingsautoriteit heeft hiertoe eind 2004 het eerste 
kwaliteitsplan voor de beveiliging bij Defensie opgesteld, onder de werktitel “Beveiliging bij 
Defensie, duurzaam en beter”.  
 
Het voor u liggend kwaliteitsplan beveiliging 2005-2007 is een actualisatie van het eerste 
kwaliteitsplan, waarin de meeste aanbevelingen van de projectgroep “Beveiligingsketen militaire 
objecten” zijn verwerkt. Dit kwaliteitsplan beschrijft de maatregelen om de beveiliging binnen 
Defensie structureel op een hoger niveau te brengen. 
 

                                                      
1 Integrale beveiliging wordt gedefinieerd als: De toestand die wordt bereikt wanneer informatie, 
materieel en personen, de gehele defensieorganisatie betreffende, worden beschermd tegen 
verlies en schade en waarbij de betrouwbaarheid is gewaarborgd.  
Integraal beveiligen is dan: Het treffen van actieve en passieve maatregelen op alle bevelsniveaus 
met het doel integrale beveiliging tot stand te brengen, te handhaven en zonodig te herstellen. 
(Bron: Corporate Begrippenkader Defensie) 
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1.2 Doelstelling van het kwaliteitsplan beveiliging 2005-2007 

Het benoemen van maatregelen om de kwaliteit en duurzaamheid van de beveiliging binnen 
Defensie de komende jaren op een hoger niveau te brengen. 
 
 

1.3 Evaluatie 

Het kwaliteitsplan beveiliging 2005-2007 is een dynamisch plan. De voortgangscontrole gebeurt 
door de BA. Daarnaast komt viermaandelijks een Beveiligingsberaad Defensie (in dezelfde 
samenstelling als het Departementaal Beraad) bijeen onder voorzitterschap van de Secretaris-
Generaal. Deze raad bewaakt met behulp van de bedrijfsvoeringrapportages de voortgang van de 
uitvoering van het kwaliteitsplan. Ten slotte wordt door de BA het kwaliteitsplan jaarlijks 
geëvalueerd en zo nodig geactualiseerd. 
 
  

1.4 Structuur  

De maatregelen om de kwaliteit en duurzaamheid van de beveiliging binnen Defensie op een 
hoger niveau te brengen zijn onderverdeeld in vier gebieden: de beveiligingsorganisatie, 
personele beveiliging, fysieke beveiliging en informatiebeveiliging.  
 
 

2. Maatregelen ter verbetering van de beveiliging 

2.1 Verbeteringen in de beveiligingsorganisatie 

2.1.1 De nieuwe organisatiestructuur 

Structurele verbetering: Een duidelijke verankering van de beveiligingsfunctie in de (nieuwe) 
defensieorganisatie. Beveiligingsfuncties zijn op de juiste plaats en zowel kwalitatief als 
kwantitatief op het juiste niveau belegd.  
Toelichting: De nieuwe organisatie van Defensie en het nieuwe besturingsmodel betekent een 
aantal structurele veranderingen voor de beveiligingsfunctie. Het beleid van de BA moet “direct 
uitvoerbaar” worden, de regie- en toezichtfunctie moet meer centraal worden belegd, en de 
defensieonderdelen moeten zich beperken tot de uitvoering. Hieruit komen de volgende 
organisatorische maatregelen voort: 

Actiepunt 1: Conform het goedgekeurde CVRP van Samson-maatregel 16D (korte termijn) vindt een 
herschikking van taken plaats. Bureau BA wordt uitgebreid met 2 coördinerend beleids-
medewerkers, (lkol/schaal 13).  

Actiepunt 2: Conform Samson-maatregel 16D (lange termijn) wordt een Dienstencentrum Integrale 
Beveiliging (DCIB) ingericht dat defensiebreed taken, zoals het opstellen en onderhouden van 
beveiligingsplannen en beheren van informatiesystemen t.b.v. beveiliging, zal gaan uitvoeren ten 
behoeve van de defensieonderdelen.  
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Actiepunt 3: Om haar centrale rol in de beveiligingsketen op een goede wijze te vervullen wordt de BA 
conform de aanbeveling van de projectgroep “Beveiligingsketen militaire objecten” zo spoedig 
mogelijk kwantitatief en kwalitatief verder versterkt met 4 VTE’n (senior beleidsmedewerker, 
lkol/schaal 12). 

Actiepunt 4: De BA gaat een tweetal beleidsmedewerkers opleiden in het gebruik van kennismanagement, om 
in de toekomst te gaan fungeren als kenniscentrum voor integrale beveiliging. 

Actiepunt 5: De bestaande overlegstructuren worden vastgelegd in instellingsbeschikkingen of aanwijzingen. 
Besloten is tot onderstaande overlegstructuren: 
• Beveiligingsraad Defensie, waarin de SG viermaandelijks overleg voert met het 

verantwoordelijke lijnmanagement 
• Integraal Beveiligingsoverleg, waarin de BA tweemaandelijks beleidsmatig en 

besluitvormend overleg pleegt met de Beveiligingscoördinatoren  
• Expertgroep Integrale Beveiliging, waarin maandelijks werkoverleg wordt gevoerd tussen de 

materiedeskundigen van de BA en de Defensieonderdelen  
Actiepunt 6: Om de kwaliteit van de beveiliging ook in de toekomst te kunnen waarborgen wordt de inrichting 

van de beveiligingsorganisatie centraal vastgesteld. Zekergesteld wordt dat voor het taakveld 
beveiliging voldoende volwaardige functies met doorgroeimogelijkheden aanwezig zijn.. 

Actiepunt 7: Om defensiebreed de bewaking van militaire objecten zo doelmatig mogelijk uit te voeren wordt 
onderzocht of een defensiebrede (paarse) bewakingsorganisatie mogelijk is. Het project 
“reorganisatie beveiliging Haagse regio” zal in deze dienen als pilotproject.  

Actiepunt 8: Het onderwerp “Beveiliging” wordt onderdeel van de jaarlijkse defensiebrede risicoanalyses van 
de Directie Beleidsevaluatie. 
 

Nr. Actie Door  Realisatie 
1 Uitbreiding BA met 2 Coördinerend Beleidsmedewerkers n.a.v. Samson BA Werving gestart 
2 a) Planmatige uitwerking (CVRP) dienstencentrum (DCIB) 

b) Realisatie inrichting dienstencentrum 
BA 
BA 

Eind 2005 
Eind 2006 

3 Uitbreiding BA met 4 Senior Beleidsmedewerkers n.a.v. “Beveiligingsketen 
militaire objecten” 

BA Werving gestart 

4 a) Opleiden beleidsmedewerkers in kennismanagement 
b) Inrichten BA als kenniscentrum integrale beveiliging 

BA 
BA 

4e kwartaal 2005 
medio 2006 

5 Vastleggen overlegstructuren in instellingsbeschikkingen BA Oktober 2005 
6 Inventariseren en planmatig beheren van functies, groei- en doorstroom-

mogelijkheden voor het taakveld beveiliging.  
HDP Wordt bestudeerd; 

realisatie n.t.b. 
7 Onderzoek naar mogelijkheden voor één defensiebreed bewakingscorps CDS December 2005 
8 Beveiliging als onderwerp opnemen in defensiebrede risicoanalyse DBE Per eerstvolgende rapport 

 
2.1.2 Standaardisatie en centralisatie van processen en middelen  

Structurele verbetering: Defensiebreed wordt een hoger beveiligingsniveau gerealiseerd door 
zoveel mogelijk standaardisatie en centralisatie van processen en middelen. Hierdoor wordt ook 
de beschikbare beveiligingscapaciteit op een meer doelmatige wijze benut.  
Toelichting: Het streven naar een grotere standaardisatie in de beveiligingsprocessen en middelen 
past in de defensiebrede bestuursvernieuwing en resulteert in de volgende concrete maatregelen: 

Actiepunt 9: Beleid en regelgeving worden afgestemd op de nieuwe defensieorganisatie en het nieuwe 
besturingsmodel. Beleid en regelgeving worden centraal vastgesteld en zijn zonder meer op het 
niveau van de defensieonderdelen uitvoerbaar.  
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Actiepunt 10: Het Dienstencentrum Integrale Beveiliging (DCIB) levert beveiligingsoplossingen aan de 
defensieonderdelen vooral door het uitvoeren van risicoanalyses en het opstellen van 
beveiligingsplannen voor objecten en informatiesystemen.  

Actiepunt 11: Ten behoeve van het centrale toezicht op de uitvoering van beveiligingsmaatregelen wordt onder 
leiding van DICTU een management informatiesysteem ontwikkeld en defensiebreed 
geïmplementeerd.  

Actiepunt 12: Om meer standaardisatie in beveiligingsplannen te realiseren wordt één daderprofiel voor 
Defensie vastgesteld en een vaste indeling gemaakt van objecten in beveiligingscategorieën 
(onder intrekking van de huidige krijgsmachtsleutelpuntenlijst).  

Actiepunt 13: Naar aanleiding van de wapenroof op Gilze-Rijen wordt onderzocht of het zinvol is om 
attractieve wapens en munitie die niet direct nodig zijn meer centraal op te slaan. 

Actiepunt 14: Het proces rond het screenen van bedrijven is geëvalueerd en aangepast. Dit heeft geresulteerd in 
een aangepast beleid op dit gebied met o.a. een nieuwe beveiligingsovereenkomst. Dit wordt 
opgenomen in de bedrijfsprocessen en vastgelegd het verwervingsbeleid. 

 
Nr. Actie door  Realisatie 
9 a) Herschrijven DBB en MP 10-10 serie 

b) Concept afstemmen met (toekomstige) gebruikers 
c) Uitgifte nieuwe “Beveiligingsbundel  Defensie” 

BA 
BA/BC 

SG 

Gereed mei 2005 
Is in uitvoering 
1e kwartaal 2006 

10 Opstellen dienstencatalogus op te richten Dienstencentrum Integrale 
Beveiliging (DCIB) 

CDC Eind 2006 

11 Ontwikkeling, beproeving en defensiebrede uitrol van IBI als 
management- en rapportage instrument 

DICTU 
 

Pilot 1e kwartaal 2006 
Uitrol eind 2006 

12 a) Actualiseren daderprofiel defensie2 
b) Indelen van militaire objecten in beveiligingscategorieën3 

BA i.o.m. MIVD 
BA i.o.m. CDS 

Oktober 2005 
December 2005 

13 Onderzoek wenselijkheid en mogelijkheden voor een meer centrale 
wapen en munitieopslag 

CDS Februari 2006 

14 Het proces rond het screenen van bedrijven evalueren en aanpassen  
Het aangepaste beleid opnemen in de bedrijfsprocessen en vastleggen in 
het verwervingsbeleid  

BA i.s.m. MIVD 
BA i.s.m. DMO 

September 2005 
December 2005 

 
2.1.3 Nadere uitwerking BA als Toezichthouder Beveiliging  

Structurele verbetering: Het realiseren van een verbeterd inzicht in de daadwerkelijke stand van 
zaken van de beveiliging door meer toezichthoudende activiteiten. De BA legt hierover  
verantwoording af  door middel van (nog te ontwikkelen) rapportages en verslagen. 
Toelichting: De BA werkt al sinds de terroristische aanslagen in de VS in 2001 aan een beter 
toezicht op de uitvoering van de beveiliging. Het belang van toezicht is in 2004 benadrukt door 
de BA aan te merken als formele Toezichthouder Beveiliging (F/2004009638, d.d. 24-09-2004). 
De uitbreiding van de BA versterkt haar mogelijkheden om toezicht op de uitvoering van de 
beveiliging te houden.  

Actiepunt 15: Na het opheffen van de staven van de bevelhebbers wordt in overleg met de defensieonderdelen 
en de ADD een "toezichtplan voor de beveiliging" opgesteld, waarbij de BA minimaal eenmaal 

                                                      
2 Een soortgelijk initiatief wordt momenteel al door de defensieonderdelen besproken in het kader 
van de ontwikkeling van een instrument voor de beoordeling van beveiligingsplannen. 
Onderzocht wordt in hoeverre dit kan worden overgenomen.  
3 Idem 
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per twee jaar alle defensieobjecten zal inspecteren. Tijdens deze inspecties wordt ook de 
toereikendheid gecontroleerd van de eventuele noodmaatregelen die zijn voorbereid om de 
gevolgen van schade of zelfs complete uitval als gevolg van calamiteiten op te vangen. Met de 
inspecties wordt begonnen zodra de uitbreiding van de capaciteit van de BA is gerealiseerd. Dit 
laat onverlet de verantwoordelijkheid van de defensieonderdelen om zelf inspecties uit te voeren.  

Actiepunt 16: De ADD ziet toe op de goede uitvoering van het toezichtplan. Daarnaast controleert de ADD zelf 
ook steekproefsgewijs in een vaste cyclus “op locatie” de kwaliteit van de beveiliging.  
 

Nr. Actie door  Realisatie 
15 a) Opstellen toezichtplan voor de beveiliging 

b) Inspecteren van beveiligingsmaatregelen op locatie inclusief de 
eventuele noodmaatregelen 

BA 
BA 

December 2005 
Vanaf 2006 

16 a) Beoordelen toereikendheid van (de uitvoering van) het toezichtplan 
voor de beveiliging 

b) Uitvoeren steekproeven fysieke beveiliging op onderdelen 

ADD 
 

ADD 

Vanaf 2006 
 
Doorlopend actiepunt 

 
2.1.4 Bevordering Beveiligingsbewustzijn  

Structurele verbetering: Een beter besef van het belang van een goede naleving van beveiligings-
richtlijnen en –procedures bij alle defensiemedewerkers. Centraal ontwikkelde instrumenten 
hiervoor worden toegepast door de defensieonderdelen. 
Toelichting:. Op alle niveaus, op alle locaties en bij al het personeel moet voldoende kennis van 
de noodzakelijke beveiliging en de daarbij behorende maatregelen aanwezig zijn. Het 
management moet de beveiligingsdoelstellingen onderschrijven en actief uitdragen.  
Defensieonderdelen hebben de afgelopen jaren hun eigen programma's opgezet om het 
beveiligingsbeleid binnen hun eigen organisatie zo breed mogelijk bekend te stellen. Omdat 
gebleken is dat deze initiatieven goed aanslaan, wordt deze (decentrale) aanpak ook in de 
toekomst voortgezet. Wel wordt een grotere doelmatigheid gerealiseerd door voor dit proces 
centraal producten te (laten) ontwikkelen en die vervolgens defensiebreed bij de defensie-
onderdelen in te zetten. Momenteel wordt hiertoe in opdracht van de BA een project uitgevoerd 
bij de DICTU. Een van de op te leveren producten is een meetinstrument .t.a.v. 
beveiligingsbewustzijn.  

Actiepunt 17: Ontwikkelen en implementeren van defensiebrede instrumenten ter bevordering van het 
beveiligingsbewustzijn binnen Defensie. Doelgroepen omvatten zowel de defensiemedewerkers 
“op de werkvloer” als het management.  

 
Niet alleen bij het zittende personeel moet (het belang van) beveiliging worden benadrukt. Reeds 
bij de eerste kennismaking met de defensieorganisatie dienen (aspirant) defensiemedewerkers op 
een structurele wijze op de hoogte te worden gebracht van de vigerende beveiligingsvoorschriften 
en -maatregelen. 

Actiepunt 18: Ontwikkelen van opleidingsmodules beveiliging voor initiële militaire opleidingen en introductie-
programma’s voor burgermedewerkers.  
 
Om beveiliging bij iedereen binnen defensie onder de aandacht te krijgen is het nuttig om ruime 
bekendheid te geven aan de versterking van de beveiligingsketen middels de activiteiten die 
voortvloeien uit dit kwaliteitsplan. 
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Actiepunt 19: Opstellen communicatieplan voor de uitvoering van dit kwaliteitsplan. 
 

Nr. Actie door  Realisatie 
17 Ontwikkelen en defensiebreed uitrollen van instrumenten ter 

bevordering van het beveiligingsbewustzijn 
DICTU 1e kwartaal 2006 

18 Ontwikkelen opleidingsmodules en kennismakingsprogramma’s  BA Medio 2006 
19 Opstellen communicatieplan m.b.t. dit kwaliteitsplan BA Oktober 2005 

 
2.2 Verbeteringen m.b.t. de personele beveiliging 

2.2.1 Beheer personele beveiliging d.m.v. PeopleSoft  

Structurele verbetering: De wettelijk voorgeschreven vereisten op het gebied van personele 
beveiliging worden niet langer decentraal door de defensieonderdelen bijgehouden, maar 
centraal geregistreerd in het centrale personeelsysteem Peoplesoft. 
Toelichting: Het afgelopen jaar is een grote inspanning gepleegd om de tekortkomingen weg te 
werken die op het gebied van personele beveiliging door de Algemene Rekenkamer waren 
geconstateerd. Na voltooiing van deze inhaalslag (begin 2005) voldoet de personele beveiliging 
binnen Defensie aan de wettelijke eisen. De noodzakelijke gegevens zijn altijd door de 
defensieonderdelen zelf bijgehouden, maar met de defensiebrede invoering van Peoplesoft als 
personeelsinformatiesysteem is structurele verbetering op het gebied van personele beveiliging 
mogelijk door het beheer van de noodzakelijke gegevens centraal te beleggen. Besloten is om in 
de toekomst PeopleSoft hiervoor te gaan gebruiken. Daartoe dient het volgende te gebeuren: 

Actiepunt 20: Voor iedere functie binnen Defensie wordt het bijbehorende veiligheidmachtigingsniveau (VMN) 
in PeopleSoft vastgelegd als een bij die functie behorende kwalificatie; 

Actiepunt 21: Voor iedere defensiemedewerker wordt in PeopleSoft geregistreerd voor welk beveiligingsniveau 
een Verklaring van Geen Bezwaar (VGB) is afgegeven en hoelang deze geldig is; 

Actiepunt 22: Een toepassing wordt ontwikkeld om beide gegevens automatisch met elkaar te correleren. 
Actiepunt 23: Verantwoordelijkheden en bevoegdheden worden vastgesteld en geïmplementeerd om mogelijk 

te maken dat bepaalde acties (b.v. aanmaken screening certificaten, aanvragen hernieuwde 
veiligheidsonderzoeken) door daartoe bevoegde functionarissen vanuit PeopleSoft kunnen 
worden genomen.  
 

Nr. Actie door  Realisatie 
20 Vastleggen VMN’n in PeopleSoft DO’n Eind 2005 
21 Vastleggen status van VGB’n in PeopleSoft MIVD Eind 2005 
22 Ontwikkelen van een pilot om in PeopleSoft niveau van VMN en 

geldigheid van VGB te correleren 
BA i.o.m. HDP Eind 2005 

23 Ontwikkeling toepassingsmogelijkheden m.b.v. PeopleSoft op het 
gebied van personele beveiliging voor daartoe bevoegd personeel  

BA 3e kwartaal 2006 
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2.3 Verbeteringen m.b.t. fysieke beveiliging 

2.3.1 Opschaling van de beveiliging  

Structurele verbetering: Maatregelen die moeten worden getroffen wanneer er aanleiding is de 
beveiliging op te schalen worden eenduidig geformuleerd en vastgelegd in de daartoe bestemde 
defensiebrede (alarmerings)plannen en –procedures. 
Toelichting: De beveiliging van defensie moet adequaat kunnen reageren op veranderende 
omstandigheden. Zo zal bij een hogere dreiging de beveiliging geïntensiveerd moeten worden, 
om te voorkomen dat de taakuitvoering als gevolg van (mogelijke) veiligheidsincidenten in 
gevaar zou kunnen komen. Op dit punt is op diverse gebieden winst te boeken: 

Actiepunt 24: In overleg met de CDS worden de procedures om veranderingen in het dreigingsbeeld te vertalen 
naar beveiligingsconsequenties (opschaling van de beveiliging) geëvalueerd.  

Actiepunt 25: Maatregelen voor het opschalen van de beveiliging worden in interdepartementaal overleg 
afgestemd met de Nationaal Coördinator Terrorismebestrijding. Intern Defensie worden de 
huidige plannen aangepast aan het alerteringsysteem terrorisme. 

Actiepunt 26: De procedure voor het beveiligen van kwetsbare transporten, zoals wapens en munitie, wordt 
herzien en afgestemd met het alerteringsysteem terrorisme. 

Actiepunt 27: Om de toereikendheid van de werking van de beveiliging te kunnen beoordelen moet worden 
geoefend. In hun jaarlijkse oefenprogramma’s stellen defensieonderdelen een aantal oefeningen 
vast waarbij beveiligingsaspecten worden beoordeeld.  
 

Nr. Actie door  Realisatie 
24 Evalueren opschalingprocedures beveiliging BA i.o.m. CDS Medio 2006 
25 De opschalingmaatregelen interdepartementaal afstemmen en binnen 

defensie in lijn brengen met het alerteringsysteem terrorisme 
BA i.o.m. CDS Begin 2007 

26 De procedure voor het beveiligen van kwetsbare transporten, zoals 
wapens en munitie, herzien en afstemmen met alerteringsysteem 
terrorisme 

BA i.o.m. CDS Eind 2005 

27 Aanwijzen oefeningen waarbij beveiligingsaspecten worden beoordeeld DO’n 2007 e.v. 
 

2.3.2 Criteria voor integrale beveiligingsplannen  

Structurele verbetering: In overleg met de ADD worden defensiebrede richtlijnen ontwikkeld 
voor het opstellen van beveiligingsplannen. Daarmee wordt voor commandanten duidelijk aan 
welke criteria een beveiligingplan moet voldoen.  
Toelichting: Momenteel komen beveiligingsplannen voor fysieke beveiliging bij elk defensie-
onderdeel op een andere wijze tot stand. Dit bemoeilijkt een beoordeling over de toereikendheid 
door de ADD, omdat het proces van totstandkoming daarbij een grote rol speelt. Daarom is een 
opdracht aan TNO verstrekt om voor de ADD en operationele commandanten een instrument te 
ontwikkelen dat hiervoor een oplossing biedt. In een later stadium is het dan ook mogelijk om 
vanuit dit instrument op centraal niveau heldere beoordelingscriteria vast te stellen voor 
beveiligingsplannen, onafhankelijk van de wijze waarop dat plan tot stand komt. Daarmee krijgt 
het verantwoordelijke lijnmanagement de gelegenheid om zelf hun beveiligingsplannen te toetsen 
voordat zij deze ter beoordeling aanbieden aan de ADD. 
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Actiepunt 28: Pas het instrument dat door TNO wordt ontwikkeld voor de beoordeling van de toereikendheid 
van beveiligingsplannen aan voor het opstellen van beveiligingsplannen. 
 
Nadat de criteria bekend zijn waaraan een beveiligingsplan dient te voldoen, kan ook een systeem 
worden ontwikkeld voor de accreditatie (goedkeuring) van fysieke beveiligingsplannen, conform 
de al ontwikkelde accreditatieregeling voor informatiebeveiliging. 

Actiepunt 29: Ontwikkel, conform de accreditatieregeling voor informatiebeveiliging een accreditatieregeling 
voor fysieke beveiliging. 
 

Nr. Actie door  Realisatie 
28 Aanpassen beoordelingsinstrument van ADD voor gebruik door de 

opstellers van fysieke beveiligingsplannen 
 

BA i.o.m. ADD 
 
Uitrol medio 2006 

29 Opstellen accreditatieregeling fysieke beveiligingsplannen BA 2007 
 

2.3.3 De nieuwe defensiepas  

Structurele verbetering: Defensiebreed worden op alle militaire locaties en objecten dezelfde 
criteria gehanteerd bij de (geautomatiseerde) toegangsverlening met de nieuwe Defensiepas. 
Toelichting: Eén van de belangrijkste beveiligingsmaatregelen is het beheersen van de toegang 
tot militaire locaties. Momenteel is dit een verantwoordelijkheid van de commandant, die daartoe 
aanwijzingen ontvangt van zijn bevelhebber. In de praktijk heeft dit geleid tot verschillen tussen 
de defensieonderdelen. De huidige multifunctionele smartcard (MFSC) wordt binnen Defensie 
dan ook op verschillende manieren gebruikt. Uit een onderzoek van de ADD is bovendien 
gebleken dat het proces van inname van de MFSC moet worden verbeterd.  

Actiepunt 30: Los op korte termijn de problemen op die uit het onderzoek van de ADD naar voren zijn 
gekomen met betrekking tot het gebruik en beheer van de huidige MFSC.  
 
De voorgenomen centralisatie en standaardisatie van processen en middelen schept, in relatie met 
de voorziene vervanging van de MFSC door een nieuwe Defensiepas, een goede mogelijkheid 
om voor alle defensieonderdelen een eenduidig toegangsbeleid voor te schrijven, evenals een 
nieuwe, sluitende verstrekkings- en innamenprocedure.  

Actiepunt 31: Ontwikkel één defensiebrede, uniforme procedure voor de toegang tot militaire objecten, 
uitgaande van één geldig toegangsbewijs, de nog in ontwikkeling zijnde nieuwe Defensiepas. 
Zorg ervoor dat dit uitgangspunt is in de ontwikkelingsfase van de nieuwe Defensiepas. 
 
Een defensiebreed toegangsbeleid schept de mogelijkheid om optimaal gebruik te maken van de 
elektronische mogelijkheden die op de nieuwe Defensiepas aanwezig zullen zijn. Ook andere 
defensiebrede toepassingen worden dan denkbaar, zoals een verdere centralisatie van 
beheersingsmaatregelen door aansluiting van alle militaire objecten op één centraal meldings- en 
registratiesysteem, bijvoorbeeld via de Centrale Meldkamer van de Koninklijke Landmacht. 
Nadere bestudering is echter nodig om te kunnen beoordelen of dit een realistische doelstelling is. 

Actiepunt 32: Onderzoek de mogelijkheden om alle militaire objecten aan te sluiten op één centraal meldings- 
en registratiesysteem. Indien haalbaar, stel een formele behoeftestelling op. 

Actiepunt 33: Vanuit beveiligingsoogpunt is het wenselijk om een koppeling tot stand te brengen tussen de 
Defensiepas en de geldigheid van de VGB, die in het kader van personele beveiliging in 
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PeopleSoft wordt geregistreerd. Uiteindelijk moet een situatie worden gecreëerd waarin personen 
met een niet-geldige VGB geen automatische toegang krijgen met de Defensiepas.  
 

Nr. Actie door  Realisatie 
30 Los problemen in gebruik en beheer MFSC op a.d.h.v. Plan van Aanpak CCK Eind 2005 
31 a) Ontwikkel een defensiebreed toegangsbeleid 

b) Stel zeker dat de nieuwe Defensiepas defensiebreed als 
toegangsbewijs kan worden gebruikt 

BA 
BA 

1e kwartaal 2006 
2007  

32 a) Onderzoek de mogelijkheden voor een defensiebreed meldings- en 
registratiesysteem voor alle militaire objecten  

b) Stel zonodig een behoeftestelling op  

CDS 
 

CDS 

Eind 2005 
 
1e kwartaal 2006  

33 Ontwikkel een koppeling tussen Defensiepas en geldigheid VGB  BA 2007 
 
 

2.4 Informatiebeveiliging 

2.4.1 Centralisatie van taken  

Structurele verbetering: Door een  verdergaande belegging van taken en verantwoordelijkheden 
op centraal niveau wordt defensiebreed een meer doelmatige inzet bereikt van de schaarse 
expertise op het gebied van informatiebeveiliging. 
Toelichting: Vanwege de verwevenheid met het beleidsveld Informatievoorziening is in het 
verleden personele capaciteit op het gebied van informatiebeveiliging overgebracht van de BA 
naar de Directie Informatievoorziening en Organisatie (DIO). De BA heeft echter als 
beleidsontwikkelende, accrediterende en toezichthoudende instantie een leidende rol gehouden op 
het gebied van informatiebeveiliging. Deze rol zal na de bestuursvernieuwing aanmerkelijk groter 
worden, omdat immers vanwege het wegvallen van de staven van de bevelhebbers ook op het 
gebied van informatiebeveiliging meer taken en bevoegdheden centraal worden belegd. 

Actiepunt 34: Stel vast welke werkzaamheden op het gebied van informatiebeveiliging na de bestuurs-
vernieuwing door de BA (als “spil in de beveiligingsketen”) centraal kunnen worden belegd. 
Echter, beleg pure uitvoeringszaken in het dienstencentrum integrale beveiliging.  
 

Nr. Actie door  Realisatie 
34 a) Herbelegging verantwoordelijkheden en bevoegdheden op het 

gebied van informatiebeveiliging.  
b) Herverdeling van taken tussen BA en dienstencentrum. 

BA 
 

BA 

Oktober 2005 
 
Medio 2006 

 
 
 

2.4.2 VIR efficiënt en effectief  

Structurele verbetering: Het verkrijgen van een doelmatige en doeltreffende werkwijze bij de 
implementatie van het Voorschrift Informatiebeveiliging Rijksoverheid (VIR) door gebruik te 
maken van de “lessons learned” van de gehele beveiligingsketen.  
Toelichting: Op het gebied van informatievoorziening is al enige tijd geleden de werkgroep "VIR 
efficiënt en effectief" gestart met als doelstelling een meer doelmatige en doeltreffende 
implementatie van het VIR. In het bijzonder wordt gekeken naar de ervaringen die zijn opgedaan 
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met het opstellen, implementeren en onderhouden van beveiligingsplannen omdat dit een 
terugkerende activiteit is.  

Actiepunt 35: Herziening methodiek opstellen informatiebeveiligingsplannen. 
 

Nr. Actie door  Realisatie 
35 Herziening methodiek opstellen informatiebeveiligingsplannen  BA December 2005 
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Bijlage A. Actiepuntenlijst Kwaliteitsplan Beveiliging  

Nr. Actie door  Realisatie 
1 Uitbreiding BA met 2 Coördinerend Beleidsmedewerkers n.a.v. Samson BA Werving gestart 
2 a) Planmatige uitwerking (CVRP) dienstencentrum (DCIB) 

b) Realisatie inrichting dienstencentrum 
BA 
BA 

Eind 2005 
Eind 2006 

3 Uitbreiding BA met 4 Senior Beleidsmedewerkers n.a.v. 
“Beveiligingsketen militaire objecten” 

BA Werving gestart 

4 a) Opleiden beleidsmedewerkers in kennismanagement 
b) Inrichten BA als kenniscentrum integrale beveiliging 

BA 
BA 

4e kwartaal 2005 
medio 2006 

5 Vastleggen overlegstructuren in instellingsbeschikkingen BA Oktober 2005 
6 Inventariseren en planmatig beheren van functies, groei- en doorstroom-

mogelijkheden voor het taakveld beveiliging.  
HDP Wordt bestudeerd; 

realisatie n.t.b. 
7 Onderzoek naar mogelijkheid voor één defensiebreed bewakingscorps CDS December 2005 
8 Beveiliging als onderwerp opnemen in defensiebrede risicoanalyse DBE Per eerstvolgende 

rapportage 
9 a) Herschrijven DBB en MP 10-10 serie 

b) Concept afstemmen met (toekomstige) gebruikers 
c) Uitgifte nieuwe “Beveiligingsbundel  Defensie” 

BA 
BA/BC 

SG 

Gereed mei 2005 
Is in uitvoering 
1e kwartaal 2006 

10 Opstellen dienstencatalogus op te richten Dienstencentrum Integrale 
Beveiliging (DCIB) 

CDC. Eind 2006 

11 Ontwikkeling, beproeving en defensiebrede uitrol van IBI als management- 
en rapportage instrument 

DICTU 
 

Pilot 1e kwartaal 2006 
Uitrol eind 2006 

12 a) Actualiseren daderprofiel defensie 
b) Indelen van militaire objecten in beveiligingscategorieën 

BA i.o.m. MIVD 
BA i.o.m. CDS 

Oktober 2005 
December 2005 

13 Onderzoek wenselijkheid en mogelijkheden voor een meer centrale wapen 
en munitieopslag 

CDS Februari 2006 

14 Het proces rond het screenen van bedrijven evalueren en aanpassen  
Het aangepaste beleid opnemen in de bedrijfsprocessen en vastleggen in het 
verwervingsbeleid  

BA i.s.m. MIVD 
BA i.s.m. DMO 

September 2005 
December 2005 

15 a) Opstellen toezichtplan voor de beveiliging 
b) Inspecteren beveiligingsmaatregelen op locatie inclusief de 

noodmaatregelen. 

BA 
BA 

December 2005 
Vanaf 2006 

16 a) Beoordelen toereikendheid van (de uitvoering van) het toezichtplan 
voor de beveiliging 

b) Uitvoeren steekproeven fysieke beveiliging op onderdelen 

ADD 
 

ADD 

Vanaf 2006 
 
Doorlopend actiepunt 

17 Ontwikkelen en defensiebreed uitrollen van instrumenten ter bevordering 
van het beveiligingsbewustzijn  

DICTU 1e kwartaal 2006 

18 Ontwikkelen opleidingsmodules en kennismakingsprogramma’s BA Medio 2006 
19 Opstellen communicatieplan m.b.t. dit kwaliteitsplan BA Oktober 2005 
20 Vastleggen VMN’n in PeopleSoft DO’n Eind 2005 
21 Vastleggen status van VGB’n in PeopleSoft MIVD Eind 2005 
22 Ontwikkelen van een pilot om in PeopleSoft niveau van VMN en 

geldigheid van VGB te correleren 
BA i.o.m. HDP Eind 2005 

23 Ontwikkeling toepassingsmogelijkheden m.b.v. PeopleSoft op het gebied 
van personele beveiliging voor daartoe bevoegd personeel  

BA 3e kwartaal 2006 

24 Evalueren opschalingprocedures beveiliging BA i.o.m. CDS Medio 2006 
25 De opschalingmaatregelen interdepartementaal afstemmen en binnen 

defensie in lijn brengen met alerteringsysteem terrorisme 
BA i.o.m. CDS Begin 2007 

26 De procedure voor het beveiligen van kwetsbare transporten, zoals wapens 
en munitie, herzien en afstemmen met alerteringsysteem terrorisme 

BA i.o.m. CDS Eind 2005 
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27 Aanwijzen oefeningen waarbij beveiligingsaspecten worden beoordeeld DO’n 2007 e.v. 
28 Aanpassen beoordelingsinstrument van ADD voor gebruik door de 

opstellers van fysieke beveiligingsplannen 
BA i.o.m. ADD Uitrol medio 2006 

29 Opstellen accreditatieregeling fysieke beveiligingsplannen BA i.o.m. ADD 2007 
30 Los problemen in gebruik en beheer MFSC op a.d.h.v. Plan van Aanpak CCK Eind 2005 
31 a) Ontwikkel een defensiebreed toegangsbeleid 

b) Stel zeker dat de nieuwe Defensiepas defensiebreed als toegangsbewijs 
kan worden gebruikt 

BA 
BA 

1e kwartaal 2006 
2007 

32 a) Onderzoek de mogelijkheden voor een defensiebreed meldings- en 
registratiesysteem voor alle militaire objecten  

b) Stel zonodig een behoeftestelling op  

CDS 
 

CDS 

Eind 2005 
 
1e kwartaal 2006  

33 Ontwikkel een koppeling tussen Defensiepas en geldigheid VGB  BA 2007 
34 a) Herbelegging verantwoordelijkheden en bevoegdheden op het gebied 

van informatiebeveiliging.  
b) Herverdeling van taken tussen BA en dienstencentrum. 

BA 
 

BA 

Oktober 2005 
 
Medio 2006 

35  Herziening methodiek opstellen informatiebeveiligingsplannen BA December 2005 
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Bijlage B.  Afkortingen 

ADD Audit Dienst Defensie 
BA Beveiligingsautoriteit 
BC Beveiligingscoördinator 
CDC Commando Diensten Centrum 
CDS Chef Defensiestaf 
CVRP Concept Voorlopig Realisatie Programma 
DB Departementaal Beraad 
DBE Defensie Beleidsevaluatie 
DCIB Diensten Centrum Integrale Beveiliging 
DICTU Defensie ICT Uitvoeringsorganisatie 
DO Defensieonderdeel 
HDP Hoofd Directie Personeel 
MFSC Multifunctionele Smartcard 
MIVD Militaire Inlichtingen en Veiligheidsdienst 
SG Secretaris Generaal 
VMN Veiligheidsmachtigingsniveau 
VGB Verklaring Geen bezwaar 
  
  
  
  
  
 


