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Generiek Handboek Vervanging gemeente Hoogeveen

1 Inleiding
1.1 Aanleiding

De gemeente Hoogeveen werkt al enige tijd digitaal, echter wordt nog niet geheel digitaal gearchiveerd.
In deze veranderende omgeving biedt digitalisering voor archivering naast de vele kansen en mogelijk-
heden ook de nodige uitdagingen. De digitale informatiehuishouding stelt andere eisen aan de inrichting
van informatiebeheer.

Digitale archivering is van strategisch belang als onderdeel van de informatiearchitectuur van de SWO
om de kaders voor wettelijk beheer van informatie op orde te hebben. Het informatiebeleid wordt in
gezamenlijkheid bepaald, in lijn met tactisch en strategisch beleid van de SWO. Daarbij moet de prak-
tische en werkbare invulling niet uit het oog worden verloren; de gebruiker van informatie(systemen)
moet centraal staan. In het Besluit Informatiebeheer van de gemeente Hoogeveen staat beschreven
waar de verantwoordelijkheden liggen op het gebied van archivering en aan de hand daarvan worden
keuzes gemaakt die in lijn zijn met de geldende wet- en regelgeving en de volgens de wet gangbare
normen. Informatiemanagement en Archief heeft deze kennis in huis en vertaalt deze keuzes in werk-
bare digitale archiveringsoplossingen.

Om hier uitvoering aan te kunnen geven is het noodzakelijk om routinematig, digitale vervanging te
kunnen toepassen op de papieren archiefbescheiden van de beide gemeenten. Aangezien deze archief-
bescheiden onder de Archiefwet vallen, is hiervoor een Machtiging Vervanging van het College van
Burgemeester en Wethouders als zorgdrager vereist.

Dit handboek is een normenkader waarmee de SWO een behoorlijk geregelde procedure voor scan-
ning/reproductie als onderdeel van de normale bedrijfsvoering heeft.

1.2 Doelstelling

Het doel van dit handboek is het vastleggen van de beschrijving van de procesmatige en technische
inrichting van de voorgenomen vervanging (artikel 6, lid 1 van het Archiefbesluit 1995).

1.3 Resultaten

Dit handboek beschrijft de procesmatige en technische inrichting van de voorgenomen vervanging, en
de resultaten van de inrichting. De beschrijving voorziet in de elementen zoals die zijn opgenomen in

artikel 26b van de Archiefregeling .

Ten tweede beschrijft dit handboek de resultaten van de overzetting van de papieren archiefbescheiden
naar digitale vorm en hoe daarbij aan eisen van duurzaamheid en betrouwbaarheid wordt voldaan.

Tenslotte beschrijft dit handboek een Change Management Procedure. De procedure borgt dat wijzigin-

gen in de procesmatige en technische inrichting van de zorgdrager niet tot verminderde resultaten

leiden, c.q. voldoen aan de geldende wet- en regelgeving.

1.4 Scope

Dit handboek beschrijft de procesmatige en technische inrichting van de voorgenomen vervanging van

archiefbescheiden, die

1. deel uit maken van zaken/processen die ingevolge de “Selectielijst gemeenten en intergemeente-
lijke organen 20177 vastgesteld Staatscourant 6 juli 2017 nr.38013,

2. zijn ontvangen of opgemaakt voorafgaand aan de inwerkingtreding van dit besluit en betrekking
hebben op zaken die nog niet zijn afgedaan; of

3. zullen worden ontvangen of opgemaakt na de inwerkingtreding van dit besluit

Uitzonderingen zijn beschreven in par. 4.1.1.

Een organisatie onderdeel kan slechts tot vervanging overgaan, indien voldaan wordt aan de bepalingen
en procedures zoals die in dit handboek vervat.

1) http://wetten.overheid.nl/BWBR0027041/2014-01-01 geraadpleegd 12-08-2022
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2 Aanpak en Impact

2.1 Procedure

De procedure voor het verkrijgen van een machtiging tot vervanging van archiefbescheiden is als volgt.
Het college van burgermeester en wethouders van Hoogeveen besluit tot een generieke vervanging
van archiefbescheiden — op grond van de in artikel 7 van de Archiefwet gegeven bevoegdheid — en stelt
daarmee het voorliggend handboek vast.

De eenheidsmanager Advies en Services zal de verklaring afgeven aan de hand van het advies gegeven
door de afdeling archief. In het Handboek Vervanging staan de vereisten beschreven voor de zwaarste
categorie (permanent te bewaren) bescheiden. Voor de bescheiden die uiteindelijk vernietigd kunnen
worden, kan in overleg met de afdeling archief afgeweken worden van het handboek. Uitgangspunt bij
het afwijken van de bepalingen uit dit Handboek is dat de digitale bestanden in ieder geval de gehele
bewaartermijn — bepaald in de geldende selectie en waardering methodiek — raadpleegbaar moeten
blijven. Hierbij moeten de archiefwetgeving en praktische oplossingen samenkomen.

Wanneer een bepaald dienstonderdeel of proces aangemerkt wordt om voor vervanging in aanmerking
te komen wordt een verklaring tot vervanging afgegeven en deze wordt als bijlage toegevoegd aan het
Handboek Vervanging.

2.2 Impact

Het Handboek Vervanging geeft de vereisten weer voor het vervangen van papieren bescheiden naar
digitale bestanden en is daarmee maatgevend voor de uitvoering van het vervangingsproces.

Het beschrijft de wijze van vervanging en digitaal beheer en is daarmee het ontwerp voor de inrichting
zoals bedoeld in de geldende wet- en regelgeving. Het handboek is opgebouwd zoals benoemd in pa-
ragraaf 1.3. Resultaten.

Indien geen verklaring voor vervanging is afgegeven voor een afdeling / proces, dan dienen de papieren
documenten bewaard te worden. Het is dan niet mogelijk om volledig digitaal te werken.

3 Kaders

Dit hoofdstuk vat de wetgeving, externe en interne beleidsregels en normen samen, die van toepassing
zijn op het vervangingsproces en de duurzame opslag van digitale archiefbescheiden.

3.1 Archiefwettelijk kader

Aangezien het in het kader van dit Handboek gaat over het vervangen van analoge informatie voor di-
gitale informatie, zijn ten aanzien van deze vervanging en vernietiging de Archiefwet 1995 de artikelen
7 en 9, lid 1 van toepassing. Daarin wordt beschreven in hoeverre een en ander mogelijk is. In het Ar-
chiefbesluit 1995 wordt dit verder uitgewerkt in de artikelen 2, 6 en 8. Deze artikelen zijn nader uitgewerkt
in de Archiefregeling.

3.2 Interne kaders van de gemeente Hoogeveen
Specifiek voor het archiefbeheer binnen de gemeente Hoogeveen is de hierboven vermeld wettelijk
kader uitgewerkt in de Archiefverordening Hoogeveen 2016.

3.3 Verantwoordelijkheden binnen de gemeente Hoogeveen
Het Besluit Informatiebeheer Hoogeveen beschrijft de verantwoordelijkheden ten aanzien van het do-
cumentbeheer binnen de gemeente Hoogeveen.

3.4 Opleiding van en instructies aan medewerkers

De opleiding van en instructie aan medewerkers voor zover relevant voor de uitvoering van dit handboek
zijn zodanig dat verantwoordelijke medewerkers in staat zijn om de hierna genoemde handelingen
conform de voorgeschreven procedures uit te voeren.

Voor alle duidelijkheid wordt hier benadrukt dat de codrdinator archief verantwoordelijk blijft voor het

aanbieden van adequate instructie van medewerkers, voor zover het de uitvoering van vervangings-
werkzaamheden betreft.

4 Inrichting van het vervangingsproces

De behandeld ambtenaar of de daartoe aangewezen functionaris, hierna te noemen de registrator, is
de primair verantwoordelijke voor registratie en archivering van documenten binnen de gemeente
Hoogeveen.
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Het proces omvat de postprocedure, scanning, registratie, opslag, beheer en (indien van toepassing)
vernietiging van bescheiden. Ondersteunende middelen betreffen scanners, een Document Management
Systeem en digitale opslaglocaties.

De procedures die tezamen het vervangingsproces uitmaken zijn nader uitgewerkt in de bijlagen.

4.1 Postprocedure

De verantwoordelijkheid voor de sortering van documenten voor vervanging binnen de gemeente
Hoogeveen is formeel beschreven, vastgesteld en toegewezen in de postprocedure. Een beschrijving
van deze procedure is als bijlage 1 toegevoegd aan dit Handboek.

De betreffende documenten worden door de registrator in verschillende groepen verdeeld, op basis
van de in paragraaf 4.1.1. e.v. genoemde criteria en uitzonderingen.

Het resultaat is dat alle documenten die vallen binnen de selectiecriteria, beschikbaar worden gesteld
voor het registratie- en scanproces, en aangeboden aan de registrator.
4.1.1 Selectiecriteria en uitzonderingen

Alle documenten zoals benoemd in paragraaf 1.4 doorlopen het vervangingsproces, met uitzondering
van onderstaande categorieén.

Intrinsieke Waarde - De registrator selecteert documenten waarvan de vervanging onverenigbaar is
met de waarden, bedoeld in artikel 2, eerste lid, onderdeel c en d van het Archiefbesluit 1995. Dergelijke
documenten worden ook wel aangeduid als documenten met ‘intrinsieke waarde’. De criteria waarop
de registrator de intrinsieke waarde bepaalt, zijn beschreven in bijlage 1 Postprocedure.

In geval van twijfel raadpleegt de eenheidsmanager Advies & Services, daartoe gemandateerd door
het bestuur, de toezichthouder, aangewezen in het kader van het interbestuurlijk toezicht op de naleving
van de archiefwetgeving.

Niet-scanbare formaten - De registrator selecteert documenten die door hun verschijningsvorm en/of
formaat niet gescand kunnen worden. Deze documenten worden niet gescand, maar wel geregistreerd.
De registrator controleert de selectie.

Voorwaarden gesteld door de afzender — Indien de afzender voorwaarden stelt, bijvoorbeeld het retour
zenden na inzage of het niet digitaal beschikbaar maken van de inhoud (in kader van de AVG), digitale
sleutels (certificaten of informatieclassificatie worden de documenten analoog naar de ontvanger ge-
zonden.

Certificaten of documenten die betrekking hebben op medewerkers — indien een document naast een
belang voor de organisatie ook een persoonlijk belang dient, wordt deze wel gedigitaliseerd, maar het
orginele analoge document wordt eveneens aan de belanghebbende verstrekt. Er vindt dus geen ver-
vanging plaats.

Documenten met een zeer korte bewaartermijn — ontvangen documenten met een bewaartermijn
korter dan 6 maanden worden niet vervangen, het doorlopen van de vervangingsprocedure is dan niet
efficiént.

Het resultaat is dat documenten van een afwijkende verschijningsvorm en/of formaat dat niet gescand
kan worden, niet worden vervangen. Echter dient dit zoveel mogelijk te worden vermeden, hybride
archivering is inefficiént en risicovol. Er dient eerst gekeken te worden naar mogelijke alternatieve
scanmethoden in overleg met de eenheidsmanager Advies & Services en de coordinator Archief. Mocht
het toch gekozen worden voor analoge opslag dient de motivatie te worden vastgelegd bij de registratie.
Deze archiefstukken worden verder als analoge archiefstukken afgehandeld.

Juridische gronden voor uitzondering — Vervanging wordt niet toegepast indien het stukken met be-
trekking tot een proces betreft waarvan de archiefbescheiden krachtens verdragen of op grond van
wettelijke bepalingen in hun oorspronkelijke vorm moeten worden bewaard. Een door de eenheidsma-
nager Advies en Services aangewezen medewerker archief gaat na of dergelijke verdragen (etc.) van
toepassing zijn en neemt in geval twijfel en indien hij dit noodzakelijk acht contact op met de juridisch
specialist van de gemeente.

Alvorens tot de vervanging van documenten die in het kader van Europese subsidieprogramma’s

worden ontvangen over te gaan dient te worden nagegaan wat de bepalingen in het betreffende Euro-
pese programma zijn omtrent de eisen die gesteld worden aan de wijze van aanlevering en bewaring
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van documenten. Mochten er in de verordening van een Europees subsidieprogramma geen bepalingen
over de bewaring van documenten zijn opgenomen dan wordt niet overgegaan tot vervanging

4.2 Procedure Registratie en Scannen

Alle documenten die zijn geselecteerd voor het vervangingsproces doorlopen deze procedure. De regi-

strator? is verantwoordelijk voor het uitvoeren van de procedure zoals beschreven in bijlage 2, proce-
dure Registratie en Scannen. De registratie geschiedt in het Document Management Systeem.

Registratiegegevens - In de procedure Registratie en Scannen (bijlage 2) zijn de minimale registratie-
kenmerken vastgelegd. Het resultaat van de procedure is dat documenten zodanig zijn geregistreerd
dat zij efficient terug te vinden zijn en dat scans van de documenten aan de registratiegegevens zijn
gekoppeld waardoor deze bruikbaar en terugvindbaar zijn.

Wijzigingen in registratiegegevens - De registrator kan metadata wijzigen en opslaan op basis van de
aan hem toegekende autorisaties in het Document Management Systeem. De wijzigingen worden gelogd;
men kan onder andere terugzien wat het gegeven was, wat het gegeven geworden is, en wie de wijziging
heeft aangebracht.

4.3 Recordbeheer

De medewerker archief voert een kwaliteitscontrole van de registratie en de daaraan gekoppelde be-
standen uit en voegt aan de registratie gegevens toe die noodzakelijk zijn voor een goed recordbeheer,
waarna records zijn gewaardeerd en geclassificeerd ten behoeve van goed archiefbeheer.

4.4 Kwaliteitsprocedure

Om de kwaliteit van scans te controleren en of het document vervangen mag worden, wordt elke scan
gecontroleerd door de registrator. De registrator toetst de scan aan de kwaliteitscriteria en —-normen
zoals vastgelegd in bijlage 2, Procedure Registatie en Scannen.

Indien één persoon de functie van registrator als van recordbeheerder in zich verenigt, (d.w.z. het vier
ogen principe wordt niet toegepast, is ongewenst en dit dient zoveel mogelijk voorkomen te worden),
dan laat de eenheidsmanager Advies & Services per 1.500 scans of eens per twee maanden een
steekproef uit conform bijlage 5 Procedure Kwaliteitscontrole door middel van steekproef uitvoeren.
Tevens zal er bij een gemelde afwijking een steekproef plaatsvinden. Per 1500 scans wordt met 99%
zekerheid vastgesteld dat de scans van voldoende kwaliteit zijn.

Een door de eenheidsmanager Advies & Services aangewezen functionaris selecteert t.b.v. de steekproef
de te testen scans. Hij zoekt bijbehorende papieren originelen op en vergelijkt de scan met het origineel
en documenteert de steekproef conform procedure kwaliteitscontrole door middel van steekproef (bij-
lage 5).

Indien uit de steekproef blijkt dat de kwaliteit van het geteste bestand onvoldoende is, wordt het origi-
nele bestand opnieuw voor vervanging aangeboden, en wordt de volledige batch waaruit het bestand
afkomstig is gecontroleerd.

Om de werking van het handboek te toetsen, vinden periodiek audits plaats. De audits hebben betrekking
op het vervangingsproces en de beheersituatie en zijn integraal. Zie hoofdstuk 6 Procedure Kwaliteits-
controle voor een nadere beschrijving.

4.5 Vernietiging na scanning

Nadat de analoge documenten zijn gescand en de kwaliteit van de scans is gecontroleerd worden de
oorspronkelijke documenten vernietigd conform de Procedure Vernietiging na scanning (bijlage 4).

De directie is verantwoordelijk voor de vernietiging. De eenheidsmanager Advies en Services is bevoegd
om te vernietigen. De afdeling informatiemanagment en archief draagt zorg voor de vernietiging conform
artikel 2 van de archiefverordening Hoogeveen.

5 IT-beheersmaatregelen en technische inrichting

5.1 IT-beheersmaatregelen

De gemeente Hoogeveen en De Wolden hebben een Visie op informatieveiligheid en een Strategisch
Beleid Informatieveiligheid & Privacy opgesteld en vastgesteld. De basis van dit beleid wordt gevormd
door de Baseline Informatiebeveiliging Overheid (hierna: BIO), opgesteld door de Informatiebeveili-
gingsdienst (IBD, onderdeel van de VNG) en de Algemene Verordening Gegevensbescherming (hierna:
AVG). De implementatie en borging van informatieveiligheid en BIO is belegd bij de directie van de
Samenwerkingsorganisatie De Wolden Hoogeveen (hierna: SWO). De directie is (ambtelijk) verantwoor-

2) Registrator is iedere medewerker die werkzaamheden ten aanzien van registratie en scannen van documenten uitvoert
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delijk voor de correcte implementatie en uitvoering van informatieveiligheid en de BIO. Door middel
van het Tactische Beleid Informatieveiligheid geeft de directie de kaders aan die binnen de gemeente-
lijke organisatie gelden ten aanzien van informatieveiligheid.

Daarnaast is er informatiebeleid waarin de kaders voor de informatievoorziening zijn opgesteld. Dit
vormt een kompas voor de inrichting van de informatievoorziening en informatiehuishouding.

Ook is een Automatiserings-visie, oftewel IT-strategie, opgesteld. Deze geeft richting aan de ontwikke-
lingen van de ICT-organisatie en de positie van de ICT-infrastructuur van de SWO.

De SWO heeft risico’s en maatregelen ten aanzien van de technische inrichting benoemd op basis van
de Archiefregeling en RODIN (LOPAI/WgA, 2017).

SWO sluiten overeenkomsten en Service Level Agreements (SLA's) namens de gemeente af met leve-
ranciers voor een goede ondersteuning en onderhoud van hard- en software. De hardware en de
daarop opgeslagen informatie is voldoende beschikbaar, zoals vastgelegd in een SLA.

Onderdeel van het Tactisch Beleid Informatieveiligheid is het beleid logische toegangsbeveiliging en
de daaraan gekoppelde procedures. Autorisatie m.b.t. digitale archiefbescheiden in het Document
Management Systeem van de SWO is geregeld zoals beschreven in de algemene autorisatieprocedure
van de SWO. De integriteit van digitale archiefbescheiden is gewaarborgd. Het is onmogelijk om na
het opslaan van een gescand document deze nog aan te passen. Metadata kunnen alleen op basis van
een autorisatieschema worden gewijzigd. Wijzigingen worden bijgehouden in een logbestand.

De SWO realiseert wijzigingen in hard- en software volgens de daarvoor geldende change management
procedure zoals beschreven in het document Inrichting incident- en wijzigingenbeheer.

Om langdurige stagnatie van de kritische bedrijfsprocessen van de organisatie te voorkomen is een
proces voor continuiteitsbeheer ingericht. Onderdeel van dit proces is het opstellen van het Bedrijfs-
continuiteitsplan De Wolden Hoogeveen (hierna: BCP). In dit plan zijn de acties vastgelegd die dienen
te worden uitgevoerd, nadat een calamiteit is ontstaan.

Eris een vaste backup- en restore procedure welke gebaseerd is op het tactisch beleidstuk: Beleid back-
up en recovery SWO. De procedure is beschreven in de procedure Back-up en Restore. Er zijn diverse
configuratiebeheer procedures die centraal (op netwerkschijf) gedocumenteerd zijn. Er is tenminste
één kopie op een andere locatie.

5.2 Hardware en software

De SWO gebruikt hard- en software voor de ondersteuning van het scanproces en het digitaal archief-
beheer. De hardware voor scanning is in staat om scans te produceren die voldoen aan de gestelde
kwaliteitseisen (zie bijlage 2 procedure Registratie en scannen)

5.3 Bestandsformaten

De SWO maakt ten aanzien van bestandsformaten ten behoeve van de vervanging van archiefbescheiden
gebruik van open standaarden. Bestanden kunnen geconverteerd worden naar PDF/A zonder kwaliteits-
verlies. In geval van conversie, gebruikt de Gemeente Hoogeveen een conversietool, die geen extra
compressie of encryptie toepast. De Gemeente Hoogeveen converteert zijn bestanden naar PDF/A-1B
uiterlijk op het tijdstip van overbrenging indien noodzakelijk geacht door het RAA. PDF/A-1B voldoet
aan de eisen die artikel 26 van de Archiefregeling stelt.

De volgende technische eisen worden gesteld aan scanapparatuur:

Scannen op full-color RGB op 24 bits/pixel.

Scanner moet bestanden kunnen leveren met een ingesloten kleurruimte. Bestanden zonder in-
gesloten kleurruimte kunnen niet beoordeeld worden op hun belichting en contrast
Mogelijkheid tot binotale scanning (zwart/wit)

De helderheid, kleuren en tint van de reproductie (de scan) komt overeen met het origineel.
Kleurprofiel: eciRGBv2 of Adobe RGB (1998)

De scans hebben een minimale scherpte van 5 LP/mm.

De scherpte van de scan is vergelijkbaar met het origineel.

. De scans hebben bij standaard a4 documenten een resolutie van minimaal 300 PPI. Dit omwille
van tekstherkenning. Deze resolutie is nodig om de minimale scherpte van 5lp/mm te kunnen
halen.

. De afmetingen komen overeen met het origineel.
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. Gedurende de digitaliseringswerkzaamheden wordt de scanafbeelding ongecomprimeerd of
lossless (zonder verlies) gecomprimeerd opgeslagen.

o De scans worden aangeleverd als PDF/A. Kwaliteit Formaat: PDF/A-1b gebaseerd op PDF 1.4
Geen geautomatiseerde correcties.

6 Kwaliteitsprocedures

Na inrichting van het vervangingsproces bij een aanvrager zal de afdeling Archief een eerste kwaliteits-
toets uitvoeren. De eenheidsmanager Advies & Services draagt de verantwoordelijkheid dat een regel-
matige toetsing plaatsvindt op de kwaliteit van het vervangingsproces en de duurzame opslag van di-
gitale archiefbescheiden per afgegeven machtiging. Een daarvoor aangestelde functionaris voert deze
toetsing uit aan het daarvoor opgestelde, interne normenkader door middel van een interne audit. Het
normenkader is afgeleid van RODIN.

Het normenkader benoemt de volgende onderwerpen:

. Het scannen en opslaan van archiefbescheiden,
Kwaliteitscontroles op gescande en opgeslagen archiefbescheiden,
Technische inrichting,

Algemene IT beheersmaatregelen,

Change Management.

De codrdinator archief informeert de aanvrager van de machtiging over de resultaten van de interne
audit. Bij afwijkingen informeert de codrdinator archief het college van burgemeester en Wethouders.

Tijdens de audit komen de volgende, inhoudelijke aspecten aan de orde.

6.1 Kwaliteitsborging vervangingsproces

De uitvoering en kwaliteit van het vervangingsproces is geborgd door de periodieke audit op basis van
een intern normenkader. De audit is erop gericht om vast te stellen dat het vervangingsproces voldoende
geprotocolleerd is en dat het protocol correct wordt uitgevoerd.

Indien het vier ogen principe niet wordt toegepast (zie paragraaf 4.4), en dus niet elke scan individueel
wordt gecontroleerd, dan laat de eenheidsmanager Advies & Services een controle uitvoeren op de
kwaliteit van scans door middel van steekproeven. De steekproef is beschreven in de procedure Kwali-
teitscontrole door middel van steekproef (bijlage 5)

6.2 Kwaliteitsborging technische inrichting

De kwaliteit van de technische inrichting is geborgd door de periodieke audit op basis van het interne
normenkader. De audit is erop gericht om vast te stellen dat de technische inrichting —hardware, soft-
ware, bestandsformaten en instellingen- het vervangingsproces en de duurzame opslag van digitale
archiefbescheiden voldoende ondersteunt.

Tijdens de audit wordt vastgesteld of de eisen aan hard- en software zijn vastgesteld en of de hard- en
software aan de eisen voldoet. De audit wijst uit of de technische maatregelen om de integriteit en
duurzaamheid van digitale bescheiden te garanderen zijn beschreven, of de maatregelen zijn geimple-
menteerd en of de maatregelen tot het gewenste resultaat leiden. Het gaat hier om een controle op
scan- en opslagapparatuur, en op instellingen en bestandsformaten.

6.3 Kwaliteitsborging algemene IT-beheersmaatregelen

De kwaliteit van IT-beheersmaatregelen is geborgd door de periodieke IT audit op basis van het interne
normenkader. De SWO stelt o.b.v. de audit vast of het geheel van IT-beheersmaatregelen de duurzame
opslag van digitale archiefbescheiden voldoende ondersteunt. Tijdens de audit worden de beschrijving
en de implementatie van maatregelen op de volgende onderdelen gecontroleerd, specifiek voor het
DMS en/of RMA.

. Management en organisatie
. Is er informatie- en automatiseringsbeleid en wordt dit beleid op het juiste niveau in de or-
ganisatie geautoriseerd en nageleefd?
. Beveiligingsbeleid; idem.
. Zijn taken en verantwoordelijkheden t.a.v. de IT-beheersing geautoriseerd en belegd?
. Toegangsbeveiliging
. Zijn richtlijnen en procedures geformuleerd en zijn deze geimplementeerd?
. Is het beheer van bevoegdheden geformuleerd en geimplementeerd?
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. Change management
U Zijn initiatie- en realisatieprocedures geformuleerd en geimplementeerd?
U Is het versiebeheer bepaald en geimplementeerd?
. Back-up en Recovery
. Hoe vaak worden back-ups gemaakt en verloopt de Recovery adequaat?
. Uitwijk
o Is er een calamiteiten- en uitwijkprocedure opgesteld en geimplementeerd?
. Fysieke bescherming van de netwerk omgeving
. Is de fysieke omgeving adequaat voor een duurzaam digitaal archief?

7 Change Management Procedure

Voorstellen voor wijzigingen van de in dit handboek vastgestelde organisatorische en technische be-
heerprocedures worden vooraf ter toetsing voorgelegd aan de eenheidsmanager Advies & Services.
Deze is integraal verantwoordelijk voor het realiseren van de minimum kwaliteitscriteria en resultaten,
zoals gedefinieerd in de procedures. De eenheidsmanager Advies & Services is daarmee de change
manager en toetst voorstellen voor wijzigingen aan de in de procedures vastgelegde minimum kwali-
teitscriteria en beoogde resultaten, het vigerende informatie- en archiveringsbeleid, alsmede wet- en
regelgeving. De eenheidsmanager Advies & Services laat hiertoe een impact analyse opstellen en do-
cumenteert deze.

De eenheidsmanager Advies en Services en de codrdinator archief beslissen in voorkomende gevallen
of de (voorgenomen) wijziging een nieuwe machtigingsaanvraag noodzakelijk maakt en of er wijzigingen
worden doorgevoerd.

Van een majeure wijziging, en dus een nieuwe machtigingsaanvraag, kan worden gesproken bij de

volgende situaties:

. Opheffing van organisatieonderdelen die een rol spelen binnen de procedures voor vervanging
en digitale opslag. (Vervanging door een andere organisatorische eenheid met overname van
dezelfde verantwoordelijkheden valt binnen de change management routine.)

. Wijziging van de scope van het vervangingsproces, c.q. het handboek vervanging. (Uitrol van het
vervangingsproces binnen de Gemeente Hoogeveen valt binnen de scope.)

. Migratie naar een ander softwareplatform. (Updating, upgrading en uitbreiding van het bestaande
software systeem valt binnen de change management routine.)

. Migratie naar een ander hardwareplatform voor zover dat negatieve gevolgen heeft voor de mi-

nimum kwaliteitscriteria en resultaten. (Normale hardware changes vallen gewoon binnen het
change management principe maar bijvoorbeeld outsourcing vormt een reden om het hoofd archief
raadplegen.)

. Conversie naar een ander bestandsformaat.
Wijzigingen in procedures die betrekking hebben op de organisatorische en technische inrichting
van het vervangingsproces, voor zover de wijzigingen negatieve gevolgen hebben voor de kwaliteit
en duurzaamheid van de digitale bescheiden.

Voorstellen en besluiten omtrent geaccordeerde wijzigingen worden gedocumenteerd en aan het
handboek toegevoegd. Ook de wijzigingen zelf worden gedocumenteerd en aan het handboek toege-
voegd na accordering door het hoofd archief. Wijzigingen t.a.v. de technische inrichting en software
worden vooraf getest en pas na acceptatie in de productieomgeving geimplementeerd. Van deze wijzi-
gingen wordt zowel de documentatie als het (de) testrapport(en) en gebruikerstest na accordering door
het hoofd archief aan het handboek toegevoegd.

Alle documentatie met betrekking tot geaccordeerde wijzigingen staat te allen tijde ter beschikking van

het college van burgermeester en wethouders, voor zover deze al niet betrokken was bij de wijzigings-
procedure.
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8 Overbrenging naar een aangewezen Archiefbewaarplaats

De als blijvend te bewaren aangemerkte archiefbescheiden dienen na twintig jaar naar de gemeentelijke

archiefbewaarplaats, conform artikel 31 van de Archiefwet 1995, overgebracht te worden® in een be-
standsformaat zoals bedoeld in artikel 26 van de Archiefregeling (PDF/A-1B) danwel een ander door
het Nationaal Archief geaccepteerd bestandsformaat.

9 Slotopmerkingen

9.1 Nadere bepalingen

Wijzigingen in de bepalingen gesteld in de bijlagen van dit Handboek worden door de eenheidsmanager
Advies & Services genomen. De wijzigingen worden gedocumenteerd. Dergelijke wijzigingen leiden
niet tot opnieuw vaststelling van het handboek.

De eerdere genomen besluiten tot vervanging van archiefbescheiden:

Het collegebesluit BBV0 2255 Handboek van vernietigbare analoge documenten door digitale reproducties
van 29 juli 2016

is met de vaststelling van dit Generiek Handboek Vervanging vervallen.

9.2 Afkortingen

BIO Baseline Informatieveiligheid Overheid

DMS Document Management Systeem

DPI Dot per Inch

ID Identificatie

ISO International Organisation for Standardization
IT Informatie Technologie

LP/mm line pairs per milimeter

NEN Nationaal Normalistie Instituut

PDF Portable Document Format

PPI pixels per inch

RODIN Referentiekader Opbouw Digitaal Informatiebeheer
SLA Service Level Agreement

TIFF Tag Image File Format

9.3 Bijlagen

Bijlagen die integraal onderdeel zijn van dit handboek:

01.Postprocedur

02.Procedure Registratie en Scannen

03.Procedure Recordbeheer

04.Procedure Vernietiging na scanning

05.Procedure Kwaliteitscontrole door middel van steekproef

3) Conform artikel 12 Archiefwet 1995
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