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Geachte Staatssecretaris,

Graag maak ik van de gelegenheid gebruik te reageren op bovenvermeld rapport .

ik zal in mijn reactie vooral ingaan op de samenvatting en de conclusies uit hoofdstuk & van het
rapport.

In de bijlage bij deze brief is per bevinding kort aangegeven wat er met de bevindingen, samen-
gevatl in hoofdstuk 6.3, is dan we! wordt gedaan.

Het rapport van Fox-IT komt op een belangrijk punt tot een andere conclusie dan aile eerder
geschreven rapporten (bijv. het EiPSl-rapport van 24 juni jL.}.

Voorafgaand aan de verkiezingen moet op grond van de wettelijke regels het referentiebestand
worden gepubliceerd. Fox IT heeft geconstateerd dat, met het referentiebestand als basis, het
op “relatief eenvoudige” wijze mogelijk is om stemmen te injecteren in de stembus.

Deze bevinding is voor de Unie van Waterschappen aanleiding om tot de conclusie te komen
dat het op dit moment onverantwoord is orm de internetsternmvoorziening voor de waterschaps-
verkiezingen in 2008 in te zellen

Nader onderzocht moet worden of het na afloop van de verkiezingen publiceren van het refe-
rentiebestand een afdoende oplossing is om het van bultenaf injecteren van stemmen te voor-
komen, waardoor de internetstemvoorziening bij volgende waterschapsverkiezingen wel kan

worden ingezet. Orm deze opiossing mogelifk te maken zal het Waterschapsbesiuit moeten
worden aangepast.
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Hieronder ga ik verder in op de samenvatting en de conclusies van het rapport.
Samenvatting:

1° bullit

Fox-IT heeft tijdens hun onderzoek de op dat moment actuele versleutelingmethode beoor-
deeld. Bij de thans actuele versieutelingmethode wordt geen gebruik meer gemaakt van het
burgerservicenummer, zodat het niet meer mogelijk is de stem en de identiteit van de stemmer
met eikaar in verband te brengen.

2° bullit

Deze bevinding hebben wij ook voorgelegd aan onze deskundigen en de bevinding wordt be-
vestigd. Een mogelijke oplossing om het injecteren volgens deze methode te voorkomen is het
tater publiceren van het referentiebestand. Op basis van het Waterschapsbesiull moet dit voor-
afgaand aan de verkiezingen plaatsvinden. Cnderzocht moet worden of het op een fater mo-
ment publiceren van het referentiebestand in de toekomst haalbaar is. Voor de verkigzingen in
2008 is de bevinding van dien aard dat de internetstemvoorziening niet ingezet kan worden.

3% pullit

De bevinding is juist. Echter de op dit moment geimplementeerde beveliligingssoftware maak!

i
een dergelike bevinding niet meer mogelijk. Ook ziln de beheerschermen voor de voorzianing

nigt meer voor derden via internet toegankelijk.
Conclusies

6.1 Raad van Europa

Poststemmen is wettelijk voorgeschreven. Het internetstemsysteem RIES is opgezet als een
aanvulling op poststemmen en op deze wijze wettelijk mogelijk gemaakt. Het feit dat twee
stemmethoden naast elkaar bestaan, wordt in de aanbevelingen van de Raad van Europa af-
gewezen.

Gezien de andere wijze van versleutelen, kan het stemgeheim worden gegarandeerd.

De stemcontrole van de internetstem past niet bjj de aanbevelingen van de Raad van Europa.
Het is echter een bewuste keuze om de betrouwbaarheid van het systeem op deze wijze aan
de stemmers zichibaar en controleerbaar te maken.

Door organisatorische maatregelen wordt voorkomen dat sporen zichtbaar blijven van de inter-
neistemmer.

Op basis van de aanbevelingen van de Raad van Europa zijn er naar mijn opvatting geen we-
zenlijke punten, op grond waarvan het internetstemsysteem zou moeten worden afgewezen De
afwijkingen op de aanbevelingen van de Raad van Europa zijn bewuste keuzes van onder an-
dere de weigaver.

6.2 Waterschapsbesiuit

Artikel 2.45, lid 1, sub a; het geheime karakter

Door het niet meer gebruiken van het burgerservicenummer in de versleutelingmethode kan het
geheime karakter worden gegarandeerd,

Artikel 2.45, lid 1, sub b; de betrouwbaarheid van de voorziening

De mogelijkheld sternmen te injecteren in de stembus maakt de internetstemvoorziening op dit
moment, op basis van de huidige verplichting het referentiebastand voorafgaand aan de verkie-
zingen e publiceren, onvoldcende belrouwbaar,

Nader onderzoek moet aantonen in hoeverre, door het op een ander moment publiceren van
het referentiebestand, het injecteren van stemmen kan voorkomen, zodat de internetstemvoor-
ziening in de toekomst wel ingezet kan worden bij waterschapsverkiezingen,

Artike! 2.45, lid 1,sub e; inbreuken van buitenaf
De geconstateerde bevindingen in hoofdstuk 4 zijn juist.
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Middels installatie van de nieuwe bevelligingssoftware in de productieomgeving zijn de gecon-
stateerde bevindingen uit hoofdstuk 4 niet meer maogelijk.

De beheerschermen van de internetstemvoorziening ziin inmiddels niet meer via internat voor
derden toegankelijk.

Artikel 2.48, lid 1 Kiesgerechtigde krijgt een unieke geanonimiseerde en
vertrouwelijke code; de identiteit van de kiezer wordt geanonimiseerd ge-
registreerd

Door het niet meer gebruiken van het burgerservicenummer in de gebruikte code wordt het
anonieme karakter en de betrouwbaarheid gegarandeerd.

Artikel 2.58, lid 1, sub ¢; de voorziening is toegankelijk en gebruikers-
vriendelijk

De toegankelijkheid en het gebruiksgemak van het stemmen per internet is in verschillende ge-
bruikersonderzoeken de afgelopen periode uitgebreid onderzocht.

in de bijlage verwijs ik u naar het overzicht van aile gencemds bevindingen en onze reactie op
de bevindingen.

Conclusie:

1. in de brief van 2 juni 2008 van Het Waterschapshuis, ingediend namens de dagelijkse bestu-
ren van de waterschappen, wordt U in kennis gesteld van het voornemen om de kiezer gabruik
te laten maken van de mogelijkheid met behulp van internet zijn stem uit te laten brengen.

Op grond van de eerder genoemde bevinding wordt afgezien van het in de brief gencemde
voornemen.

2. Er is nader onderzoek nodig om te beoordelen of er oplossingen zijn {bijvoorbeeid het aan-
passen van het Waterschapsbesiuit) om het injecteren van stemmen in de stembus te voorko-
men. Op basis van de uitkomsten van dit onderzoek kan vervplgens het besluit worden genc-
men of internetstemmen bij volgende waterschapsverkiezingen kan worden aangeboden.

Met vriendelijke groet,

ars. §.M. de Vries
Voorkitler stuurgroep verkiezingen 2008
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