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Terroristische aanslagen in de Verenigde Staten

BRIEF VAN DE MINISTER-PRESIDENT, MINISTER VAN ALGEMENE
ZAKEN EN VAN DE MINISTERS VAN JUSTITIE, VAN BINNEN-
LANDSE ZAKEN EN KONINKRIJKSRELATIES, VAN FINANCIEN EN
VAN DEFENSIE

Aan de Voorzitter van de Tweede Kamer der Staten-Generaal
Den Haag, 26 oktober 2001

Hierbij bieden wij, zoals aangekondigd tijdens het algemeen overleg van
de vaste commissies voor Justitie, Binnenlandse Zaken en Koninkrijks-
relaties, Defensie en Financién op 17 oktober jl., de eerste voortgangsrap-
portage aan met betrekking tot het actieplan Terrorismebestrijding en
Veiligheid van 5 oktober jl..

In de voortgangsrapportage (bijlage 1) wordt de stand van zaken per
actiepunt uitgewerkt en waar mogelijk van een tijdpad voorzien. Het
kabinet zal eind november en eind december van dit jaar de Tweede
Kamer over de verdere voortgang berichten. Daarna zal de frequentie van
voortgangsrapportages na de jaarwisseling worden bezien.

In aanvulling op het actieplan van 5 oktober jl. is op het terrein van het
mogelijke gebruik van zogenaamde NBC-middelen door terroristen in de
bijgevoegde voortgangsrapportage een aantal acties toegevoegd (acties
44 tot en met 46).

Het kabinet heeft heden tevens invulling gegeven aan de budgettaire
uitwerking van het actieplan. De uitkomsten daarvan zijn vermeld in de
brief van heden van de minister van Financién, die als bijlage hierbij is
gevoegd.

Sinds de brief van 5 oktober jl. is in internationaal en EU-verband intensief
gewerkt aan bestrijding van terrorisme. De eerstverantwoordelijke
bewindslieden hebben op de gebruikelijke wijze verslag gedaan aan de
Kamer van de ontwikkelingen op de onderscheiden deelterreinen. Onder-
staand wordt op deze ontwikkelingen niet nader ingegaan. Er is voor
gekozen internationale ontwikkelingen die direct relevant zijn voor het
actieplan toe te lichten onder het betreffende actiepunt. Wanneer uit
toekomstige ontwikkelingen in internationaal verband wijzigingen voort-
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vloeien voor het actieplan Terrorismebestrijding en Veiligheid, dan zal
daarop in volgende voortgangsrapportages nader worden ingegaan. In dit
verband is relevant dat bij de onderhandelingen over een alomvattend
verdrag ter bestrijding van internationaal terrorisme in het kader van de
Verenigde Naties goede voortgang wordt geboekt.

Het militair optreden van de Verenigde Staten op 7 oktober jl. in Afgha-
nistan heeft geen wijziging gebracht in het algemene beeld met betrek-
king tot de dreiging, zoals die ten aanzien van Nederland bestond. De
aanvang van de Amerikaanse reactie heeft wel tot gevolg gehad dat een
aantal veiligheidsmaatregelen zijn genomen. Dit mede uit zekerheids-
overwegingen.

Op 7 oktober jl., de avond van de Amerikaanse reactie, is een eerste
tranche extra veiligheidsmaatregelen direct ingesteld. Deze maatregelen
waren reeds vastgesteld voorafgaand aan de Amerikaanse reactie.

Er zijn direct na de eerste meldingen van verdachte post specifieke proto-
collen ontwikkeld. Daarnaast is op verschillende wijzen informatie
verstrekt en raadpleegbaar gemaakt voor burgers en hulpverlenings-
instanties.

Het algemene beeld in Nederland is dat het niveau van de hiervoor
besproken maatregelen vooralsnog voldoende is en de situatie in Neder-
land als rustig kan worden gekenschetst.

Wij vertrouwen erop u hiermee voldoende te hebben geinformeerd.

De Minister-President, Minister van Algemene Zaken,
W. Kok

De Minister van Justitie,
A. H. Korthals

De Minister van Binnenlandse Zaken en Koninkrijksrelaties,
K. G. de Vries

De Minister van Financién,
G. Zalm

De Minister van Defensie,
F. H. G. de Grave
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Bijlage 1

Eerste voortgangsrapportage met betrekking tot het actieplan
Terrorismebestrijding en Veiligheid van 5 oktober 2001

1. INLEIDING

Voor u ligt de eerste voortgangsrapportage van het kabinet met betrek-
king tot het op 5 oktober jl. gepresenteerde actieplan Terrorisme-
bestrijding en veiligheid. Aan het actieplan zijn acties toegevoegd met
betrekking tot het gebruik van NBC-middelen door terroristen.

Per actiepunt is zo veel mogelijk de stand van zaken weergegeven en het
door het kabinet voorgestane tijdpad. Gezien de relatief korte tijd die is
verstreken sedert 5 oktober jl. is het niet mogelijk gebleken om alle acties
in extenso uit te werken en of van een tijdpad voorzien. In de volgende
voortgangsrapportages zullen openstaande punten zoveel mogelijk
worden ingevuld.

2. PREVENTIE
2.1. Informatiepositie
ACTIE 1: Uitbreiding inlichtingen- en veiligheidsdiensten

Stand van zaken:

De gebeurtenissen van 11 september hebben terrorisme in feite een heel
nieuw gezicht gegeven (martelaarschap, niet-staatgebonden netwerkach-
tige constructies, etnische/nationale heterogeniteit van daders, geavan-
ceerde communicatie en wapens). Dit noopt tot versterking van de inzet
van de Binnenlandse Veiligheidsdienst (BVD) en de Militaire Inlichtingen-
dienst (MID) op diverse terreinen.

Voor de BVD en de MID, ieder voor zover het hen betreft, heeft deze
versterking betrekking op het uitbreiden van operationele en analyse-
capaciteit, het ontwikkelen van nieuwe operationele technieken, het inves-
teren in kennis van meer exotische talen en culturele achtergronden, het
verder vergroten van financiéle (onderzoeks-)expertise, het versterken van
internationale samenwerking plus het fors investeren in ICT.

Een en ander moet leiden tot een betere informatiepositie met betrekking
tot radicale, anti-westerse stromingen onder minderheden en tot (reactie-
)verschijnselen als geweld tegen vreemdelingen alsmede tot bredere en
diepere kennis van bronlanden en migratiebewegingen en van nieuwe
minderheden in ons land. Deze betere informatiepositie werkt ook door in
de kwaliteit van de beveiligingsadviesfunctie van de BVD en MID.

De BVD en MID hebben inmiddels een traject geformuleerd waarlangs
gefaseerd gewerkt gaat worden aan het realiseren van deze doelstel-
lingen. Het beoogde niveau zal in 2006 worden bereikt. De Commissie
voor de Inlichtingen- en Veiligheidsdiensten van de Tweede Kamer zal
gedurende de looptijd van dit traject op de hoogte worden gehouden van
de daadwerkelijke voortgang.

Tijdpad: Najaar 2001-begin 2006.

ACTIE 2: betere wisselwerking tussen inlichtingen- en veiligheidsdiensten
en politie (nederlandse politie maar ook Europol)

Stand van zaken:

De BVD heeft tijdens recent overleg van hoofden van Europese
veiligheidsdiensten een aanzet gegeven om te komen tot een inventari-
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satie van de wettelijke bevoegdheden van deze diensten op het terrein
van terrorismebestrijding. De uitkomst van deze inventarisatie moet het
mogelijk maken in 2002 waar nodig te komen tot stappen om op eenzelfde
niveau van bevoegdheden te komen.

Tijdpad: zomer 2002

Tijdens het recente overleg van hoofden van Europese veiligheidsdiensten
hebben Belgié en Nederland het initiatief genomen om te komen tot
periodiek overleg van de hoofden contra-terrorisme van deze diensten.
Een eerste bijeenkomst staat gepland voor het einde van het jaar 2001.

Tijdpad: eind 2001 (1e bijeenkomst)

Om de door de JBZ-Raad van 20 september 2001 gevraagde speciale
deskundigengroep bij Europol, ingesteld voor een periode van tenminste
zes maanden, te versterken zijn van Nederlandse zijde inmiddels twee
functionarissen bij Europol gedetacheerd. Eén functionaris is afkomstig
van het Korps Landelijke Politiediensten (KLPD), de andere functionaris
van de zijde van de BVD. Met deze liaisons wordt mede gewaarborgd dat
de belangrijkste bronnen van voor Europol relevante gegevens en infor-
matie rechtsreeks betrokken zijn bij de werkzaamheden die Europol de
komende periode zal verrichten. Ook de aanlevering van informatie vanuit
Nederland aan Europol verloopt naar wens.

Tijdpad: inmiddels gerealiseerd

Recent is een aanvang gemaakt met de oprichting van een Landelijk
Coordinatiepunt Openbare Orde bij het KLPD. De aanleiding hiervoor lag
met name in de toegenomen anti-globaliseringstendensen in relatie tot
(potentiéle) openbare ordeverstoringen. Ook op breder terrein wordt een
informatie- en coordinatiepunt gemist op het gebied van openbare orde.
Hierbij kan gedacht worden aan (politiek gewelddadig) activisme, de
kraakbeweging, het verzet tegen infrastructurele projecten e.d.. Deze
vormen van activisme beperken zich niet tot lokale activiteiten. Binnen de
Nederlandse politie is op bovenregionaal dan wel landelijk niveau geen
voorziening die de verschillende informatiestromen op elkaar afstemt,
analyseert, veredelt en weer terugkoppelt naar het lokaal bevoegd gezag.
Niet alleen de globalisering van de protestbewegingen, maar ook de
invloeden die lokale protesten op (inter)nationaal niveau kunnen
uitwerken, maken dat nationale informatiecoordinatie op het gebied van
openbare orde in betekenis toeneemt. Het Landelijk Codrdinatiepunt
Openbare Orde zal hierin voorzien.

Het doel van het Landelijk Codrdinatiepunt Openbare Orde is het
inwinnen van informatie, het opmaken van operationele- en dreigings-
analyses, het rapporteren aan en communiceren met de regiokorpsen, de
BVD en het NCC.

Het Landelijk Codrdinatiepunt is ondersteunend en aanvullend aan de
lokale/regionale politie en nationale overheden.

Tijdpad: inmiddels gestart

2.2. Visumverlening en biometrische identificatiemogelijkheden
ACTIE 3: ontwikkeling van biometrische identificatie-mogelijkheden
Stand van zaken:

Om toezicht te kunnen houden op vreemdelingen die in Nederland

verblijven is het van belang dat van deze personen voorafgaand aan de
binnenkomst in Nederland gegevens worden vastgelegd. Het aanvragen
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van een visum, het aanvragen van asiel en overschrijden van grenzen
vormen hiervoor belangrijke momenten. Door lichaamskenmerken te
verbinden aan deze registratie van persoonsgegevens, blijft de registratie
eenduidig en uniek en wordt een krachtig instrument verkregen bij het
identificeren van personen. Bovendien wordt hiermee houvast verkregen
om personen in een later stadium terug te kunnen vinden in systemen,
onafhankelijk van de identiteit die de persoon zich op dat moment
aanmeet.

De huidige situatie biedt onvoldoende mogelijkheden om personen die
Nederland binnenreizen in een later stadium terug te kunnen vinden in
systemen. Hiervoor moeten in een drietal processen toepassingen worden
ingevoerd of sterk worden uitbreid. Ten eerste moet het huidige gebruik
van biometrie voor ondersteuning van de asielprocedure sterk worden
uitgebreid. In de tweede plaats moet het uitoefenen van (mobiel) toezicht
op vreemdelingen en het uitoefenen van de buitengrensbewaking worden
ondersteund met biometrie. Tenslotte moet van vreemdelingen die op een
reguliere wijze Nederland binnenkomen een biometrisch kenmerk worden
opgenomen in het visum. Deze week is een pilot gestart met automatische
grenspassage op de luchthaven Schiphol, waarbij middels biometrie de
identiteit van passagiers wordt gecontroleerd. Het komende jaar zal erva-
ring worden opgedaan met het gebruik van biometrie in de buitengrens-
bewaking.

Het toepassen van biometrie is zowel technisch als organisatorisch
complex. Voor het ontwikkelen van identificatiemogelijkheden is het
daarom van belang om zo goed mogelijk aan te sluiten bij de bestaande
situatie. Op dit moment wordt hiervoor een overzicht samengesteld dat de
basis vormt voor de verdere uitwerking. De nadruk ligt hierbij op de drie
eerder genoemde processen maar ook lopende activiteiten die worden
geraakt door het intensiveren van het gebruik van biometrie worden

hierin meegenomen. Voor het uitvoeren van de te ondernemen vervolg-
stappen wordt een projectorganisatie opgericht.

Relevant in dit kader zijn ook de voornemens ten aanzien van het aanbren-
gen van biometrische kenmerken in de Nederlandse reisdocumenten.
Hiervoor is een haalbaarheidsonderzoek gaande dat in 2002 tot besluitvor-
ming moet leiden. De Nederlandse reisdocumenten die per 1 oktober 2001
zijn ingevoerd zijn reeds geschikt gemaakt om biometrische kenmerken te
kunnen bevatten. Zoals toegezegd aan de Tweede Kamer zal Nederland in
het verband van de Europese Unie proberen tot afspraken te komen over
het gebruik van biometrische kenmerken in de reisdocumenten. Activi-
teiten hiervoor zijn reeds in gang gezet. De ervaringen uit dit traject zullen
vanzelfsprekend worden betrokken bij de uitvoering van de onderhavige
actie.

ACTIE 4: geharmoniseerde uitvoering van het visumbeleid

Stand van zaken:

In Europees verband is reeds gesproken over een uniform model-
document waarop een visum kan worden aangebracht indien het reis-
document van betrokkene niet wordt erkend. Hierbij wordt voor het eerst
getracht een vorm van biometrie (opnemen van een foto op het visum-
sticker) te verwerken (zie ook actiepunt 3). Hierdoor wordt een verband
gelegd tussen de houder van het paspoort waar het visum in aan is
gebracht en het visumsticker zelf. In de toekomst zou een gedigitaliseerde
versie van de foto bij alle grensovergangen beschikbaar moeten zijn. De
Raad heeft de Cie gevraagd een haalbaarheidsstudie te doen naar een
dergelijk bestand.

Tevens wordt in Europees verband gewerkt aan een uniform format voor
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verblijfsvergunningen die aan vreemdelingen die geen EU onderdaan zijn

worden afgegeven.

Darnaast wordt in Europees verband uitgebreid aandacht besteed aan

plaatselijke consulaire samenwerking o.a. op het gebied van:

a. Het lokaal uitwisselen van gegevens tussen de verschillende posten.

b. Uitgifte van visa door één gemeenschappelijk EU kantoor.

c. Het behandelen van aanvragen die via een reisbureau worden inge-
diend.

d. Tegengaan van plaatselijke fraude met documenten Het voorzitter-
schap wil hier een terugkerend agenda punt van maken.

3. BEWAKING, BEVEILIGING EN OPENBARE ORDE
ACTIE 5: uitbreiding capaciteit persoonsbeveiliging KLPD en Kmar

Stand van zaken:

De Dienst Koninklijke en Diplomatieke Beveiliging (DKDB) van het Korps
landelijke politiediensten en de BSB van de Koninklijke Marechaussee
staat de laatste weken zwaar onder druk als gevolg van de sterke groei
van opdrachten. Door tijdelijke interne herschikking binnen het KLPD is de
beveiligingscapaciteit inmiddels tijdelijk versterkt. Om structureel in deze
beveiligingsbehoefte te kunnen voorzien zal de totale formatieve capaci-
teit van deze diensten worden uitgebreid alsmede de daartoe behorende
beveiligingsmiddelen.

ACTIE 6: uitbreiding materiéle bewakingsmiddelen

Stand van zaken tot en met 23 oktober 2001

Het Logistiek Centrum Zoetermeer (LCZ) beheert diverse vormen van
materieel ten behoeve van de handhaving van de openbare orde. Het gaat
daarbij om materieel ten behoeve van zowel bewaking, beveiliging als
rampenbestrijding. Zowel kwaliteit als omvang van dit materieel is onvol-
doende. In de huidige situatie is dit kwetsbaar. Uitbreiding en vervanging
van het materieel is noodzakelijk. Derhalve is opdracht tot aanschaf
verleend ten behoeve van bewakingscontainers en VRT-voertuigen
(speciale voertuigen t.b.v. Verscherpt Rijdend Toezicht). Daarnaast zullen
waterwerpers worden aangeschaft ter vervanging van de bestaande
(verouderde) waterwerpers. Tot slot zijn uitrustingsmiddelen in het kader
van de rampenbestrijding aan uitbreiding en vernieuwing toe. Hierbij gaat
het om zoekapparatuur, radiologische apparatuur, gasmaskers, brancards,
medische behandeltenten etc.

Tijdpad: inmiddels gestart

ACTIE 7: versterking buitengrenscontroles en versterking Mobiel Toezicht
Vreemdelingen

Stand van zaken:

De buitengrensbewaking is gericht op het tegengaan van illegale immi-
gratie en het bestrijden van grensoverschrijdende criminaliteit. Aangezien
iedere reiziger aan deze wereldwijde controlevorm wordt onderworpen,
kan de buitengrensbewaking een belangrijk instrument zijn in de bestrij-
ding van terrorisme. Voor wat betreft de uitvoering van de grensbewaking
is Nederland gebonden aan de EU-regelgeving op dit gebied, alsmede aan
de verdere besluitvorming op Europees niveau.

De JBZ-raad heeft op 20 september jl. de bevoegde autoriteiten van de

lidstaten verzocht de buitengrenscontrole te verscherpen en hiertoe de
Task Force van politiechefs gevraagd zo spoedig mogelijk de praktische
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uitvoering hiervan te onderzoeken. De Task Force zal uiterlijk december dit
jaar haar werkzaamheden afronden. Maatregelen die in internationaal
verband thans worden onderzocht betreffen het gebruik van biometrische
gegevens bij grensoverschrijding, intensivering van de samenwerking van
de grenspolitiediensten van de lidstaten, versterking van de informatie-
uitwisseling en intensiever toezicht in de internationale transferfaciliteiten
op luchthavens, onder meer middels biometrische technieken zoals
gelaatsherkenning bij de gate (zie actie 3).

Gelet op de voorziene verscherping van de buitengrenscontrole in
EU-verband verdienen de twee grootste doorlaatposten van Nederland
prioriteit, te weten de luchthaven Schiphol en de haven van Rotterdam.
De grenscontrole op de luchthaven Schiphol met een volume van circa
veertig miljoen passagiers per jaar, dient versneld op niveau te worden
gebracht. Hoewel begin dit jaar aangevangen is met het op niveau
brengen van de controle, zal dit traject met het oog op de terreur-
bestrijding versneld en op zeer korte termijn afgerond worden. Het op
niveau brengen van de grenscontrole zonder daarbij het kabinetsbeleid
gericht op behoud en versterking van de mainportpositie van de nationale
luchthaven te doorkruisen, vergt een personele uitbreiding van de Konink-
lijke Marechaussee. Naast deze investering zijdens de overheid dient de
luchthaven gelijktijdig de vereiste infrastructurele aanpassingen te reali-
seren, dewelke naar verwachting circa twee jaren in beslag zullen nemen.
Tot die tijd zal de luchthaven noodgedwongen geconfronteerd worden
met lange wachtrijen. In het kader van de van de ama-notitie is dit jaar
reeds besloten tot intensivering van het instrument gate controles op de
luchthaven Schiphol. In 2003 zal het aantal gate controles worden verdub-
beld tot 10 000 controles. Daarnaast zal op de luchthaven worden geinves-
teerd in technische hulpmiddelen - zoals optical readers — ten behoeve
van het onderkennen van falsificaten.

De grenscontrole in de haven van Rotterdam, met jaarlijks circa 370 000 te
controleren personen, heeft in het kader van de terrorismebestrijding in
overleg met inlichtingendiensten de risicoanalyses aangepast en de
bevragingen van de opsporingsregisters geintensiveerd. Tevens is de
patrouillegang langs de kade en op het water opgevoerd en is de controle
van de bemanning van zeeschepen geintensiveerd.

Er is besloten geen beroep te doen op artikel 2, tweede lid van de
Schengen-uitvoeringsovereenkomst (SUO). Dit artikel betreft de herinvoe-
ring van de grenscontroles langs de binnengrenzen van de lidstaten. De
JBZ-raad heeft overigens wel aangekondigd dat in EU-verband zal worden
nagegaan op welke wijze in geval van een buitengewoon ernstige terroris-
tische dreiging de lidstaten op gecoordineerde wijze gebruik kunnen
maken van een beroep op genoemd artikel. Door de Koninklijke Mare-
chaussee zijn inmiddels wel verschillende scenario’s voor mogelijke tijde-
lijk invoering van grenscontroles aan de binnengrenzen ontwikkeld.

Voorts heeft de JBZ-raad de bevoegde autoriteiten van de lidstaten
verzocht de in artikel 2, derde lid van de SUO bedoelde bewakings-
maatregelen te verscherpen. Voor Nederland betekent dit een verscher-
ping en een meer recherchematige inzet van het instrument mobiel
toezicht vreemdelingen (MTV). Thans is met de huidige capaciteit binnen
het MTV het feitelijke toezicht verscherpt. Bij het treffen van maatregelen
ter verscherping van het MTV zal naast een verhoogde patrouillegang het
onderzoek naar de identiteit worden geintensiveerd. In het bijzonder zal
op termijn in de eerstelijnscontrole worden geinvesteerd, enerzijds in de
deskundigheid van de ambtenaar middels opleiding en anderzijds in de
kwaliteit en beschikbaarheid van technische hulpmiddelen nodig voor het
onderkennen van falsificaten. Tevens dient de eerstlijnscontrole op
eenvoudige wijze toegang te hebben tot een hoogwaardige tweede- en
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derdelijnscontrole. Ook hierin zal worden geinvesteerd. Naast het intensi-
veren van het identiteitsonderzoek zal in het belang van een effectieve
controle de toegang tot de opsporingsregisters op locatie worden verbe-
terd.

Voor meer gerichte en effectieve binnengrenscontroles in het kader van
de terrorismebestrijding wordt aanbevolen ook de controle op uitreis uit
Nederland mogelijk te maken en het criterium «direct na grens-
overschrijding» te verruimen. Hiertoe dient de huidige regelgeving te
worden aangepast. Verruiming van deze bevoegdheid maakt tevens een
nauwe samenwerking met de autoriteiten van de Bondsrepubliek Duits-
land mogelijk.

De maatregelen langs de binnengrenzen in het kader van de bestrijding
van terrorisme zullen worden meegenomen in de brief aan de Kamer die
naar aanleiding van de evaluatie van het MTV door het WODC van het
ministerie van Justitie nog dit jaar zal worden verzonden.

ACTIE 8: extra maatregelenpakket beveiliging burgerluchtvaart
waaronder: verscherpte controles op ticket en paspoort, verscherping
toegangscontroles en intensivering van controles van het vliegtuig zelf

Stand van zaken:
Hieronder staat het overzicht van de extra maatregelen die na 11 sep-
tember zijn getroffen.

Controle van passagiers en handbagage

Op de 3 centrale controlepunten wordt — naast de gebruikelijke voor
bedreiging geschikte voorwerpen (messen, vuurwapens en dergelijke) —
naar kleine metalen voorwerpen (mesjes, nagelvijlen en dergelijke)
gezocht.

Alle passagiers van vluchten die van de E- en de G-pier vertrekken (alle
vluchten naar de Verenigde Staten, Israél en enkele andere bestem-
mingen) worden aan het begin van de pier opnieuw met metaaldetectie
en x-ray-apparatuur gecontroleerd waarbij eveneens naar kleine metalen
voorwerpen (mesjes, nagelvijlen en dergelijke) wordt gezocht.

Alle passagiers op vluchten naar de Verenigde Staten en hun handbagage
worden bij de boarding gate steekproefsgewijs handmatig fysiek gecon-
troleerd. Afgelopen week is aan het verzoek van de Verenigde Staten
gehoor gegeven om deze controle te intensiveren, hetgeen de inzet van
het leger noodzakelijk heeft gemaakt.

De luchthaven Schiphol heeft alle sinds 11 september voor bedreiging
geschikt geachte voorwerpen uit de binnen het schone gebied gelegen
winkels en restaurants laten verwijderen.

Controle van ruimbagage

In aanvulling op de bestaande controle van ruimbagage wordt alle ruim-
bagage op vluchten naar de Verenigde Staten bij de check-in steekproefs-
gewijs handmatig fysiek gecontroleerd.

Controle van personeel

Op korte termijn (enige weken) zal de steekproefsgewijze fysieke controle
van personeel op de doorgangen van het platform naar het schone gebied
worden uitgebreid tot een volledige fysieke controle.

De steekproefsgewijze fysieke controle van personeel dat zich vanaf het
publieke gebied naar air side (platform en bagagekelders) begeeft, zal op
korte termijn (enige weken) worden geintensiveerd.

Overige beveiligingsmaatregelen
Voor alle vluchten naar de Verenigde Staten vindt doorzoeking van het
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vliegtuig voor indienststelling plaats waarop door de Koninklijke Mare-
chaussee toezicht wordt gehouden.

De Koninklijke Marechaussee voert haar gewapende beveiligingstaak
zichtbaarder uit.

ACTIE 9: Nederland zet in op overname van de in de ECAC genomen
veiligheidsmaatregelen

Stand van zaken:

De EU zal naar verwachting op korte termijn regelgeving aannemen voor
de beveiliging van de burgerluchtvaart. Zoals ook door Nederland is
bepleit, zal dit aansluiten op het ECAC beleidsdocument Doc 30. De Euro-
pese Commissie heeft inmiddels een verordening ingediend. Het ECAC-
pakket krijgt daarmee als een minimumpakket kracht van wet. Dit brengt
met zich mee dat de Nederlandse wet- en regelgeving hierop dient te
worden aangepast. De Transportraad van 16 oktober heeft afgesproken
om over de strekking van die verordening reeds in december een besluit
te nemen.

De ontwerpverordening laat overigens toe dat lidstaten maatregelen
kunnen nemen die verder gaan dan het Europees vast te stellen
minimum.

In aansluiting op de ontwerpverordening bereidt de Raad ook een werk-
programma voor verdergaande maatregelen voor. Die betreffen in het
bijzonder de operationele gang van zaken aan boord, de bemanningseisen
en de beheersing van het luchtverkeer (verkeersleiding). Het veiligheids-
beleid inzake de Nederlandse burgerluchtvaart zal zich ook op deze
punten richten.

ACTIE 10: onder leiding van de Minister van BZK zal een samenhangend
pakket van maatregelen ter bescherming van de infrastructuur van
overheid en bedrijfsleven (waaronder ICT) worden ontwikkeld.

Stand van zaken:

Om uitvoering te geven aan het genomen besluit wordt de volgende
structuur in het leven geroepen. Het kabinet zal een ministeriéle stuur-
groep instellen, die allereerst de omvang van de vitale sectoren en vervol-
gens de essentiéle onderdelen in die sectoren zal definiéren en inventari-
seren. Deze stuurgroep zal vervolgens in beeld brengen welke
maatregelen inmiddels genomen zijn om de beschikbaarheid van die
onderdelen te waarborgen. Vervolgens zullen waar nodig aanbevelingen
worden gedaan met betrekking tot aanvullende maatregelen. Met het
instellen van deze stuurgroep wordt tevens inhoud gegeven aan de
uitvoering van de motie Wijn (Tweede Kamer, 2000-2001, 26 643, nr. 20),
waarin de regering werd verzocht een sectoroverschrijdend plan op te
stellen inzake de bescherming van de vitale infrastructuur. De ministeriéle
stuurgroep zal worden voorgezeten door de minister van Binnenlandse
Zaken en Koninkrijksrelaties (BZK). Als leden hebben zitting de ministers
die direct verantwoordelijkheid dragen voor de beschikbaarheid van vitale
onderdelen van overheid en bedrijfsleven. Ter ondersteuning van de
stuurgroep wordt een ambtelijke werkgroep gevormd, waarin dezelfde
ministeries vertegenwoordigd zijn.

De beleidsontwikkeling op de zeer korte termijn zal vooral in het teken
staan van de actuele ontwikkelingen en mogelijke dreiging tegen
bepaalde essentiéle objecten binnen de vitale sectoren. De beleids-
ontwikkeling op het terrein van de vitale sectoren op wat langere termijn
zal een breed karakter hebben. Niet alleen de overheid, maar nadrukkelijk
ook de private sector zal betrokken worden. Daarbij zal onder meer
worden voortgebouwd op de reeds lopende sectorale initiatieven, zoals
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KWINT voor internet, en op hetgeen geleerd is van de Millennium-
wisseling. Niet alleen het inzicht in de relevante sectoren zal worden
verdiept, maar ook de sectoroverschrijdende aspecten zullen worden
onderzocht. Er zal de nodige aandacht gegeven worden aan de, bij de
millenniumwisseling al gesignaleerde, ketenafhankelijkheid tussen de
verschillende vitale sectoren. Voorts zal gekeken worden naar elders
lopende trajecten waaronder in de ons omringende landen en de EU. Zo
mogelijk zal aansluiting gezocht worden bij de beleidsvisie in het buiten-
land ten aanzien van de bescherming van de vitale infrastructuur. In een
aantal gevallen vraagt een adequate bescherming van de infrastructuur
bewaking en beveiliging van bepaalde objecten. Dit is een zeer arbeidsin-
tensieve taak die onevenredig veel capaciteit vergt. Onderzoek zal worden
gedaan naar nieuwe mogelijkheden op het gebied van bewaking en bevei-
liging van objecten, die leiden tot een reductie van personele inzet onder
toepassing van geavanceerde techniek.

4. OPSPORING EN VERVOLGING VAN TERRORISTISCHE
MISDRIJVEN

4.1. Uitbreiding opsporings- en vervolgingscapaciteit

ACTIE 11: uitbreiding recherche- en analysecapaciteit voor
terrorismebestrijding (inclusief keteneffecten bij OM etc. en inclusief
capaciteit om aan internationale verzoeken tot gemeenschappelijke acties
te kunnen voldoen)

Stand van zaken tot en met 23 oktober 2001:

Het openbaar ministerie beschikt al sinds de zeventiger jaren over een
officier van justitie die speciaal is belast met de bestrijding van terrorisme.
Deze landelijk terreur-officier onderhoudt contacten met veel nationale en
internationale partners die betrokken zijn bij de bestrijding van terrorisme.
Bij het Korps Landelijke Politiediensten is de afdeling Anti Terrorisme en
Bijzondere Taken belast met de bestrijding van terrorisme. Deze afdeling
valt onder rechtstreeks gezag van de landelijk terreur-officier.

In het Wetboek van Strafrecht zijn tal van strafbare feiten beschreven, die
kunnen worden gepleegd door personen die op de één of andere manier
zijn verbonden aan terroristische organisaties. Deze strafbare feiten
worden dan gepleegd om terroristische activiteiten te financieren en/of te
faciliteren. Als voorbeelden kunnen worden genoemd woninginbraken,
diefstal en vervalsen van paspoorten en creditcards, afpersingen en
drugs- en wapenhandel.

De informatie die de Nederlandse politie over deze commune delicten
verzamelt, dient toegankelijker te worden gemaakt en meer te worden
geanalyseerd dan thans het geval is. Vanwege de cruciale rol die de afde-
ling Anti Terrorisme en Bijzondere Taken speelt bij het ontsluiten van
informatie wordt deze uitgebreid. Het programma Documenten en Betaal-
middelen Criminaliteit, onderdeel van de dienst Nationale Recherche
Informatie van het KLPD, kan eveneens een substantiéle bijdrage leveren
aan het maken van analyses e.d., maar dient eveneens te worden uitge-
breid. Betere codrdinatie en analyse zal ertoe te leiden dat, via de landelijk
terreur-officier, meer opsporingsonderzoeken dan voorheen kunnen
worden aangeboden aan bijvoorbeeld de kernteams van de politie.

Door de landelijk terreur-officier, de afdeling Anti Terrorisme en Bijzondere
Taken en Europol wordt gewerkt aan de mogelijkheid om optimaal
gebruik te maken van de bij Europol beschikbare analysecapaciteit op het
gebied van terrorisme. In dit verband is nog vermeldenswaardig dat ten
behoeve van de samenwerking tussen Europol en de afdeling Anti Terro-
risme en Bijzondere Taken sinds medio oktober een medewerker van de
genoemde afdeling bij Europol is gestationeerd.

Tweede Kamer, vergaderjaar 2001-2002, 27 925, nr. 21 10



Als er meer operationele onderzoeken worden opgestart en de werkzaam-
heden van onder andere de afdeling Anti Terrorisme en Bijzondere Taken
worden uitgebreid, heeft dit vanzelfsprekend ook gevolgen voor de regio-
korpsen (met name voor de zogeheten infodesks), de kernteams (zie hier-
onder), het openbaar ministerie en de zittende magistratuur. Personele
uitbreiding is ook voor deze instanties noodzakelijk. Tevens dient capaci-
teit te worden gereserveerd om uitvoering te kunnen geven aan
rechtshulpverzoeken van buitenlandse politie- en justitie-instanties.

In het actieplan is tevens aangegeven dat er een herschikking van lopende
onderzoeken bij de kernteams zal plaatsvinden.

Stand van zaken:

Het is de bedoeling om meer informatie te genereren over eventueel op
handen zijnde aanslagen en vervolgens om kernteams het uit die infor-
matie voortvloeiende strafrechtelijk onderzoek te laten verrichten. Indien
ook de BVD meer informatie genereert (zie ook actiepunt 1), komt er meer
informatie bij afdeling Anti Terrorisme en Bijzondere Taken terecht,
hetgeen mogelijk ook leidt tot meer strafrechtelijke onderzoeken naar
terrorisme. Zo dit grote onderzoeken zijn -en dat is waar het gaat om
terrorisme vrijwel per definitie zo-, zullen deze worden verricht door de
kernteams. Vooralsnog is herschikking van lopende onderzoeken van
kernteams niet noodzakelijk gebleken. Indien ook de kernteams worden
uitgebreid zal herschikking van lopende onderzoeken ook in de toekomst
waarschijnlijk niet nodig zijn.

Zodra de afdeling Anti Terrorisme en Bijzondere Taken op de sterkte is
zoals voorgesteld in het kader van dit actieplan, zal duidelijker worden of
herschikking van lopende onderzoeken alsnog gewenst is.

ACTIE 12: opbouw quick response team bij NFI voor forensische
ondersteuning bij opsporing van daders van terroristische aanslagen

Stand van zaken:

Bij het opsporen van verdachten van terroristische aanslagen maar ook in
de dreigingfase is een belangrijke rol weggelegd voor forensische experts.
Het gaat hier bijvoorbeeld om schriftonderzoek van dreigbrieven, om
sporenonderzoek op de locatie van een aanslag maar ook om het leveren
van onafhankelijke deskundigen ter zitting. Om er volledig zeker van te
zijn dat Nederland in ieder geval voor aanslagen in eigen land optimaal is
toegerust is het noodzakelijk een quick responseteam bij het Nederlands
Forensisch Instituut (NFI-QRT) op te bouwen. Het NFI-QRT zal gedurende
het hele jaar 7x24 uur beschikbaar zijn voor forensische ondersteuning bij
de opsporing van daders van terroristische aanslagen en het verzamelen
van bewijsmateriaal. Om het NFI-QRT direct inzetbaar te maken en ter
plaatste snel forensisch onderzoek te laten doen is een speciaal voor dat
doel toegeruste bus noodzakelijk. Deze bus moet standaard worden voor-
zien van bepaalde meet- en onderzoeksinstrumenten alsmede de nodige
beschermingsmiddelen.

Als gevolg van de aanslagen in de VS is de piketregeling binnen het NFI al
aanmerkelijk uitgebreid zodat een aantal nieuwe relevante
deskundigheidsgebieden ook buiten kantooruren om raadpleegbaar zijn
geworden.

Tijdpad: eind 2001 (realisatie volledig operationeel QRT)
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ACTIE 13: uitbreiding van het breed samengesteld team bij de Unit
Mensensmokkel

Stand van zaken:

De benodigde uitbreiding van de capaciteit bij de betrokken opsporings-

instanties en het openbaar ministerie om mensensmokkel te bestrijden

wordt momenteel geinventariseerd.

Hierbij wordt ook het Informatie en Analysecentrum Mensensmokkel

(IAM) betrokken. Het IAM is onderdeel van de Taskforce Mensensmokkel

en fungeert als nationaal centrum voor informatie en expertise op het

gebied van mensensmokkel. Naast informatieanalyse verzorgt het IAM
opsporingsonderzoeken voor politie, waaronder de UMS.

Hoewel de faciliterende rol van mensensmokkel bij terroristische activi-

teiten niet nieuw is, hebben de gebeurtenissen van 11 september 2001 in

de Verenigde Staten aangetoond dat meer aandacht voor deze samen-
hang nodig is. Hierbij zijn van belang:

1. de verbetering van de informatiepositie op het gebied van
mensensmokkel in relatie tot mogelijke terroristische infiltratie en
activiteiten alsmede de vergroting van de analysecapaciteit op deze
informatie zodat deze juist kan worden beoordeeld;

2. de verbetering van de faciliteiten om de beschikbare informatie op het
gebied van terrorisme in relatie tot mensensmokkel snel en voor alle
betrokken instanties toegankelijk te kunnen uitwisselen.

4.2. Technologische maatregelen

ACTIE 14: uitvoering regelgeving met betrekking tot de
aftapverplichtingen uit de Telecommunicatiewet afronden

Stand van zaken:

Lagere regelgeving behorende bij hoofdstuk 13 van de Telecommuni-
catiewet (TW). Het betreft hier een tweetal uitvoeringsregelingen die nog
tot stand dienen te worden gebracht. Allereerst een algemene maatregel
van bestuur (amvb) op basis van artikel 13.5 TW, waarin onder meer de
beveiligingsplicht voor aanbieders met betrekking tot de gegevens betref-
fende een taplast nader wordt genormeerd. Voorts dient nog een ministe-
riéle regeling op basis van artikel 13.6 TW tot stand te worden gebracht,
waarin regels worden gesteld met betrekking tot de vaststelling en de
vergoeding van administratie- en personeelskosten, die door de
aanbieders worden gemaakt bij onder meer de uitvoering van taplasten.
Gestreefd wordt naar behandeling van de ontwerp-amvb begin december
a.s. in de ministerraad, waarna deze voor advies naar de Raad van State
zal kunnen worden gezonden. Parallel aan dit adviestraject zal de
ontwerp-amvb op grond van de notificatierichtlijn bij de Europese
Commissie worden aangemeld. De inwerkingtreding van de amvb is
voorzien in juni 2002.

De voorbereiding van de ministeriele regeling die op basis van artikel 13.6
TW tot stand dient te worden gebracht, zal eind dit jaar ter hand worden
genomen.

Onder dit actiepunt kan ook worden geschaard de handhaving van de
bepalingen ten aanzien van bevoegd aftappen van hoofdstuk 13 TW. De
toezichtsbevoegdheden zijn toereikend. De capaciteit voor en ervaring
met toepassing daarvan is echter nog niet voldoende.

Tevens wordt gewerkt aan een structureel handhavingsbeleid dat zal
worden uitgevoerd door een Handhavingsautoriteit.
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ACTIE 15: het project herziening tapkamers (voorzien voor eind 2003)
versnellen

Stand van zaken:

De noodzaak over de meest geavanceerde hulpmiddelen te kunnen
beschikken is door «11 september» nadrukkelijk onderstreept. Terroristen
communiceren bij de voorbereiding van hun daden en als deze communi-
catie in een vroeg stadium onderkend en onderschept kan worden, kan
daarmee veel ellende worden voorkomen. Criminelen maken bij commu-
nicatie veel gebruik van de modernste technologie. Het is dus van het
grootste belang dat ook de genoemde diensten kunnen beschikken over
middelen om hun wettelijke bevoegdheden in deze te kunnen uitoefenen.
Sedert de aanslagen in New York en Washington is het project dat reeds
gestart was om aan deze situatie het hoofd te bieden in een extra versnel
ling gezet. Er is budget toegekend om een voortvarende start te kunnen
maken in 2001 en er is voldoende geld gereserveerd om in 2002 het
project nagenoeg te voltooien. Inmiddels zijn de volgende acties in gang
gezet:

* Er zijn offertes gevraagd en verkregen voor een technische interceptie
faciliteit, in het bijzonder ten behoeve van die politieregio’s die het verste
achterliepen bij de technologische ontwikkeling. Dit zal leiden tot een
bestelling en levering zodat deze voorziening naar verwachting operatio-
neel zal zijn op of rond 1 januari 2002;

* Er is nog meer druk gezet op de wettelijke verplichting die sedert

15 april van dit jaar bestaat voor bedrijven die toegang tot Internet facili-
teren (Internet service providers, ISP's) om de communicatie die plaats-
vindt via hun netwerken aftapbaar te maken. Het verder afstemmen van
de apparatuur en programmatuur aan de kant van de overheid en van de
ISP’s vindt nu versneld plaats;

* Zeker is gesteld dat bepaalde vormen van communicatie die tot nu toe
slechts met grote moeite en met onbetrouwbare middelen te intercep-
teren waren nu technisch makkelijker te volgen zijn, zodat het uitluisteren
geen bijzondere technische kennis meer vereist;

* Zeker is gesteld dat de overheid er klaar voor is wanneer telecommuni-
catiebedrijven overstappen op nieuwe communicatieprotocollen (in het
bijzonder GPRS en ETSI-NL). Daarmee zijn deze protocollen vanaf de dag
dat ze in de markt beschikbaar en in gebruik zijn af te tappen;

* Er zijn voorbereidingen getroffen om op zeer korte termijn de kunnen
beschikken over hulpmiddelen die het mogelijk maken binnen de wette-
lijke mogelijkheden van de politie (volledig draadloze) satellietcommuni-
catie te intercepteren;

* Er zijn belangrijke stappen gezet in het opzetten van de organisatie die
het hele scala van interceptiefaciliteiten moet gaan beheren, de Landelijke
Interceptie Organisatie (LIO), nu nog «in oprichting». Het besef de
problemen gezamenlijk het hoofd te moeten bieden is sterk gegroeid bij
de politieregio’s, het Korps Landelijke Politiediensten, de Koninklijke
Marechaussee, de bijzondere opsporingsdiensten zoals FIOD, AID en de in
oprichting zijnde SIOD, en de inlichtingen- en veiligheidsdiensten BVD en
MID. Over de stand van zaken wordt regelmatig gerapporteerd door de
projectorganisatie naar deze (toekomstige) partners en gebruikers van de
LIO.

Tijdpad: eind 2002 i.p.v. 2003 (versnelde invoer van nieuwe geactuali-
seerde tapkamerfaciliteit)
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ACTIE 16: versnellen van besluitvorming over rechtmatige toegang
diensten en politie in cryptografische voorzieningen bij derde partijen
(Trusted Third Parties) en streven naar regulering van krachtige
cryptografie voor publiek gebruik

Stand van zaken:

Het project Rechtmatige Toegang is zojuist de tweede fase ingegaan. In
deze fase wordt een zelfreguleringsmechanisme ontwikkeld, inclusief
certificeringscriteria en -schema'’s, en wordt een Economische Effecten-
rapportage opgesteld.

Doel van het deelpro