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T.a.v. de heer. E. Kraaii
Koningskade 40
2596 AA DEN HAAG

Utrecht, 19 januari 2010 izfib | 6OBLa3 l9lsts I 0. 692

Betreft: Audit stemverwerking waterschapsverkiezingen 20O8

Geachte heer Kraaij,

Tijdens de waterschapsverkiezingen van 2008 z'rjn de computers die gebruikt worden voor het
verwerken van de stemmen vastgelopen. Voor het verhelpen van dit incident is op 27 en 28
november 2008 de kluis waarin de RIPOCS servers stonden open geweest en is de RIPOCS
applicatie op een server buiten de kluis geïnstalleerd ter verwerking van de vervangende
stempakketten. De RIPOCS applicatie ís onder andere verantwoordel'rjk voor het versleutelen
van de stemgegevens. U heeft ons gevraagd een onderzoek uit te voeren naar de gang van
zaken op27 en 28 november 2008 met betrekking tot het stemgeheim.

Van 11 december 2009 tot 14 december 2OO9 hebben wij een screening uitgevoerd. Naar
aanleiding van deze eerste screening hebben wij conform afspraak van maandag 14 december
2009 tot en met woensdag 13 januari 2010 een vervolgonderzoek uitgevoerd. In onderhavig
rapport treft u onze bevindingen aan.

DÍt rapport is op I januari 2010 ín eerste concept en op 18 januari 2010 in tweede concept
afgestemd met meest betrokkenen vanuit de Unie van Waterschappen en Het
Waterschapshuis.

Vertrouwende erop u hiermee van dienst te zlfn geweest, zijn wij uiteraard desgewenst graag
bereid een nadere toelichting te geven.

Hoogachtend.
Ernst & Young Advisory

Drs. L.H.M. Verstegen RE lí|4. SJ#á,M" OÊten RE

Senior Manager Partner
lT Risk and Assurance lT Risk and Assurance
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I Doelstelling en reikwijdte

1.1 Doelstelling
In de wet- en regelgeving rondom de stemverwerking is opgenomen dat het geheime karakter
van de stemming tijdens de verkiezingen voldoende gewaarborgd moet zijn. De doelstelling
van ons onderzoek was vast te stellen of tiidens de stemverwerking van de

waterschapsverkiezingen in 2008 als gevolg van de gang van zaken op 27 en 28 november
2008 het stemgeheim doorbroken heeft kunnen worden.

1.2 RelhwlJdte
Wij hebben ons in het bijzonder gerlcht op de handelingen die ziin ultgevoerd op 27 en 28
november 2OO8. Wij merken op dat onze werkzaamheden niet zijn uitgevoerd overeenkomstig
algemeen aanvaarde controle-, beoordelings'dan wel overige assurance-normen in
Nederland, derhalve hebben wij geen assurance rapport opgesteld. Een algehele beoordeling
van de gebruikte applícatles op juistheid en betrouwbaarheid maakte geen onderdeel uit van
dlt onderzoek. Het beoordelen van de betrouwbaarheid van de uitslag van de
waterschapsverkiezingen in 2008 vieleveneens buiten de reikwijdte van dit onderzoek.

2 Aanpak
In het kader van onze werkzaamheden hebben wij de beschikbaar gestelde documentatie over
de applicatie RIPOCS en de gang van zaken op 27 en 28 novernber 2008 beoordeeld. Wij

verwijzen graag naar bijlage 1 voor een overzicht van de door ons geraadpleeqde

documentatie. Aanvullend daarop hebben wij gesproken met de volgende personen:

Op maandag 4 januari 2010 hebben wii op locatie bij Het Waterschapshuis gesproken met de

heren Maclaine Pont. Bouwman en Rijkschroeff om meer inzicht te krijgen in de technische
details van het stemverwerkingsproces en de gang van zaken rondom het openen van de kluis
op 27 en ZB november 2008.

sts10.692

dhr. J. Gunter l,lnie van Waterschappen Prof ecthltler waterschapsverklezingen
2()08

dhr. P.G. Maclalne Pont MullPon Vla Het Waterschapshuis betrokken als
Architect RtES

dhr. 5. Bouwrnan Het Waterschapshuis Verantwoordelijk projectleider vanuit Het
Waterschapshuis

dhr. M. Riikschroeff Hoogheemraadschap van
Schieland en de
KriÍnoenertrraàrd

Via Het Waterschapshuis betrokken als
functloneel beheerder en projectlelder RIES

dhr. J.L.M. van Bohemen Collis Op verzoek van Het WaterschapshuÍs
aanwezlg voor het schouwen van de
initiatlsatie RfPOCS en bij het openên kluis
aa27 en 28 november

clhr. H.J. van Dam Coflis Accountmanager vanuit Collis voor Het
t'ïaterschapshuis
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Op dinsdag 5 januari 2010 hebben wij kort telefonisch overleg gehad met d9 heer Gunter over

de procedurele gang van zaken in het stemverwerkingsproces. Naar aanleÍdinq van dit gesprek

hebben wtj op dóndórdag 7 januari 2010 op locatie bii de Unie van Waterschappen negen

vernietigingsrapporten van PricewaterhouseCoopers ingezien'

Op donderdag Tjanuari 2010 hebben wij eveneens een gesprek gehad met de heer Van

Bohemen en áe heer Van Dam op locatie bij Collis teneinde meer inzicht te krijgen in de rol van

Collis en een review uit te voeren op eventueel beschikbare evidence. Naast het rapport van

Collis ,Audit RtPOCS' [3] bleek bij Collis geen verdere verslaqleqging voorhanden te ziin-

3 Beperking gebruik rapPortage
Deze rapportage is alleen bestemd voor de Unie van Waterschappen en deze rapportaqe of

onderde{en of samenvattingen daarvan mogen niet mondeling of schriÍtelijk aan derden

beschikbaar worden gesteld zonder onze voorafgaande schrifteliike toestemming. Voorzover

het de Unie van Wate?schappen is toegestaan rapporten aan derden beschikbaar te stellen, zal

het rapport origineel, voltedig en ongewijzigd beschikbaar worden gesteld. Indien u dit product

van onze werkzaamheden aan derden ter bêschikking stelt, dient u hen erop te wijzen dat zij

daar zonder onze uitdrukkelijke voorafgaande schriftelijke toestemming geen rechten aan

kunnen onflenen. Het verstrekken van deze toestemming kan omgeven ziin met nadere

voorwaarden.

i De Unie van Waterschappen mag onder de bovenstaande voorwaarden het rapport

i verstrekken aan de staàtssecretáris van Verkeer en Waterstaat. Het Waterschapshuis, de

I Waterschappen en de vaste tweede kamer commissie voor Verkeer en Waterstaat. Gezien het

aantal personen en instanties dat een kopie van het rapport ontvangt willen we hier nggmaals

de vetrouwelijkheid van dit rapport benadrukken. Deze personen mogen dus nlet zonder

uitdrukkeliike schriftelijke voorafgaande toestemming het rapport verstrekken aan derden.

Eventueetkan de Unie van Waterschappen overwegen tê werken met genummerde

exemplaren of andere maatregelen hiertoe treffen-

Bij de uitvoering van onze opdracht hebben wij gebruik gemaakt van informatie die is verstrekt

door medewerlcers van de Unie van Waterschappen en door betrokkenen onder

verantwoordelijkheid van Het Waterschapshuis (zie hoofdstuk 2). Wii zijn a'fhankelijk van deze

personen ten aánzien van de iuistheid en volledigheid van de verstrekte informatie. Wij kunnen

geen verantwoordelijkheid aanvaarden voor wijzigingen in de door ons gehanteerde feiten en

ómstandigheden na de datum waarop wiide desbetreffende werkzaamheden hebben

afgerond,

Enrvsr*YouNc
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, en derhalve kan niet worden vastgesteld dat deze

niet hebben voorgedaan. Het is derhalve op dit mgment niet

EnrvsraYouNc

4 Managementsamenvatting
De werkwijze van RIPOCS en de handelingen og27 en 28 november 2008 zijn aan ons

mondeling toegelicht door de betrokken peÍsonen vanuit de Unie van Waterschappen en Het

Waterschápsnuis. De toelichting wordt slechts gedeeltel[k ondersteund door documentatie,

mede doordat, conform de geldende wet- en regelgeving, de gebruikte seryers, stemmen en

een gedeelte van de documéntatie is vernietigd, drie maanden nadat over de toelating van de

benoemden onherroepelijk is beslist. .

basis van de ons ie omtrent de afhandeling van de incidenten op 27
het stemverwerkingsProce! !!

van meninq, dat het is doorbroÍ en op 27 en 28
november 2008. Voor opZTeíZf nbvember 2008

Zoals hierboven vermeld
deze conform de

dat iuist gehandeld is. in een onafha toezlchthouder

de calamlteit als achteraf vast te laten stellen dat de verlt

audit uit te laten voeren en gedurende de ca met onderliggend

te voeren.

Op dlt moment is op Europees en Nederlands niveau geen toetsingskader beschlkbaar rondóm

de waarborging van het stemgeheim tijdens verkiezingen. Daarom is ervoor gekozen diverse

partijen onOirioet te laten dóen naar de gebruikte software, technische en procedurele

maairegelen. Zo is de tijdens de verkiezingen gebruikte software is door Collis onderworpen

aan een code-review met betrekking tot security. Om in de toekomst meer zekerheicl te

over de set van aan 0e voor
certificeren.

ln hierna volgende hooÍdstukken is in meer detail uitgeschreven wat de opzet van het

stemproces il (5;, welke handelingen hebben flaatsgevonden op 27 en 28 november 2OOB

(6), hoe de maatregelen rondom het waarborgen van het stemgeheím gefunctioneerd hebben

en de analyse van de risico's rondom het doorbreken van het stemgeheim (8).

Naar aanleiding van de gebeurtenissen rondom de waterschapsverkiezingen in 20OB

adviseren wij iá de calamiteitenplannen voor de waterschapsverkiezinqen nlet alleen rekening

te houden met de calamiteit zeli, maar ook rnet de vraag hoe achteraf vastgestelcl kan worden

sts10.692
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5 Stemverwerkingsproces - opzet
In dit hoofdstuk geven wif inÍormatie over de inrichting van het stemverwerkingsproces tijdens
de waterschapsverkiezingen in 2008. Wij betrachten hierbij geen volledigheid, maar hebben
dit hooÍdstuk opgenomen ter onderbouwing van onze risico inschatting in de management
samenvatting. Onderstaande beschrijving is gebaseerd op de ontvangen documentatie en
informatie uit interviews.

5.1 Brlefstemmen
Van 13 tot 25 november 2008 kozen de ingezetenen van de waterschappen in Nederland de
leden van de categorle Ingezetenen van het algemeen bestuur van deze waterschappen. Deze
verkiezingen hebben plaatsgevonden door middel van de voorzíening'briefstemmen'. Hiertoe
zijn stempakketten samengesteÍd die, op basis van gegevens uit de gemeentelijke
basisadministratie, naar kiesgerechtigden zijn verzonden. Het stempakket bevatte een
stembiliet waarmee de kiezer een stem kon uitbrengen. Om te voorkomen dat een kiezer twee
keer kon stemmen, was elk stembiljet voorzien van een unieke code die was gekoppeld aan het
geboortejaar van de betreffende kiezer. Op basis van deze code en het door de kiezer op het
biljet in te vullen geboortejaar kon de geldigheid van het stembiljet worden vastgesteld.

Uitgebrachte stemmen zijn door het bedrijf 'Service Point'te Alphen aan den Riin ingescand en
omgezet naar 'technische stemmen' die vervolgens door Het Waterschapshuis konden worden
gevalideerd en geteld waarna de uitslagen konden worden meegedeeld aan de waterschappen.

Tijdens de waterschapsverkiezingen in 2008 had elk van de 26 waterschappen een helpdesk
ingericht. Deze helpdesks konden vervangende stempakketten uitreiken en activeren en
daarnaast stembiljetten als'te blokkeren'aanmerken (bijvoorbeeld omdat een vervangend
stempakket werd verzonden). Het Waterschapshuis heeft vooraÍgaancl aan de telling de te
activeren stembÍljetten geactiveerd en de te blokkeren stembiljetten geblokkeerd.

Teneinde het stemgeheim te waarborgen, is het van het grootste belang dat na het uitbrengen
van de stem de unieke code op het stembiljet niet gekoppeld kon worden aan de NAW-
gegevens van de betreffendê kiezer.

5.2 lecàniscfre werklng
RIES (R4hland lnternet Election System) is een reeks systemen voor elektronÍsche
verkiezingen via het internet. RIES is gebruikt voor het verwerken van de'briefstemmen'in de
waterschapwerkiezingen van 2OO8. Drie RIES-onderdefen zijn van belang bij de
stemverwerking: RIPOCS Gie paragraaf 5.2.1), Portal (zie paragraaf 5.2.2) en de
helpdeskfunctie (zie paragraaf 5.3).
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5.2.L RIPOCS

RIPOCS (RIES ísotated Portal Crypto Sysfem) is verantwoordeliik voor de cryptoqrafische

berekeningen, waaronder:
het genereren van de unieke stemcodes zoals deze op de stembiljetten zijn gedrukt;

het aanmaken van een versleuteld bestand (Cl0) voor de drukker waarin de unieke

codes gekoppeld zijn aan kiezersgegevens (zoals naam, adres, woonplaats);

het ,deblokkeren'van uitgereikte'vervangende stempakketen'en het blokkeren van

verstuurde stempakketten waarvoor vervangende stempakketten is uitgereikt oÍ dle om

andere reden in de helpdesk applicatie als'te blokkeren'ziin aanqemerkt'

Met betrekklng tot RIPOCS is in dit onderzoek het volgende van belang:

de RlpOóS-systemen zijn opgeborgen in een verzegelde ktuis, waarmee de servers fysiek

beveÍligd zijn voor toegang door onbevoegden;
RIPOCS communiceertuitiluitend met Portal: Portal kan bestanden klaarzetten in een

input directory, RIPOCS haalt deze bestanden batchgewiis op, voert bewerklngen uit en

plaats resultaien in een output directory die alleen door Portal kan worden benaderd;

ittpOCS genereert in de PnÈPIRE-fase een reÍerentiebestand waarin een 'hash' is

opgenomen van de pseudo-identiteÍt van de kiezer (gebaseerd op ondermeer de

'veikiezings-id'(uniek per verklezing) en het kiezersnummer) en een 'hash'van iedere

potentiêlJstem per kiezer (onder aÁdere gebaseerd op het geboortejaar van de kiezer);

RIPOCS berekenï in de 'PREPARE-fase' voor elke kiezer de code voor de stemkaart die

samen met de NAW gegevens in bestand (c10) wordt vastgelegd;

dit ClO bestand *orát áirect tijdens het genereren binnen RIPOCS versleuteld met de

public key van de drukker (RSA, sleutellengte 2048 bits, gecertificeerd door DigiNotar)

en wordt na compleet te zijn door RIPOCS in de output directory weggeschreven (dus in

vercijferde vorm);
genereren van het ClO bestand voor een verkiezing Ís alleen mogeliik tUdens PREPARE-

fàse perking is RIPOCS' Terugkeren

naar niet moqe oor deze berekening

opRevens(KlclePreparebereltening
van Rtpocs gewist. op RTPOCS bliiven per verkiezing alleen een aantal algemene

parameters en de Referentiebestanden aanwezig'

5.2.2 Portal
por:tal is een netwerkapplicatie die comrnunicatie met RIPOCS mogelijk maakt door bestanden

weg te schrijven in een'input-directory'(waaruit RIPO

bestanden in te Íezen uit de 'output-directory' (waarin

is ondermeer door stembureaus via een beveiligde VP n'

In Portal is de volgende iníormatie beschikbaar, welke

versleutelde printbestanden (c10) voor de drukker (zie7.2);

kiezerslijsten (K1O): dit betreft de lijsten waarop het kiezersnummer staat in combinatie

met de NAW gegevens- Deze lijsten ziin gebruikt voor het blokkeren van de uitgereikte

stemPakketten;
lijst rnet vervangende stempakketten (K11): Een overzicht van de mogeliik uit te reiken

vervangende stempakketten per Waterschap'
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5.3 Helpdeshfunctle
lndien een kiezer een vervangend stempakket aanvraagt, $/oídt op basas van een controle op
de NAW gegevens in de helpdeskfile het originele stempakket gemarkeerd als'blocked'en het
toegestuurde vervangende stempakket gemarkeerd als'active'. Het zoeken naar de NAW
gegevens in de helpdeskfile verliep gedurende de verkiezingen in eerste instantie extreem
traag. Wij merken op dat naar aanleiding hiervan is de zoekfunctionaliteit van de helpdesk
aangepast. Deze wijziging heeft geen invloed op de maatregelen rondom het waarborgen van
het stemgeheim gehad.

Elke helpdesk levert na de verkiezingen twee files aan de RIPOCS applicatie: 'blocked.txt'en
'activate.txt'(de zogenaamde helpdesk mutaties). Deze files bevatten respectievelijk de
kiezersnumÍners van de kiezers waarvoor het stembiljet moet worden geblokkeerd en de
'pseudo-kiezersnummers'van de vervangende pakketten die moeten worden geactiveerd. Dit
'actÍveren'en 'deactiveren'vindt plaats op RIPOCS door middel van het wijzigen van'statusbit'
in het referentiebestand.

Bii het tellen van de stemmen worden vervolgens alleen de geactiveerde stemmen
meegenomen.

6 Uitgevoerde handelingen op 27 en 28 november 2008
ln dit hoofdstuk geven wij ínformatie over uitgevoerde handelingen op 27 en 28 november
2008 in relatie tot het stemgeheim. Wij betrachten hierbijgeen volledigheid, maar hebben dit
hooÍdstuft opgenomen ter onderbouwing van onze risico inschatting in de management
samenvatting. Onderstaande beschrijving is gebaseerd op de ontvangen documentatie en
informatie uit interviews.

Voor de volledigheid merken wlj op dat het van Collis ontvangen rapport 'Audit RTPOCS' [3]
daar helaas ook geen uitkomst voor biedt. Dit rapport is een verslag van de activiteiten van
Collis op 27 en 28 november 2008, zonder onderliggend dossier.

6.7 27 november
Op 27 november liep de verwerking van de vervangende stempakketten vast. Het bleek hierbíj
te gaan om een storing Ín de RIPOCS machines. Ten behoeve van werkzaamheden diende de
RIPOCS kluis open gemaakt te worden. Op dat moment Ís cte kluis geopend onder toezicht van
Securitas en Collis. Securitas heeft vastgesteld dat de verzegeling van de kluis ín tact was op
het mornent van opeÍÏen van de kluis. Onder toezicht van Collis zijn vervolgens de volgende
actÍes uitgevoerd op de RIFOCS machines:

anafyse uptirne en geheugen gebruik RIPOCS server;
herstart van de RIPOCS servers na het herconÍigureren van het geheugen van de
servers;
analyse logfiles.

De herstart van de RIPOCS servers was niet succesvol. De verwerking van de helpdesk
mutaties was nog steeds niet mogelijk. Vervolgens is onder toezicht van Securitas en Coltis de
kluis gesloten en opnieuw verzegeld.
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6,2 28 november
Op vrijdagochtend 28 november is besloten om onder toezicht van Securitas de verwerking
van de helpdesk mutaties te laten plaatsvinden op een server buiten de kluis. Deze
zogenaamde 'externe ontwikkelmachine' was een niet-ingerichte machine die speciaal voor het
geval van calamiteiten voorafgaand aan de verkiezingen apart gezet is. Het betreft een server
die door SURFnet op 28 november 2008 is voorzien van de basisinrichting gelijk aan de
servers die reeds eerder ingericht waren en in de kluis stonden.

Vervolgens ls de RIPOCS applicatie geihstalleerd op deze server en heeft Collis vastgesteld
dat het hierbij om identieke software ging, dus de software op de extra machine was gelÍjk aan
de soÍtware op de machines in de kluls.

Teneinde deze seryer te kunnen gebruiken, is een aparte kluis (in een over-kluis) geopend
waarin een vervangende geihitialiseerde )BM 4764 PCI'X cryptocard gereed lag. Een
bijhorende USBstick met vercijferde crypto sleutels was opgeslagen in een andere kluis (in de
over-kfuis), ook deze kluis is geopend. Met behulp van de geihitialiseerde IBM 4764PCI'X
cryptocard en de b'ljbehorende USB-stick en het bijbehorende wachtwoord van Het
Waterschapshuis is vervolgens de RIPOCS applicatie opnieuw gestart.

De nieuw ingerichte RIPOCS machine is vervolgens door de systeembeheerder van SURFnet
via een parameter in het status.xml bestand per verkiezing In de fase 'Tally'gebracht, zodat
het mogelijk werd helpdeskmutaties te verwerken. Omdat het systeem geen koppeling had
met Portalwerden het voor iedere verkiezing benodigde referentiebestand en de benodigde
helpdesk mutatie bestanden per USB-harddisk overgebracht naar het nieuw in gebruik
genomen systeem. De resultaten zijn ook op deze wijze weer overgebracht naar Portal.

Vervolgens is de kluis onder toezicht van Collis en Securitas geopend om de 3 RIPOCS servers
in de kluis in een status te brengen zodat de verwerking verder kon gaan met de ofÍline
verwerkte helpdeksmutaties.

Vervolgens konden de K30 bestanden via de Portalverwerkt worden en startte Het
Waterschapshuis de tellingen van de stembussen per waterschap.

7 Functionerenmaatregelenwaarborgingstemgeheim
In dit hoofdstuk geven wij informatie over de w'rjze waarop de maatregelen die betrekking
hebben op het stemgelrcim tiidens de waterschapsverkiezingen in 2008 hebben
geÍunctioneerd. Wlj betrachten hierbij geen volledigheid, maar. hebben dit hooÍdstuk
opgenomen ter onderbouwing van onze risico ínschattinq in de managernent samenvatting.
Navolgende beschrijving ís gebaseerd op de ontvangen documentatie en informatie uit
intervíews.

I
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7.1 lnitlallsatieRIPOCS
Op verzoek van Het Waterschapshuis heeft Collis voorafgaand aan de verkiezingen twee code'
reviews op RIPOCS uitgevoerd (zie [6] en t7D. Tevens heeft Collis tijdens de initialisatie van de

drie RIPOCS systemen erop toegezien dat de geihstalleerde versie in productie gelijk is aan de

versie die aan Collis is overhandigd voor een code review (zie t5l en t8l).

Een notarís heeft toezicht gehouden op het initialiseren van de IBM 4764 PCI-X cryptocard en

het verzegelen van de kluis waarin RIPOCS is opgeborgen. Hiervan is door de notaris proces-
verbaal opgemaakt (zie [5]).

7.2 Aanmaken van printbestanden
Zowel de sleutel waarmee de unieke stemcode werd gegenereerd als de publieke sleutel van
de drukker die gebruikt werd voor het versleutelen van het C10 bestand beide werden
opgeslagen in de IBM 4764 PC|.-X cryptocard. Deze kaart is zo ontworpen dat uitsluitend
tijdens de initialisatiefase sleutels kunnen worden ingeladen en kopieën van de kaart kunnen
worden gemaakt. De kopieën van de kaart werden in een aparte kluis opgeslagen. Tijdens de
initiafisatiefase van de IBM 4764PCI-X cryptocard zijn drie kopieën gemaakt van de kaart.
Verder is de IBM 4764PCI-X cryptocard (die beschikt over een nauwkeurige interne klok) zo
was ingesteld dat slechts in een beperkt tijdsvenster van de kaart gebruik gemaakt kon
worden.

7.3 Vernietlgen printbestanden
PricewaterhouseCoopers heeft negen rapporten uitgebracht die een feitenrelaas bevatten van
de verwijdering van de printbestanden, backups, de 'private key' van de drukker en enkele
'restflles'. ln één van deze rapporten staat ondermeer beschreven hoe de printbestanden (en
'restfiles') op 11 november zijn verw'rjderd van twee Portal systemen; één in Utrecht (ries-utr-
portal-1) en één in Níjmegen (ries-nij'portal-1).

7.4 Stemverwerklng
De stemmen zijn volgens protocol verwerkt tot het moment dat een incident optrad op de
RIPOCS machines. Dit incident en de wijze waarop hier is gereageerd is beschreven in
hoofdstuk 6. Vervolgens is de verdere verwerking van de stemmen uitgevoerd conform het
protocol.

I Risicoanalyse doorbreking stemgeheim
Naar aanleiding van de aan ons mondeling verstrekte informatie over de
stemverwerfringsprocessen, de werking van de software en de gebeurtenissen og 27 en 28
november 2008 hebben wij een risicoanalyse uitgevoerd op de mogelijkheden ter doorbreking
van het stemgeheim op 27 en 28 november 2008. Voor het doorbreken van het stemgeheirn
og 27 en 28 november 2008 zijn combinaties van gegevens en personen noodzakelijlt. Hierna
beschrijven wij enkele van die theoretische combinaties en lichten wij toe waaÍom wij het risico
daartoe beperkt ínschatten. De mondellnge toelichtingen en de verstrekte verslagen worden
slechts gedeeltelijk ondersteund door documentatie, mede omdat conforrn de geldende wet-
en regelgeving een deel van de documentatie is vernietigd. Hierdoor is het niet mogelijk om
onderstaancle onomstotelíjk vast te stelÍen.
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Comblnatie 7

onversleuteld c1o bestand (bestand voor drukker, bevat unieke code en NAW'gegevens

van kiezers).
Ontvangen stemmen bestand (door RIPOCS tot "algemeen RIES Íormaat" ontciiferde

informatie voor iedere verkiezing op basis van de bestanden met uitgebrachte stemmen'

aangemaakt door responsverwerker)'
Het iqepubliceeiaei neterentiebestand voor de betrefÍende verkiezing'

vooÍ
de
om

Comblnatie 2a
ontvangen stemmen bestand (door RIPOCS tot "algemeen RIES formaat" Ontcijferde

inÍormatie voor iedere verkiezing op basis van de bestanden met uitgebrachte stemmen'

aangemaakt door responsverwerker)' r, ----..^-- .,-a rriara
Klo bestano waárin iowel het kiezersnummer ats de NAW-gegevens van kiezers ziln

vermeld (beschikbaar voor de 26 helpdesks van de stembureaus ten behoeve van het

and

- 
kker

Samenvatting
De sleutel die wordt gebruikt voor het genereren van het c10 bestand is door DigiNotar

gecertificeerO en tUOËns Je initiatisatieiase op de IBM 4764Pql'Xcryptocard geladen' Na de

initialisatiefase kan de eenmaat ingeladen sleutel niet worden aangepast-T_er ontsleuteling van

het printbestand is J;;;i samenipanning met de drukker noodzakelijk' Ons onderzoek was

hierop niet gericht.
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Combinatle 2b
Ontvangen stemmen bestand (door RIPOCS tot "algemeen RIES formaat" ontcijferde

informatie voor iedere verkiezing op basis van de bestanden met uitqebrachte stemmen,

aangemaakt door responsverwerker).
KlO bestand waarin jowel het kiezersnummer als de NAW-gegevens van kiezers ziin

vermeld (beschikbaar vooÍ de 26 helpdesks van de stembureaus ten behoeve van het

verstrekken van vervangende stembilietten).
Geïnitialiseerde tBM 4764 pct-Xcryptocard en bijhorende USB'stick met sleutelbestand

en bijhorend wachtwoord (in bezit óÍ een medewerkèr van Het Waterschapshuis).

Het (gpubliceerde) ReÍerentiebestand voor de betreffende verkiezing.

Uitvoáring op de RTPOCS server waar de proqrammatuur is aangepast.

Dit alles binnen de door de lBM 4764rc\'Xcryptocard toegestane t'rjclsvenster.

Samenvatttng
Voor toeganó tot Oe cryptokaart was een samenwerkinq tussen Securitas en Het

Waterschlpshuis ver

gelhstalleerde ap s

geïnstalleerd. OP

vaststellen. Bove tussen

Het Waterschapshuis (voor toegang tot de cryp r

toegang tot de kluis) en een persoon met kennis van RIPOCS'

Comblnatie 2c
Ontvangen stemmen bestand (door RIPOCS tot "algemeen RIES formaat" ontcijferde

informatie voor iedere verkiezing op basis van de bestanden met uitqebrachte stemmen,

aangemaakt door responsverwerker).
KIO bestanct waarin zowel het kiezersnummer als de NAW-gegevens van kiezers zijn

vermeld (beschikbaaÍ voor de 26 helpdesks van de stembureaus ten behoeve van het

verstrekken van vervangende stembiljetten).
Geïnitiatiseerde IBM qz€4pcl-xcrypiocard en bijhorende USB'stick met sleutelbestand

en bijhorend wachtwoord 0n bezit Ëiieen medewerker-van Het Waterschapshuis).

Het (-gepubliceerde) Referentiebestand voor de betreffende verkiezing-

Bij uiívoering ó à"t andere 'aanvals' server: eigen programmatuur om de nodige

berekeningen en bewerkingen uit te voeren'
Dit alles binnen de door de IBM 4764PCI'X cryptocard toegestane tijdsvenster.

Sanenvatting
Voor toegang tot de cryptokaart was e€n samenwerkinq tussen Securitas en Het

Waterschipsnuis nodig. Bijdeze mogelijkheid moet op een aparte server met aanqepaste

RIpOCS programmatuÍr gáwerft wolden. Hiervoor ís samenspanninq noodzakelijk met

SURFnet voor de infrastructuur en rnet Het Waterschapshuis, voor toegang tot de cryptokaart

en de USB-stick-
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Bijlage 1

Bij rapport d.d. 19 januari 2010

Unie van WaterschapPen, Den Haag

Bijlagel Geraadpleegdedocumentatie

1 Functioneel ontwerP RIES'2OOB Plet Maclalne Pont,
Arnout Hannink, Jacques
Hoeiienbos, Marco

Rijkschroeff, Jacques
Schuurman

0.9 23 funi 2008

2 Verslag van werkzaamheden Slmon Bouwman deÍinitleÍ 29
november
2008

3 Audit RIPOCS Hans van Bohemen 1.0 1 december
2008

4 BlJzonderheden rapportages R. Oosterwiik, F.

Paardenkooper, E. Colle

27 en28
november
2()08

5 Afschriften proces'verbaal lnitiallsatle
RIPOCS

Flarrlet van Zenderen
(NotarÍs)

10 oktober
2008

6 Revlew intesritelt RIPOCS b'Íoncode Collis 30 lunl 2008

7 Tweede review integriteit RIPOCS

broncode (v1.1)
Collis 1.0 22 augustus

2008

I Status en initiatisatle RIFOCS release 1.3 Hans van Bohemen,
Klaas Mateboer

r.2 25
september
2008

9 Description and Analysls of the
RIES Internet Votlng System

Engelbert Hubbers, Bart
Jacobs, Berry
Schoenmakers, Henk van

Tilboro, Benne de Weger

1-O 24 Juni 2O08

10 HW-CRYPTO, Cryptographlc archltecture
for RIES-20O8 and IBM 4764PCI-X
crvotocard

Plet Maclaine Pont 1.O 22 augustus
2008

11 Samen naar Beter, evaluatle landelilke
waterschaosverkiezinoen 20098

BMC onderzoek april2OO9

L2 Protocol waterscha psverkíezinEen 2OO8
(art. 2.45. vierde lid Waterschapsbesluit)

Zulayka Belliot (Collis).

Simon Bourman (Het

Waterschapshuis),
Maríanne van der Veen
(Het Waterschapshuls),
Jord Schreurs (Het
Watersehaoshuis)

7 oktober
2008

13 Beknopte beschriivíng voorziening

bríefstemmen waterschapsverkiezinqen
2008

UnÍe van WaterschaPPen,

Het Waterschapshuis
1 9 oktober

2008

l4 Brief 08. 1348/TdB/Bw/NK Drs. A de Bos RE RA
(Managing Dlrector
DioiNotar)

29 oktober
2008
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Bijlaqe 1

BIj raPport d.d. 19 januari 2010

Unie van WaterschaPPen' Den Haaq

Analyse ultslag berekening Hans van Bohemen 1.0 9 oktober
2008r5

16 Advlsering toelaatbaarheid
internetstemvoorzieninq waterschappen

Bartek Gedroic, Matthieu

Hueck, Hans

Hoogstraten, Mark Koek,

Sjoerd Reslnk (allen Fox'

ID

3.0 12 augustus
2008

t7 RIES 2008: WV'STUF, Standaard

Uítwisseling Formaat

Piet Maclaine Pont
(MullPon voD, Suze

Maclaine Pont (MS

lnsulinde), Arnout
Hannink (Magic Choice

b.v.)

0.98

1.0 24 iunl 2008Dronaq b.v

Evaluatie voorzlening internetstemmen

RIES

P:ár{ ven

6 iuni 2O08
19

20 Èàitenrelaas van clearlng van versleutelde

C10 bestanden

Bezoek op 11 november 2008 bii

PricewaterhouseCooPers 6 januari
2010

ZL Vlslt RRD Moore, Cosne'sur-Loire

Deallno with confidential files

PricewaterhouseCoopers 30 oktober
2008

22 Vlsit RRD Moore, Cosne-sur-Loire

Destroylng confidential files
16 oktober 2008

PricewaterhouseCooPers 30 oKtooer
2008

23 v'tsit RRD Moore, Cosne-sur'Loire

Destroying conf identlal files
22 oktober 20OB

PricewaterhouseCoopers 4 november
2008

24 vislt RRD Moore, Cosne-sur-Loire

Destroyln g confidential files
?o nktnbar 2OO8

PricewaterhouseCooPers 4 november
2008

25 Visit RRD Moore, Cosne-sur-Loire

Destroying confidential files

7 november 2008

PricewaterhouseCooPers 29 december
2008

26 Visit RRD Moore, Cosne-sur-Loire

Destroying back-uP taPe

30 oktober 2008

PricewaterhouseCooPers IJ

november
zooE
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Biilage 1

Bij rapport d.d. 19 ianuari 2010

Unie van WaterschaPpen, Den Haaq

PricewaterhouseCooPersVisit RRD Moore, Cosne-sur'Lolre

Destroying back'up tape

PricewaterhouseCooPersVlslt RRD Moore, Cosne-sur'Loire

Destroying CD Private keY

CalamlteitenPlannen:
ca lamiteitenbestrlidlngsplan Vllla

DM

calamlteitenbestriidlngsplan Het

f\laterschaPshuis
calamiteitenbestriidingsPla n

Callcenter
calamlteitenbestrildlngsPlan MIDEX

calamiteitenbestriidingsPlan
Kleskompas
calamiteitenbestriidingsplan TNT

Post
ca lamiteíten bestriidingsPlan
Servke Point
calamiteltenbestriidingsplannen RR

Draaiboek initalisatie
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