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Bij brief van 3 februari 2014 heeft u het College van procureurs-generaal gevraagd te

adviseren over een conceptwetsvoorstel, inhoudende de implementatie van de EU

richtlijn aanvallen op informatiesystemen.

De implementatie van-de EU-richtlijn leidt tot enkele aanscherpingen van

strafbaarstellingen van computercriminaliteit in het Wetboek van Strafrecht: De

wijzigingen betreffen enkele verhogingen van strafmaxïma en de toevoeging van een

aantal strafverzwarende omstandigheden aan de computerdelicten. Het College heeft

met belangstelling van het wetsvoorstel kennis genomen en is gaarne bereid om

hierover te adviseren.

Er is geen aanleiding om over het wetsvoorstel als zodanig enige op- of aanmerking te

maken, maar graag vraagt het College de aandacht voor het volgende.

In de memorie van toelichting wordt erop gewezen dat anders dan in het

Cybercrimeverdrag, het kaderbesluit en de richtlijn, waar de strafbare gedragingen bij

elkaar zijn geplaatst, de strafbaarstellingen van de verschillende vormen van

computercriminaliteit zijn verspreid over het Wetboek van Strafrecht. Dat is in het

verleden gedaan om de verschillende vormen van computercriminaliteit in te kunnen

passen in de bestaande structuur van het Wetboek van Strafrecht.
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Het College merkt op dat dit vanuit het verleden is te verklaren: 20 jaar geleden wa
computercriminaliteit niet zo veelomvattend en bedreigend voor het maatschappelijk
leven als dat vandaag de dag het geval is. De strafbepalingen aangaande

computercriminaliteit zijn, afhankelijk van het beschermde belang, vanuit

verschillende invalshoeken geschreven. Maar met het toenemen van de

informatiemaatschappij en de ontwikkeling van het internet hebben
informatiesystemen van bedrijfsleven en overheid in toenemende mate een vitale

functie gekregen. Bij de burgers zijn computers, smartphones en tablets een integraal
onderdeel van het gewone leven van de burger geworden. In de huidige tijd îs

cybercriminaliteit een zelfstandig fenomeen en het kan het maatschappelijk leven

ernstig ontwrichten.

Vanuit de praktijk wordt aangegeven dat de behoefte bestaat om thans alle cybercrime
delicten in één Titel cybercrime op te nemen. Dat komt de toegankelijkheid en de
werkbaarheid van het wetboek ten goede. De strafbepalingen met betrekking tot

cybercrime kunnen dan beter in hun onderlinge samenhang worden toegepast. Het

College adviseert derhalve om bij een daarvoor geschikte gelegenheid één titel te
creëren, waarin alle strafbepalingen met betrekking tot cybercrime bij elkaar zijn
ondergebracht. Het College zou gaarne aan willen bieden dat medewerkers van het
OM met uw ambtenaren in overleg te treden om te bezien op welke wijze aan de
behoefte uit de praktijk tegemoet kan worden gekomen.

Hoogachtend
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