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Betreff Maleving voorschriftan kevragingen via CIOT

Samenvatting

De afgeltpen jaren is er steads aandacht geweest voor de juiste nalaving van
voorschriften rond bevragingen van fdantificerende gegevens via het Cenfraa)
Informatiepunt Onderzoek Telecommuonlcatie (CIOT}. Er zijn verbeteringan
aangebracht doar {bifzondere) cpsporings-, inlichtingen en veiligheid=diensten
{hierna 80HD-cn). Toch 7ijn or ook signafcn dat nog niet alle BOID-cn alle
waarborgen in acht memen bij bavragingen. Strikbe naleving |5 echiler yverslst,
Daarom zijn aanvallende maatregelen getroffen waarover ik u wil infarmeren,
Woorbeelden van maziregelen Zifn het aanschrjven van veranfwoordeljjken voor de
haleving, hat stallen van een uiterste termifn waarblnnen asn de versisten moet
worden vokdaan en intensivering van de contrele gp naleving van de vgorschyiften.
Ik haecht aragn u nu te informeren smdat ik de situatie urgent acht, van gordesl ban
aver valdoende informatie e baschikken om passende maatregelen b2 traffen en o
2en actucel tetaalbesld van do materlo wil geven.

1. CIOT

Het Cantraal Informatiepunt Onderzoek Telecommunicatie {CI0T) is een nstantle
wan het ministede wan Seligheid en Justitie dle in 2002 is opgerlcht, Het CIOT is
opgericht am adminisi-atieve lasten van {bijzondere) opsporings-, inlichtingen en
veiligheidsdienstenihisrna BO1D-en)} 2n de agnbiaders van
telecamimunicatiediensten en —netwerken (Klarna: talecomaanbladears) te
verminderen. Ten gpsporingsambtenaar kan op grond van artilegl 126na van het
Wethoek van Strafvorderng in geval van verdenking van 2en misdjf en in
het belang van het onderzoek een yordering doen aan sen
telecamaanbieder om de naam, adres, postende, woohplaais, nummer en
soort dienst van een gebruiker van een communicatiedienst (hierna: naw-
gegevens) te verstralden . Tot 2002 werd iedere vordering door een

i Bahalve voor strafvorgeriiike doolelngdan kan de verstrekking van rigw-atevens 0ok
gevarderd worden voor ulpverienity in poadsitnaties dooy epsparingsdiensten. Daarnaast
&kunner de Infchtingen- on vofighelidedienstan de verstrekilng van gegavens Fadoran far
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apsporingsambtenaar afzonderlijk gericht aan een telecomaanhieder. Dit Datum
leidde tot ves! adminisliratieve handelingen en hoge kosten bi] de P e 20
teiecomaanbledars en blj BOID-en. Sinds 2002 verstrakken o TR
kelecomaanbieders iedare dag hun naw—gegevens aan het CIOT. Deze

gegevens worden door het TIOT 24 wur bewaard en vervelgens vernietigd.

Ce gegevens zijn geplaatst in het CIOT Informatiesysteem. Een beperkt

aantal npsporingsamblenaren per organisalic hebhen een autorsatie (ot dit

systeem en kennen de naw-gegevens opvragen canform de bevoegdhedan

van artikel 126na van het Wethoelk van Strafvordering en de voarschriften

van ket Besiuit verstrekking gegavens telecommunicatia (Bestit CIOT).

2. Normenhkader

Yoor kot CTHOT, de aamvragonde organisatle on voor de telecomaanhieders zijn
narmen vat taepassing. ez nomen zljn vastoelegd In wet - an regelgeving, in
Service Level Agreematits en in hadere kaders, moals de "Blauwdruk bevragingen
via het CIQT" en da "Referente progesbeschrijving bevraging met behulp van
LCIOT". Hierin Zijn onder meer minlmaal in acht e neman beheersingsmazatregelan
opgenamen. Dere nomen yaomen hat loetsinpskader veor de Departemeanlale
Auditdienst {(DAD) yvan mijn ministede, In het Besluit CIOT is vastgeleyd dat de
DAD jzerlijke een audit vibvoert naar de naleving van de woarschritten bij de
bavragingen viz het CIOT.

Ik vind strikte nalaving van deze nornen van groot belanyg, omdat daarmes
inpreuken op de persconlijke levenssteer die plaatsvindsn in het kader van
apsporngsanderzaeken en inlichtingen- 2nn vailigheid mat valdosnde waarbargen
yorden omgewven. Om dore reden verwalkom i de bijdrage dle het Coflepe
Bescharming persaonsgegevens {Chpd ais toestchthouder hiaraan levert.

3. Audits

ln 2007 en in 200 zijn door de DAD audits uitgeveerd bij sen aantal BOID-en®. In
de audits is order meer gekeken raar de rechimatigheid van de bevragingan die
door de BOTD-en worden gedaan, Paarbl] |5 geconstatcoend dat e, wissclond per
BOI0, anvolkemenhaden zlin in het proces van bevraging. In een enkeal geval kon
de rechtmatighesid van 2en bevraging nist worden vastgesteid. In da
auditrapporta s iin voorsteften gedaan voor verbelering wan het

beveag| ngeproes, I 2009 i eert foffow-wp Ultgevoatd naar de opydging wan de
danbevelingan ult de audit 2008, Uit de resultsten van deze offow-upr audit bligkt
dat de belangrijkshe punien waarpyor de aanbevelingen zijn gedaan betreffen het
delageran van bovoegdheden, formele autedsatles, de rechtsgrondslagen en de
rechtmatigheid van bevragingen en de documentatia van de werkwljze 2n de
instructie. Bij de follow-up audit is geconstateerd dat de situatie in 2009 nog voar
het overgrote deel ongewiplad was.

behoeve van infichiinganvaizameling. Ik Zal geen nadere foefichting geven op vordering
van verstrekking wan gegevens door nfichtingern- an veligheldsdlensten.
7T rera Mnef ral o geon aadare foclichting gevan an ot naloying van & veorschiriten by
bevragingen wia ket CIGT door itlichtingen- en veifioheidadiensran.
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Deze bevindingan hebben eroe geleid dat de toenmalige minsters vahi Justitie en  Ganm .
Binnenlandse Laken en Kanlnkrijksrelaties n 2010 brieven hebben gestuurd aan de :{:"::":1
veranwoaordelijken voor de naleving van de voorschritten, zoals de O D T
korpsbeheerders van de regiokorpsen, Door middel van deze brieven zijn partijon
ageinformeaerd over de in audhs gsconstataerda velortkomingen blj het opyrageon

van gegevens yvia het CIOT. Daarbl] is gevraagd om te toetsen of het procas van

bevragingen via het CIOT voldget aan de normen die zijn gesteld in weat- en

regelgeving en de afspraken mef et CIOT. Meer in hat bijoonder is aandacht

gevraagd voar hot delegeren van bevoegdheden, de formcle autorsatie, do

rechimatigheid van beyragingen, de docurnentatie van Ug werkwijze gn s

instructie In de gevallen dat niet aan deze normen wardt valdaan, is gevraagd een
verbeterplan op te stellen tensinde de tekortkomingen wen ke nemen. Vanuit het

miniseers van Yalligheid en Justitle is ondersteuning aangeaboden voor het opstailen

van esn verbeterplan.

4. Raacties op verzoek

Yan allz BOIC-2n i3 een reactle ontvangen op genpemde verzoaken, Ben aantal
BOID-en heeft een "in contral verkiaring qegeven. Det betakent dat 2] hebben
aangegeven te voldoen gan alle regels. Een ander deel van de BOID-en heeft te
kennan gegeven aan verbetaringan te werken. De meeste van deze BOID-en
hehben gesteld de zakan uiterdijk januar! 2011 op arde te hebben, Een beperkt
aantal BOTD-2n steld2 op 2en tjdstip na 1 januan 2011 in oonlead & #djn, orndat zij,
votgens cigen apgave, maer Lijd nodlg hebben voor het reatiseren van het
verpeterplan.

£r kan gesteld worden dat ar over het geheesl ganomen door dae BOID-en aandacht
aan het gnderwerp is besteed en ar daadwerkelijk verbeteringen zijn aangebracht,
of in witvoering zijn.

5. Review

find 2010 is door de DAD &&n review gehauden blj drig van de BOID-en die hadden
aangegevan “in controf™ te zijn, Het batrof de politiekorpzen Gelderland-Zuid en
Friesland en de Fiscale Inllchtingen en Opspuringsdienst {FIODY, Het doel van da
eEview was 0m sieskproefsgewijs na e yaan of betreffends 010D inderdaad
volgens aie vaprschiiften handolde. Politiekorps Fricsland en de FICD bloken
canform de normen te handelen, terwlil HHj het pofifickorps Gelderland-Zuld bleek
dat nmiet alias volgens de noimnen was ingericht. Het kormps Geldarland Zuid heelt
een verbeterplan opgesteld en toegezegd de verbeteringan uit te voeren,

De leden van de vaste commissies voor de JBZ-Raad en voor Justitie vain de Eerste
amer hebben mij gevraagd geimformesrd te worden over de uitkomsten van dess
TRV,

6. Gnderzsoek door Collega bescherming persoansgegevens (Chp)

In 2010 heeft ket Chp, in het kader van de toezichthoodende taak, ambtshalve
anderzoek verrichl naar de naleving van de voerschrifien bij beviagingen via hef
CIOT. Er is onderzuek gedaasn bij het CIOT en bl] twee polidekorpsen, namealijk het
paolitlekorps Haaglandon en de Dienst Nationalz Becherche [DMNE), onderdeel van
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her karps Landelifke Palltlediensten (KLPD). Onderzecht (s andesre meef de Qkum
rechtrmatigheid van bevragingen vig het CIOT en de autorisaties van :;r:“m:::un
opsparing=ambtenaman voor de tregang tot het informatizsysteem van hat CIOT. HIN{-2OOEO7 LR
[-let feitalijke onderzoek blj ket CION vond plaats 10 februan 2010, en bij de
poliliekorpsen in maart, april en november 2010, Per onderzochte organisabie is 2en
rapport met voorlopige bevindinger opgesteld. [n december 2010 heeft hat Chp

driz rapporten met voortoplge bevindinaen aan betreffends organisatios

aargebaden, Het Chp heeft tot 1 maart 2011 de tijd gegeven on schiriftalijlk te

reageren op de voorlopige bevindingsn. Yoor die datym habben de drie arganisaties

hun reacties aan het Chp gestuurd. In de volgende fase zal het Cbhp de reacties
bestudaren, de rapporen afronden o vervelgens publiverern.

Ik wil benadrukken dat ik grote waardering heb voor de bijdraye die hel Chp als
toezichthouder hisraan levert.

Het beaid dat ult de reactles van de onderzochta organlsatiss naar yvoren kamt is

dat strikbe naleving van de voarschrften, ondattks goede intenties, nog steeds niat
valdoende ts gebargd. Omissies an gebrekan waren bijvoarbeeld dat de

politiekorpsen de procedures voar het tgekennen of intralden van autorisaties niet
farmeel hadden vastgclogd, dat de workwijze hel bemoeilijkic om do grondslag van

de bevragngen terug te vinden en dat de autarisatieverlenting doar het CIOT

formeel niet was afgedekt. Door mij en betreffende arganisati=s 2ijn onmickdellljk

acties gndemoman gm omissies en gebreken te herstellen of op Korte EBrmijn in

orde b2 brengean.

7. Urgentie

Hiervoor heb ik een aanial postieve on ocn aantal negaticvs kanttckeningen
gemaakt bl] de besteande praktljk rondom waarbongen b het maken van
intbreukan op de peraoonlljke levenssfear. De voorschriften voar e bavraghoen via
CIOT zijn vasigesteld als wazrbergen voer de bescherming van de privacy van
burgars. Ik vind de bescherming van de pivacy vain busegears van darmate groak
beelang dat [k meak hoge urgentie, op basis van de higcvoar genosmds negatleve
kanttekeningen, een aantal maatregelen heb getroffen. Ik ben van mening dat ik
thans over voldeenda Infammatie heschik om een aantal relevante acties yit {2
kunnen voaren en ik acht het niet verantwoard te wachtan met het treffen van
maatregelen ot het moment het Cop de ondarzeeksrapperten publiceert. De burger
maet arop kunmen vartrauwen dat de averheid alles In hat wark stalt om
tekortkomingen te herstellen, zeker als de bescherming van de persooelijke
levensfeer van de burger in het geding is.

Cwerlgens is er onlangs ook een yverzoak om epenbaarmaking van stukken over dit
dossier bij milj ingediend. it verzoek is moment2el nog in behandaling.

A. No-hit bavragingan

Naast bevragingen via Aot CIOT worden door BOID-en onder meor ook naw-
gegevens rechistresks bif telecomaanbieders gevraagod. Yeel van deze vragen naar
raw-gagavens Zijn het gevoly van een “no-hit“-mefding door het CIGT sysheem.
Wanneer spraksa is van ean "no-hit" hesft de bavraging via bet CIOT geen resultaat
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spgeleverd. Een “ho-hit™ kan hef gevolg zijn van het feit dat het CIOT allecn ﬁ;n 211
echuete gegevens (maximaal 24 aur cud) kan verstrekien, enmeri
Door het Chy s de velligheld aangekaart van verbindingen die worden gebruikt Bii 21y seeooraes
dere bavragingen buiten het CIOT am. Hisrbi] wordt gabrull gemaakt van faxen.

De Wet bescherming persoonsgegevens (Whp) en de Wet politiegegevens (Wpg)

steflen dat passende technisthe en organisstorische magtregelen moeten wardan
getroffen bij verzending van gegevens. Blj de beoardaling wat passend is, spelen

vesa] factoren een ml, 2o0ais de mate van gevoellgheld van de geqgevons, het risico In

de praktijik van onrechtmatig verwerking of vedias van gagavens via het gebrilkta

middel, de stand van de tecknigk en de haalhaarheid van de maatregelen. Daze

factorer dienan bagen aikaar te wonden afgewagan.

Ecn bolangrlc rlzlco bif faxen betreft fouten bl het mensalijk handelon, zoals het

Intlkken van het verkearde nummer, waardoor de fax niet blj da julste persoon of

instantie uitkomi. Dit risico kan worden beperkdt doar middsl van maatregeten, zoals

het gebruik van voorgeprogrammeesde nummers. Ben ander sandachispunt is de
amgoying waarin de fa staat. n it verband kunnen rslcobeperkende rmaatregelnn
bestaan uit het beveilioen van de ruimte of het vadanah van baperte toegana bot

de ruimte waar dg fax stazat. Bij mij bestaat de indruk dat er bij da BOID-en

voldoende aandachl is voar dergelilke rision's.

Onrpchtmatige verwerking Cappen of wijzigen) van infarmatio hij het gebruik van

faxan acht Ik nlet waarschiinljk, mede gelzt op bavelllglngsmaztregalen dio
telecomaanbiaders in Nederland rend hon infrastructuur habben getroffon.

Ik =en van mening dat haveiligingsmaatregelen getratten moeten worden waar

dazr aanloiding tos |5 en waar dat redelijke rwijs kan: de praktische aspecien en
{Minanddle} consequentlas van bevealllging moeten daarbl] nict ult het oog worden

yerlorer.

9. Maatragelen

Gelet op de hlervoer gensemde nagatieve signalen het i, naast de hlervaor

gendernds specificke aches batreffende ket C1OT an de DNR:

a. aen hernieuwd heroep gedaan op de kerpsbeheerders en verantwaordelijken
vagr andere BQID-en om aandacht £¢ bestoden aan de naleving van
voorschriften blj bevragingen vila het CIOT. 2] hebben higrowver con bricf
antwangan,

b. Daacn st ke ik een uitersta termijn vastgesteld waarbinnen BOID-£n aan alle
wercisten rond hevragingon via het CI0T mocten voldoen. Door mij wordi 1 mel
2011 een realistlsche en haalbare datum geacht. Indien cen BOID na 1 meoi
2011 nigt alle vereisten voldoet, zat de koegang tot het syskeam van het CIOT
woor helreffends BOID Hjdelifk worden afgesioten, tot het moment de BOID
heeft gangetoand wel aan de elsan te valdoon, Betreffende BOID zal gedurende
de perigde dat de toegang tof hiet systeem van het CIOT s afgasioten gabruik
kuningn maksn van de voorzieningen bij andare BOID-en die wel toegang
hebben. Hel opsporingsbelang ket daardeor nfed In haet gading.

c. De controle op de naleving van de voorschriften zal warden gointensiveard:
tussen 1 mei en 1 juli 2011, zal een zestal quick scams worden uitgevoerd bij
BOID=en, Indlen er bij dere quick scans mekertkomingen warden geconstateerd,
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dan zal dat direct leiden tot (2ljdatike) afslulting van de toegang ¥an
betreffende BOID tot het systeem van het CIOT,

d. De korpechef van het Korps Landelijke Politiediensten {KLPD) zal, namens da
BOID-en, voor 1 apell 2011 cen haalbaarhoidsstiedie vitvoeren naar technische
en organisaterische maatregelan ter verdere bevalllglng van verzockon om
faw- gegevans die pan telecomaanbisders worden verzonden. Onderzecht Zal
worden of het wenselijk is omn deze verzoeken van de BOID-en in da toekamst
alleen via do Unit Landcijke Tntorceptic van het KLPD fe verzenden. Deze
cantralisatle ¥omt de beheessbaarheid ten goedea. Tot slot 73l ondereocht
wordan of het aantal na-hit bevragingen geredieceard kan worden,

(e Minister van Yeitgheld en Justitie,
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