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Vragen van de leden Ten Broeke, Hennis-Plasschaert en Verheijen (allen 
VVD) aan de ministers van Buitenlandse Zaken en van Economische Zaken, 
Landbouw en Innovatie over het veiligheidsrisico van Chinese 
telecomproducenten (ingezonden 10 oktober 2012). 

Antwoord van minister Timmermans (Buitenlandse Zaken), mede namens de 
minister van Economische Zaken, de minister voor Buitenlandse Handel en 
Ontwikkelingssamenwerking en de minister van Binnenlandse Zaken en 
Koninkrijksrelaties (ontvangen 6 december 2012). 

Vraag 1
Kent u het bericht «VS waarschuwt voor Chinese telecomproducenten»?1 

Antwoord 1
Ja. 

Vraag 2
Heeft u signalen ontvangen dat deze – of andere – Chinese telecombedrijven 
een veiligheidsrisico vormen voor Nederland en kritische infrastructuur in 
Nederland? Ziet u risico’s en welke zijn dat? 

Antwoord 2
Uit open en gesloten bronnen blijkt dat bepaalde Chinese- en andere 
netwerkapparatuur kwetsbaarheden kennen die het mogelijk maken om deze 
apparatuur op afstand over te nemen. Echter, in hoeverre hier sprake is van 
ontoereikende beveiliging dan wel van doelbewuste «backdoors» t.b.v. 
spionage is onderwerp van discussie. Vooralsnog is hier sprake van een 
voorstelbaar risico, maar zijn er geen directe aanwijzingen dat deze kwets-
baarheden daadwerkelijk worden gebruikt voor spionagedoeleinden. De 
inlichtingendiensten- en veiligheidsdiensten (AIVD en MIVD) blijven echter 
alert op alle signalen die veiligheidsrisico’s zouden kunnen vormen voor 
Nederland en haar vitale infrastructuur. 
Reeds in 2010 heeft de AIVD in dit kader in de Kwetsbaarheidsanalyse 
Spionage (KWAS) aangegeven dat de AIVD sterke aanwijzingen heeft dat 
buitenlandse inlichtingendiensten interesse hebben in informatie op het 

1 http://fd.nl/?overlay=http%3A%2F%2Ffd.nl%2F%3Fservice%3DunRegisteredLogin&target=
http%3A%2F%2Ffd.nl%2Fondernemen%2F642017–1210%2Fvs-waarschuwt-voor-chinese-
telecomproducenten; (website van het Financieele Dagblad van dinsdag 9 oktober)
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Nederlandse telecomnetwerk. Communicatie en dataverkeer is van essentieel 
belang voor het ongehinderd functioneren van de Nederlandse maatschappij. 
De netwerken zijn dragers van grote hoeveelheden gegevens zoals telefoni-
sche verkeersgegevens en klantgegevens, maar ook gegevens van andere 
vitale sectoren zoals de energie- en bancaire sector. In de KWAS is benoemd 
dat inlichtingendiensten in staat zijn om hard- en software zo te manipuleren 
dat zij op afstand toegang krijgen tot de systemen. Gezien het belang om 
zowel de continuïteit van het netwerk als de integriteit van de gegevens op 
het netwerk te waarborgen, vraagt het bezit dan wel gebruik van onderdelen 
van telecomproducenten uit het buitenland extra aandacht. 

Vraag 3
Welke stappen wilt u nemen om de veiligheidsrisico’s van overnames en 
samenwerkingen door Chinese telecomproducenten in Nederland in kaart te 
brengen? 

Antwoord 3
Het is in eerste instantie een verantwoordelijkheid van het bedrijfsleven om 
mogelijke risico’s in de samenwerking met derden (ongeacht land van 
herkomst) te onderkennen en daarnaar te handelen. De inlichtingen- en 
veiligheidsdiensten volgen de ontwikkelingen omtrent de beveiligingsrisico’s 
die voortvloeien uit samenwerking met Chinese telecomproducenten 
nauwgezet. Indien mocht blijken dat er concrete aanwijzingen zijn dat Chinese 
telecomproducenten betrokken zijn bij inlichtingactiviteiten, dan zullen de 
inlichtingen- en veiligheidsdiensten hierop acteren door de verantwoordelijke 
ministeries, defensie-orderbedrijven en bedrijven in vitale sectoren op de 
risico’s van deze samenwerking te wijzen. 

Vraag 4
Is er reden tot zorg en bent u van plan opheldering te vragen aan KPN en 
andere genoemde bedrijven? 

Antwoord 4
Op grond van de huidige informatie zijn er geen bewijzen dat kwetsbaarhe-
den in Chinese telecomapparatuur daadwerkelijk gebruikt worden voor 
spionagedoeleinden. Dit neemt niet weg dat met bedrijven wordt gesproken 
over mogelijke kwetsbaarheden en de hieruit voortvloeiende beveiligingsrisi-
co’s. Deze kwestie zal ook actief onder de aandacht worden gebracht van 
bedrijven. 

Toelichting: 

Deze vragen dienen ter aanvulling op eerdere vragen terzake van de leden 
Van Bommel en Gesthuizen (beiden SP), ingezonden 10 oktober 2012 
(vraagnummer 2012Z17095).
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