Tweede Kamer der Staten-Generaal

Vergaderjaar 2012-2013

Aanhangsel van de Handelingen

ah-tk-20122013-1780
ISSN 0921 - 7398
's-Gravenhage 2013

Vragen gesteld door de leden der Kamer, met de daarop door de
regering gegeven antwoorden
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Vragen van de leden Dijkhoff en De Liefde (beiden VVD) aan de ministers
van Veiligheid en Justitie en van Economische Zaken over het bericht dat de
Verenigde Staten kiezen voor het vrijwillig melden van
cybersecurity-incidenten (ingezonden 7 maart 2013).

Mededeling van minister Opstelten (Veiligheid en Justitie), mede namens de
minister van Economische Zaken (ontvangen 2 april 2013)

Vraag 1
Bent u bekend met het bericht «<EU, US go separate ways on cybersecurity»?’

Vraag 2
Hoeveel schade wordt er jaarlijks geleden als gevolg van cybersecurity-
incidenten?

Vraag 3

Is het waar dat de Verenigde Staten overwegen een regeling te introduceren,
of deze al geintroduceerd hebben, waarin de keuze cybersecurity-incidenten
te melden, zoals bijvoorbeeld een lek in de beveiliging van data, aan
bedrijven en instellingen wordt overgelaten op vrijwillige basis?

Vraag 4

Is het waar dat de door de Europese Commissie voorgestelde richtlijn
voorziet in een meldplicht van dit soort incidenten? Wat is uw oordeel over
dit onderdeel van deze richtlijn?

Vraag 5

Hoe groot is de bereidwilligheid onder bedrijven tot het op vrijwillige basis
melden van cybersecurity-incidenten, zoals bijvoorbeeld datalekken? Hoeveel
meer incidenten zouden worden gemeld indien er sprake zou zijn van een
verplichting?

T http://www.euractiv.com/specialreport-cybersecurity/eu-us-set-different-approach-cyb-news-
518252?utm_source=EurActiv%20Newsletter&utm_campaign=9089d867b1-
newsletter_daily_update&utm_medium=email
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Vraag 6

Wat is de invloed van de voorgestelde Amerikaanse regelgeving op de
internetveiligheid van Nederlandse burgers, bedrijven en overheid? Leidt dit
per saldo ertoe dat hun persoonlijke gegevens minder goed kunnen worden
beschermd?

Vraag 7

Deelt u de mening dat het uiteenlopen van deze regelgeving er niet toe zou
moeten leiden dat de gegevens van Nederlandse burgers, bedrijven of zelfs
staatsgevoelige informatie op straat komt te liggen? Hoe kan dat worden
voorkomen?

Vraag 8

Wat is de invloed van de voorgestelde regelgeving voor het handelsverkeer

tussen de Verenigde Staten en Nederland? Leidt dit ertoe dat er handelsres-

tricties, al dan niet feitelijk, ontstaan waardoor het intercontinentale handels-
verkeer wordt belemmerd?

Vraag 9

In hoeverre schaadt het uiteenlopen van de regelgeving de belangen van
Nederlandse bedrijven? Bestaat hier verschil tussen bedrijven die wel en
bedrijven die niet in de Verenigde Staten zijn gevestigd?

Vraag 10

Welke risico’s ziet u voor de Europese ambitie cloud computing te stimuleren
nu de regeling van de Verenigde Staten en de Europese Unie zo van elkaar
verschillen?

Vraag 11
Welke acties gaat u ondernemen naar aanleiding van deze informatie?

Mededeling

Hierbij bericht ik u, mede namens de Minister van Economische Zaken, dat de
schriftelijke vragen van de leden Dijkhoff en De Liefde (beiden VVD) over het
bericht dat de Verenigde Staten kiezen voor het vrijwillig melden van
cybersecurity-incidenten (ingezonden 7 maart 2013) niet binnen de gebruike-
lijke termijn kunnen worden beantwoord, aangezien nog niet alle benodigde
informatie ontvangen is.

Ik streef ernaar de vragen zo spoedig mogelijk te beantwoorden.
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